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���	 ���	�	 �����	�����	 ��� ��� ��� ���� ��� ����	� 	������� ������� ����
��		�	 �	��� ��� �����		 ��� �� ������������� ��!������ "����		�	 #��"$
%���&�� 
�	'& ( ��� ��	 ���� ����)�� *+
� %������(� ,� -���	 �� ��� ���
����	���� ��������� ����	 . /����	��� ��������� ��� ���	��� ����������

0� /����	��� +�������� ��	��� �	 � 	�	��� ���� ������	 � �	�	� ��	�	�	 ���
���������	�� �	�	 �� � ������)� ,� 	��� ���� ��� ����	�	 ���  � �	�� �� ��	�����
�����) 	��������	 ���� ���  � �	�� ��  ��� /����	��� +�������� ��	���	� ���� �
������������ ���-��� ��� ���� )���	 � ���)��		�	 �- ��	 ��������� ��	�� ,�
���� �� �1���	���� ����	�	 �- � 	��� �����) ��		� �����	 ���� ���  �	�� �� ���
����	 ��� �� ��	��		 ���������� ������!��	�

��� 	����� ���� �- ��� ���	�	 -���	�	 �� ��� ����2������ �����		 �- ���	���
���-���	 ��� ����� ������������ ����� �1�	� ������	 ���������	 ��� ��� ���
 ��� � ���	��� ���-���� ,� �� -���	 �� ��� ���������	 ���� ���� 	����	���  �
��� ���	��� ��������� "��-��� 0����� %��"0�3�� ��"0��( ��� 4����	�-�
%4����� �5"6��(� ,� 	��� ��� ��� ��� �	� � ��"  �	�� ����	�	 �� ����-�
������� ����	 �- ��� ���	��� ��������� ������������� /� ��������� �� �� -���	
�� �������	����� �������	� 	�		��� ������� �������	�	 ��� ��� ���������� �-
�����	 �- ���	� ������ ��� ���	��� ��� ���	��� ������������� *����� �� �� �	�
��� ������!�� �� ����	� ������ �����	 ���������� �������	 ���� �	� ���	���
��������� ������!��	�

�� ���-��� ��� ����2������	 �� ���� �� ����� ���� ������� �����	 �- ���
	�	���	� ���	 ����	 ���� -�� ����������� � -�	� 	��	� �- 	�������� /- �� -�� �� 2��
�� �����)� �� �	 	�������	 ������ ������� ���� �	 �� ����-��� �- ��� � 	��������	
�	�� �� ��� ����� �� ������� ����� ���� �	 �� �����)� +���������������� ������
��� ��" -�������) ��	 ��������  � 
�	��� ��� 6�7�8� %6�7'9(� /� ���	 �	 ��
���:��� 	�	���	 ���� �� ��2���� 	���� 	���� ���� � 2���� ���� ,� �	� ��	��	 -���
���	 2�� �� ����-� ������� ��� ����	�	 �	 ��������
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/ ���� �)� �� ����) �� 	������	�� +�� ����� 6��� -�� ���� ��	������ ��	�
��		���	� -�� ��� ������� ���� �� �� ������	 �����	 %
6��� 
6�3� 
6�;( ���
-�� ����������� �� �� ��� 2�� �- -���� ����2������� / �� �	� �����-� -�� ��	
	������ �� �� ���������� -�� ��� 6������	����	 ��� +	� 	�����	����

/ �� �����-� �� ����� ��� �� ��� ����������� ����� -�� ������ �� ��� ���
��������� �� ����������� �� ����� ��	��		���	� / �� �	������ ���� ��� �� +��
"������ ������-�� 
� +������ ��� <��� =����� -�� ��� ��� ����-��������
�� ���	�	�  �� �	� -�� ��� ���� -����-� ��	��		���	 �� ���� ����

4��� ����)	 ��� ��� �� +�� 5�> ������	 ��� +�� 4����� ���	���� -��  ����
��� �1������	 -�� �� ���2������� �- 	����	 ���	�	� 0���������� +�� 5�> ������	
��	 ����	 ��� �� ���� ��� -�� �� ��� ��	 ������� ���� ���� �- �������� ��
�- ������� ������� �� ���� �� ���� ���� � ��	����	�

/ ���� �)� �� ����) +�� ��� 4��������� -��� +	� -�� ������ -���� �� ��
��	����� ��� 	��������� �� 2��������

/ ����) ����� ,���� -�� 	��������� �� �� ������	 �������� ���	� 5�������
?���� -��  ���� �� ������������� �Æ��� �� ��� ����� 6��� ���	�- ���� �-
����	�� 0	��� 0���	���- -�� ��������� �� ������� ����	� ��� -�� ��)��� �����

��� ��3 	��� � �������	 ����� 0� ���	 ����� / ���� �� ������	� �� 0	��� -��
���  ���� � � ��  ���� ���� �� ��� �1������ ��Æ��� !��	���� �- ������� �=�	
"���� �� ����	 "��& �	 ���  ����� ������ -�� ��� . / ���� �� ��� -������ ���

0�� �	��  �� ��� ��	�� / ���� �� ����) �� ������	� �� 	�	��� #���� ����
����$ ��� *�� @��� -�� ����� 	������ ��� ��������������

���	 ���	�	 ��	 -�����  � � ��������� 	�����	��� -��� +	� #�� 0������	

���� 4������ ,����	���� ,
A; 3"�$ ��� ��� 6������	����	 	�����	��� �- ��
����������	� / ��	� �� �>�� � ���� ���� �- ��������� -�� ����� 	�������
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���� �� / ������ ���� / ���� ���� ���	 ���)  � �� ��� ��� ���� / ��� ��� �	�
��� ����� ��� ���� ���� / ���� 	������
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�� � AC 0������	
00�" 0	���������	 0������	����� ������ "������
0+/" 0������	����� +��� /�:������ "������
0+�" 0������	����� +��� ������ "������
0<� 0������� <��������� ��������
@@@ @/D��@����@��)
@/D� @�	�� /���� D����� ��	���
�0 �����2������ 0��������
�@� ������ @��) ��������
�+ ������� +�	)
�< ���-������� <�����
�/+* ������ /����	��� +�������� *�������)
�"E ������ "����		��� E���
�
�4 ���� 
��� ���	��� 4��	�������
��" ������������� ��!������ "����		�	
��� ������� ����� � ��	���
+<� +��� <��������� ��������
+/
 +��� /�������� 
���	���
+66 +������ 6��) 6� ����
+4F +��������7�� F���
+
4 +��� 
����	 4���������
*+
 *�����	 +���������	 
�2������
*/*D *��	� /� *��	� D��
*D *������� D>	��
�E/ ������� E	�� /����-���
�/+� ��	� /����	��� +�������� "������
�40� ��	��� 4�		��� 0������������� ����
/GD /���� G D�����
/+ /��������	
/+� /����	��� +�������� "������
//= /����� /������� =�������
/=< /������� =�� <1������
/"�<� /" �������� "������
/"�; /������� "������ ���	��� ;
/"�H /������� "������ ���	��� H
=/�� =��� /� ��� ��� �����
60B 6��� 0��� B�����)
6�� 6�-� ���� ����
40B 4���������� 0��� B�����)
4* 4��� *�������	
B�0 B�1�	 ��������� 0����	
B/+� B�����) /����	��� +�������� "������



�� � �C 0������	
B���@ B�1� ���������� ������ ��������� @�	�
B�<!� B� <!����� ��	����
D/�0" D :��� /���������� 0������	����� "������
D� D�������� ��	���
D��0" D :��� �����2� 0������	����� "������
"��0 "������ �����2������ 0��������
"�
 "������ ������ 
���	���
"< "��-��� <�����
"=/ "������ =�� /�-��	��������
"" "��������� "��2�
"I" "���������7�� I���2������ "�� ��

04 
����� 0���		 4�����

�� 
���� ���� ����

*� 
�!��	� *�� �������

4� 
����	 4��������� ��	���

B� 
����� B�� �� ���������

D4 
��� D�� 4�����

�4 
��� �- ���	� -�� 4��	�������

�� 
��� �- ���	� -�� �������
��4/4< ������ 4��������	� /������� 4�� <1���	���	
��0�A ������ ��	� 0������� A
�"0B ���2������ ��� �����	� �������� "��� 0���7��
�
= ������� 
��� =��
��� �������� ������� ���������
��6 ������ ���)�� 6����
�0 ���	��� 0����
��@ ���	��� ��������� @��)
��� ���	��� ��������� ��������
���" ����� ��"
��" ����	���� ������ "������
��" ���	��� ��������� "��-���
��"0 ���	��� ��������� "��-��� 0		��������
�+<� ����� +��� <��������� ��������
�6� ����	���� 6���� ��������
�D
 ���	��� D�������� 
���
�"4 ���	��� "��-��� 4����
�"4< ���	�	 "��-��� 4���� <�����
�"� ���	��� "��-��� ��	���
��� ���	��� �� ��	���
��6 ���� �� 6���
I< I�������� <�����
I"B I����� "������ B�����)
,0B ,��� 0��� B�����)
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� ������
�	� �
��A ������������� ��!������ "����		�	 � � � � � � � � � � � � � � � � '

��A�A �����1 � � � � � � � � � � � � � � � � � � � � � � � � � � � � � A�
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��� /����	��� ��������� 	�	���	 � � � � � � � � � � � � � � � � � � � � � ��
����A +�������� ��������	 � � � � � � � � � � � � � � � � � � � � � � ��
����� +�>����� )���	 �- ��� ����� 	�����	 � � � � � � � � � � � � � ��
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��������� �� ���������	 ����� �	��	 � ������� ������ �- ���	��

,��-���
	 ��
����� ��&	 �&� ������� �
����	� ���� �������	 ����
��� -���� �����	 �- ���	� ������ � ���-��� ���� �� )��� ����) �- ����� 	�������
������� ����� ���� ��)�	 ����� 6��)��� �� ������	 �������� ������������	 ��
 �����	 � ����	 ���� ���� �����������	  ������ ������	 ����	 �- ���	� 	�	���	
������ ��� -��� ���� ��������� 	�	���	 ���� �� ������� ���� ��� ���� -��������
���� ��� ���� �������� ��	 �� �>�� ���� ��� ���� 	������	 ������	�	 ���	 �����
-�� ��� -���	��� � -������ �� 	�!����� ��� ������ ��� ��������� �������	�	
���� 	���� ���	��� ���� � ��-�������� � ��� ��� �����	 ���� ��)� ���� ������	�
�	 ���

*����������� ���	� �����	 �- ���	� 	����  � �1����� � -�� �������� �����
���-���	 �� -��� ������ ��	���	 �- ���� � �����������	� �����-���� ��� 	�������
�������	�	 ���� �� �������� ���� ���� ����� �� 	��� � ��� ���� �� ��	����	�
�	�� ��� -�	�-� ��� 	�	��� 	���� �- ��	 ���-���� 0���������� ��� ����	������	
 ������ ���	� ���-���	  ����� ������		���� �����1� ������ ��� ������	
���� ��������� ���� �� ��	����	� �	�� ��� 	����� ����� ��-�������� � ��� ��	
���-����	 	�	��� 	���� ������	� �� �����1����

*����� ��� � -�� ���������	 -�� ��� ��	� ��������� �1����	 �- ���	���
��������� ������������	 �1�	� �� ��� ������� ���	� �- ��� ����	 �� ����-� ���	�
������	 ��� �	 ���2��� �� ��� ����2������ ������!��	 ���� �� ��� ��!���� � ����
�������

��� ��	�� 	� ���� ������

����� ��� ������	 ���������	 �� ����	��� 	������� ������� ���������	 �� �
������)� �������� ����� � �- ���� ���� 	����� ��� ��	� 	��� �	C ��� ��� ����
�� ������ �������� ��� �����)	� ��� ����������� �- � ������� ��������� ���
���� �����) ��		� �����	� ���	� ������!��	 ���  � �	�� �� ��� �����	� �-��� � -��
-�������� ��������� ��	  ��� �������� ,� ���� �� ������ � -�������) �	���
��" �� 	��� �����1 ������ �����	 ���� ��� ���	��  � ���1������ -������ ���
��������� �����������	 ������ � ������)� ��� ��	����� �����	 ��� �-��� ����
������� �����
� ������� ���� ������� ����� ��������� ������ � ������) �	
���)��� ��������� �� � ������� 	����2������� ���� ��� �������� ��		� �����	 �-
��������	 �����������	 ���	��
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��� 	����� ���� �- ��� ���	�	 �	 ��������� ���� ��� ���������� �- ��"� �	��
����2������ ������!��	 �- 	������� ���������	 �� ���	��� ��������� "��-���	
#��"	$�

,� �� 	��� ���	� � :������	 ���� ��� -������ ����	C

*��	��� �� ����	������ ������� ��" �	 � 	���� � �����	 �� ���� �����	���
��������� ��-��	��������	 ���� � ��	 ��������� ���������	 #���� 	������� �����)	$�
,� ������� ���	  �  ������ 	�� ������)	 �� 	��� ������ )���� �����)	 ���
���� �	� ��� �������� ���� �� �1���� ��� ����	 �� ������ ��)���� �����)	�
E�-���������� ���	 �	 ��� ��		� � -�� ��� ��"0 ����	�	� 	���� ����� ��� �� ��
)���� �����)	 #�	 -�� �	 ��� ������ �	 �����$� �����-���� �� �� -��� � ��>�����
����� ,� �� ����	� 	���� ����	 �- ��� ���	��� ���-��� �� ��������� �������
��� ������!�� ��� �	�  � ������ �� ����� ����	� D��� ���� �	 �	�� �	���� ��
�� ������ ���� -������	 ��� �����������	�

�������� ���� ����)��	 	��� �	 *+
 ���� 	���� ����� �	�-���		 ��� �Æ�
������ -�� ������� ��� ����-���� 	������� ������� �����		�	 %
����A(� ��������
	���� *+
 �1����	 ��� ���� 	���� 	���� �- ��	 ����	� ��� 	���� 	���� ��	 ��
 � 2����J ���� ����� ��� 	����	 �- ���� ����	 ������� ���� �� ������ 	���
�������	� ��� �����		�	 ����� �� ��������� � �����1���� ���	 ����	 �	 ����
� 	�����	 ��� ��C �� �	 �-��� ��!����� �� ������� � 	���� �- ���� ��>����� ����
����	 �- 	��� ���� �� 	��� �� �����)� �� ���� �������� �� ������ � 	����2���
���� ��������� ���	�!������ �-��� ������� ���� �����	� �� ��� �����  � �������
������� ��� �������� 	�	��� �	 � 	����� -��� -��� K��	� ���� ��	�������	
�	� ���	 ���� ��) �� :�	��-� ����� ���� ���� 	�����	 �����		�	 �� �������	 ����
���  � ����2��  � ���	 ������ %0����(� ��� /+�� ��� ���	��� ���-��� ��� ���
�����������	 �� ����� ���� ��� �� ����� ��� ���  � ������ ���������  �
�����		�	 ���� ���� ��2���� 	����	� ���	� �� ���� �� 2�� ����������� ���	 ��
����� ���� �����	 ���� ��� ��� ��!����� �� 	��� ����� ��������	� 0����������
�� ���� �� �	�� �	� � ������!�� �� -����� :�	��-� ���� ���	� 	����2������	 ���
��� �������� �����)	� �� �� 	� �� �� �	� ���� ������������ ������!��	 %6�7'9(�
��� ��"0 ���� �� ��� �	� 	������� ���� ������������ ������!��	� ��� /+�
����	�	� �������� ��!����	 ����� ,� ���� �� 2�� � ��� �� ����	������ ��� ����
���) �������� ������	 ���� 2��	 ��� ��� ������ �- ��� ��!����� �������������
�������	�

��� ����� ��� �	 �� ����	������ ��� �������� �- ���� �� ������� �� �����	���
���������� E	��� �����		�	 �� 	������� ������� ������	 ��� �������� �������
� ������ �- ����� �	������ ���� ��� ��������������� �������� �	 �	��� /� ���
��	���� �- ������	 ����� 2��	� ���	 ��	 ������ ��  � � -��� ��	��)�� ,� 	�	����
���� ���� �	 ��� ��� � 	���� ����� ��� �� ��� �����	��� ��������� ����	�  �� �
������� �����	��� ���� ��� ���� ������	 ������ �����	� ,� ���� �� 	��� ����
���� �� ��� ��	� �- � 	����		-� ��������� �- ��� /+� �����  � � 	�������� ����
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����� 	�����	 	�����>���	 ��� ������ ����	�������� �� �� 	� �� �� �	� ��� ���
�������	C 2�	��� �� �� ��	��� �� ��	����� ��� ��" ����� ��� 	������� �� ��
��������� � ��	����� ���� ��" ����� ��� ����	 ����	���	 ��� )��� �	 	����
�	 ��		� �� *����� -��� ���	 	����2� ��	��� �� �� ������ � ������ �� ������
��� �����1��� �- � ��	����� ����� �����		 ������� �	��� �����) ��		� �����	� ��
���� �������� ������� �	��� 	����2������ ��������	�

��� -����� ��� �	 �� 2�� � ��� �� ������ ��� �����1��� �- ����	� ��������
��� ���	� ���� ������� ������� �������� �����		�	 ����� ��� �� �1����� �����
��������  � 	��� 	������� �������� ��� ������� ����	������	 ��� �	��� ����
��1 ������ ��  ���� � ������� 	���� 	���� �1�������� �� �� ����	� /� ���������
��� -���	 �- 	��� ����	 ��	 ��� �� ��� �������	 ����	���	�  �� ������ �� ���
������� ��	���	� �- ��� �����		�� �������� ���������� �����-���� �� ���� ��
2�� � ��� �� ������ ��� �1����� ������������� �� ��� ��� ����		��� 	�����
-�� �1����	��� � ��		� �  �������	 #��	���	�	$ �- ��� �������� ���������� � �
	�������� ���� -��� ��� �����	 �- ��� ��	��� �- ��� �������	� ��� :�	� �������
��� 	������	 ���� ��������

��� ��������

D�� ������ �������� -�� ����	��� 	������� �������	�	 ��)�	 �	� �- ��� �����		
��� �� ��" ��� ��	 ���� ����)�� *+
� �	 -���	C

A� ,� ���� ��� ����	� �����������	 �� ��� 	������� �������	�	 �	��� ��"J

�� ,� ���� ��� ��	� ������ �����)�� ��� ��� �������� ���� ��� 	�������
�������	�	J

3� ,� ������ � ��" 	����2������ �- ��� 	������� ��!��������	J

;� ,� �	� *+
 �� �1���� ��� 	���� 	���� �- ��� 	�	���� 	����� ������� ��
��� �� ��� ����� �� ��	����� 	����J

�� /- *+
 2��	 � ������ � ��	����� 	����� ���� �� ������	 ��� ����� �- ������	
���� ���	 �� ���� 	����� ���� � 	����		-� �����)�

/���	���
	 ������� � �������	 ��� ������ ���� ��� �������  ��)������ ���
-�������� � ��� ������������� ��!������ "����		�	 #��"$� ��" �	 � -����
��� �� ���� �	 �	�� �� ���� ������	 ������������� 	�	���	� 	��� �	 /����	���
+�������� ��	���	� ��� ��" ���� �� �����	 �� ��� 	����1 ��� 	������� ����	�
���� �����	�� �� ��� �����	� 	�� � -�����	 ��� ��� -�����	 G ����������	 ����
�- ���� �����	� <1������� ��� ������� �- ������������������ � ������!�� ��
������ ��� ���� �����1��� �- ��� ����� ��	�	 ��� ��" �������������
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 H

/� ��� ������������ �- �����	��� ��������� 	�	���	� �� ��		�-� ���� ���������
�� � ���� 	���� ��1������ ,� ��	������	�  ������ ���� 	����� ��� ���������
������� ,����� ���	� ��� ��		�	 �� ��	��		 ��� ���������	 ��� ��	���������	
�- ��� ��	� ��������� 	� ��		�	� 	��� �	 ��	� ���	�	 ������) �����	��� ���������
	�	���	�

�������	 3 L � �����	��� ��� ���� ���� �- ��� �����	��� ��������� ��	�����
�� ���	 ���	�	� /� ����� �� 	��� ���� ��" �	 	���� � �� ����-� /+�	� �� 2�	�
���	���� ��� ������������ �- )���� �����)	� D��� �� ����� ���� ���� �� ���
�� ��������� ������� �� �	 ��		� � �� ���� ��� ������� ���� �� ����� ����	 �-
�����	��� ���������� �� �����	���� ��� 2�	� ����� )������� �- /"�; �	 ��!�����J
�����-��� ��-�������� �� ���  �	�� -����������� �- ���	 ������� �	 �������� �	
���

/� 	������ 3�3� �� ���	��� � 	���� ��" ���� ��� 	��� ��� *+
 �	 �	�� ��
������ K��	 �� ���� ����� ,� ���	���� ������� ��� /������� "������ ���	��� ;
#/"�;$ %�
&A( ����	 �� �����)�� ��� ����������� �� ����� �� ���������� �����)
�����	� ��� ������� ���	 ���� �	  �	�� �� � ���� 	���� ���)�� 	��������� ���
���	�	���� �- ��� ���� ��� ��� ����������� 2���

������� 3�; ��	��� �	 � ���� �����1 ��" ����� ��� ���)�� 	�������� �-
���	 ���� �	 ������ �1������ ��� ���	�	���� �- � 2��	 ������� -�� ���)��
���		�� �� ��� �������� ���� �������	��	 ��� ���		�� ��� �	  �	�� �� 
*�
9'A %�
&A(�

��� ����	 ���	 -�� ����� �����)	 ���� ���� �������  � %"B'&(� /� 	������ 3��
�� ����� ��� �����)	 �� ������������	 ������)	� ���	�	���� �- ��	�	 ���� 	������
��>����� ���		�� � ��������	� ,� �� ���	����� � ���		�� � �����		  �	�� ��

*� &A�� �������� �� �� ��� ��	��		 ��� ������ �- ���) 	����2������	 ������
���� 	����	���� ��� ��������� ���)�������� 	���� ����� �	 �� ��� ���)�������
�1���� ���� ��� 
*�	 	���� ����	  � �	 ���� �����	 �	 ��		� ��

/� ������� ; �� ��	��		 ����- ������!��	 -�� ��� ����	 ��� ��� ������ �-
-������ � 	�������� �� ��� 	������ ��� ��	��������� �- �	��� ���	 �)� *+
 �	
���� ���� �1���� ����� 	���� �- ��� ���� ��� �����-��� ������ ��� ���� ��2����
	���� 	�	���	� 0	 ��������� ������ 	������	 �� ���	 ��� �� ������ �������
� 	��������	 �� ��� ������ 	�������� �- ��� ����� ���� ������� -���� 2��	
�- /"�;� �� ��	�������� ��� 	���� �- ��� ������ 2��	� �������  � �������
���	� ������!��	 �� ������	 ��������� ������� ���	� ��	��������	 �� ��� �����
����� ������ �����	� ,� 	��� ���� ����� �� ������ ���� ��� ��� ������� ����
�����)	� ,� �� 	�  � 	������ ��� �� �������	� ��� ������) ���)�� ��� �����)
	��������	 ���������	 -�� ��� ����������� ����� 0��������� �� 	��� ����
�����	�� ��� 	��� ������!�� ���)	 -�� ��� ���)�� ���		�� � �����

0-�������	 �� ������ ��� -���	 �- ��� ����������� ���� -��� ������� 3�3� ��
����� �� ���� ������	 � ���� ������� ����	�	� ����������� �- ��� 	�� �- �����)
	��������	� ,� 	��� ���� � -���� ��	������� ���� -�� ��� ��6 ����	 �	 	�Æ�����
�� ������� � �������  ��������	 �- ��� 	�	���� ,� -������ 	��� ���� � -����
������  �>�� 	�7� -�� ��� ���		�� �  �>�� 	�Æ��	� ,� �	� ��	��		 ��� ���
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������) ������� �	 ��� �	 ��	������� �	 �� ������	 ��  � ��� ��� ����	 ������

�����)	�

/� ������� � �� ��	���� ��� ��� ��>����� ���	 �� ���� ���� ������ ���
�����	��� ��������� �����������  �� �� �	� ������ -��� ��� ���� 	����2� ��	��	
���	 -�� � ���� ������ ��	�� 4��� �����	��� 2�	� �� ��	��� �� ��	����� ��� ��"
����� ��� 	����� �� ��������� �� /+� ���� �	��� ��	����� ����� ��� ����	
����	���	 ��� )��� �	 	���� �	 ��		� �� ���	�	���� ��� �- ��� ��!����� ��������
�������	� ���� �	 �	�� �� /"�; ���� ����	-��	� �������� �� ��	��		 ���� �� ����
������ 	���� ���� ��� ����-��-�������� ��	���	� ���� 	���� ��� �	 ��������	 -��
���� ��Æ��� ��� ��	� ���	 �1��������� ��	�	 ���� � ��	��		��� � ��� ��� ���
��� ����	 ��� ������ �� ���� ������ *��� ���	 �� ������ � -������� ���� �������	
����� ������� ������� �����		 �	��� � 	����� ������ �������� ���� � �����		 ����
�	�	 ��	����� ����� ��� ����- ����� 	���	 ���� �������� ��� ������� ����
��2��	 ��� 	����2������ ���� ��� ��	���������� ���� ���	 �	�� ���	 ������ �	
��� ������� -�� ������� 	�-��� 	���	� ��� �� ����-� ��� �����		 �	��� ��� 	�����
������� ���	��� ������� ������ �� -��� �� ��		 � 	����2������ �������� �� ���
���� �����1 ��	����� ���� �����

/� ������� 9 �� ��������� ��� ������� �- ���	��� ���������� ,� ��	��		
������� ������������	 �����	��  � 4����	�-�� ��� ���	��� ��������� "��-���
0		�������� ��� /���� ��� �����	�	 �� �� �� ��� ��"0 	������� 4��������
�� �� ��	��� � 	����� ��	��� -������	 ��� ������	 ��2������	 �- ���	� ���� ���
����		��� -�� ���	 ������������� ���	 �	 -�����  � � ���� ������� �������� �-
��� ��>����� 	� 	������	 �- ��� ��"0 ����� 	��� �	 ��������� ����2������ ���
���������� �������� �- ���	��� ���������	 ��� ��� ��������� 	������� ����� ���
������������ �	�	 ������	 �������	 ���� ���� ��  � ����2��� �� �� �	� ������
���� ��
��� �	 � ������� ����2������ ��� ���� �������	 � ������� ��	��������
������� ���� �	 ��	� �� ����� ���� ������� ����� � ��"� 0���������� �� ��
��������� ������ ����2������ ��� � 	�������� ������!��	 �� ������� ��� ��������
��		 �- ���	� �������	� ��� ������� 2��	��	 ���� � 	������ ��� � ��	��		���
� ��� ��� �������	���	  ������ ��� ������	 ���	��� ��������� �������	�

������� & �����	 ��� �������7����� �������	� <���� ��������� � :��� �� �
���	��� ���-��� ��� ���  � ����		�� ��� �� �������	����� 	������ ��"0 ��2��	
2�� 	������� �������	 ���� 	����-� ��� ��� ��� ��������� ����		 ��� ����-�
���	� 	����� � :���	� ,� �� �������� � ��" ���� �- � 2��� 4��� �����	���
�� �� ������� ��� 0������	����� +��� /�:������ "������ #0+/"$� ��� D :���
�����2� � 0������	����� "������ #D��0"$� ��� D :��� /���������� � 0�������
	����� "������ #D/�0"$� ��� 0������	����� +��� ������ "������ #0+�"$ ���
��� 0	�������� 0������	����� ������ "������ #00�"$� <1���� -�� 0+/"� �
�������	 ��� 	� ���� 	����� �������������� �������	� �������� ���� �	�� �	�
� 	����� 	����� ��� �	� ���	 �� ������� �� ����		 	���� �- �����	� ���	�!�����
 ���� � � �� �������� � 	����� �- ������������� �������	� �����-���� 	�����
��������� ��  � ����� �� ��� � 	��������	 ���� ��� ������ �� ������ ��� 	����
	���� �- ���	� �������	�



������� �� 	
������	�
 &

������� ' �������	 ��� �����1� ���������� �- ��� ���	��� "��-��� 4����
#�"4$� ��� ��"0 ������������ %��"0��� ��"0�3�( ����	 ��  � �	 ��	� �>������
�	 ��		� �� ���	�!������ �� ��� ������	 ���� ��� �"4 ��� 	���� 	���� ��-�����
���� � ��� ��� �������	����� 	�		���	� /� ��������� �������� �� �	 ����� ��� � �
���� ��� �"4 ��	 �� ��� ���� ���� ����� 	�		���	� ������ ��� ��"0 ������
����	 � ������� ���� ���� ���	 ��� �"4 �� 	�	���� 	�		���	 ��� �1������	�
��� 	���� ��-��������� ,� �������� � ��" ���� �- � ������	 ������� ���
����-� ������� �� ��� ��� ������� �������	� �	 	������ ��� ��� �� ���� 	���
� ����2������ �	 ���� �� ��� ��� ������	 ��� ������� ������	 �- ��� ��������
����������  �� �	� �������	����� ������� 	�		���	� ������ �� �	� ��
��� ��
�������� � ��" ��	�������� �- ��� �������	����� ������� �� �	�� ��� ���� ��� ���
������� ����	������	 �� ��� ��	������ �����		 #�"4$� /- ��� ����	 �� ������� �
�������� ��������� ���	� ������� ����	������	 ������ �� �1����� ������ ���	
)��� �- 	������� �	 ���� ������� �����-���� �� ���	��� � ��� �� 	����-� ���	�
�������������	�

/� ������� A� �� ����-� ���  ��� 	�!����� �- � ���	��� ���-���� ��� ��"
���� �� ���	��� ������	 �� ����������������� ��	���	� 	������� �� ��	� �������
�� ��� ��� ��������� ��������� ������ ���  ��� ���� ���  � �	�� �� ����� -�� ���
	������� �- � ���-���� ��� ���� ����������������� ��	���	� ������� �	 �	��  �
��� ��"0 �� ���� ��� �����		 �� ����� � ���-��� ��!��	�	 ���� � ��-��������
� ��� ������� ���-����	 	�	��� 	����� *�� ���	 ������� ������� �� �	� � �����
�� ������ 	�	��� �	 �� �1���� 	�� ��� ���	 ������� �������	 ���� � ��	��		���
� ��� ��� ��-�������� ���� �- ��� ��"0�	 ��������� ������	 ��� � ��� ������	
��� ��	 ���� ���� ����� �- ��� ����	 �� ���� �����

������� AA ��	��		�	 ��� �	��� 	������� �- ��"0 . +����� 
����	 4������
���� #+
4$� E���� ��� ���� +
4 �� �����	����C �� 	�	��� �- ��-��������
��������� ���������	 ��� 	������	 ���� 	����� �� ��	��� ��� ��� ������ ������
�������	� %6���A(� *��	�� �� �� ���	��� �		��	 ��� ��		�2������ ������!��	 �-
+
4	� ���� �� �� ��	��		 � ������� ���� ���� ��� � +
4J -�� ���	 ��
�� �1���� ��� 00� �������� ,� �� �� ����� �� ��� ������	 ���������	 ���
��	���������	 �- ��� 	�	����

������� A� �������	 ��� �����	��� �- ��� ���	�	 ��� � 	������ �- ��� ����
��� �����	 ����� /� �	� ���	���	 ������ ���) ��� ��	��		�	 ��� ��� ��� ���)
�����	 �� ��� *����� �� ���	��� � -�����	� �- ������	 ����� �� ��� ������	��� ��
�����		 �� ��� ���� -������



������	 �

�����	���

���	 ������� �������	 ��� ������ ���� ����		���  ��)������ ��-��������� ,�
��� ��������� �������	 ���� ��� �		����� -�� ��� ������ �����	������� �- ���
���	�	� ,� �������  � ������ �� �������� �- ��� �����		 �����	 �������������
��!������ "����		�	� ,� �� ��������� ��	 	����1 ��� ��� 	������� ����	
�	�� ���������� ���	 ���	�	� 4��� �����	� �� �� �� ����� �� ��� �����	� 	�� �
-�����	 ��� ��� -�����	 G ����������	 ����� ����� ����� � �- ��� ����	 �	�
��� �����	 ���� �� �� -���	 ���� �� ���� ���� ���� �� ��� �����	� ��� ��"
�������� �	 ��������  � �  ���- ������������ �- ������������������ *������ ��
�� ��������� /����	��� +�������� ��	���	 #/+�	$ ��� ��		�-� ���� ���������
�� � ���� 	���� ��1����� ���� �	�	 ��� ���� 	����� ��� ��������� ������ �	
��������� ,����� ���	� ��� ��		�	� �� ��	��		 ��� ���������	 ��� ��	���������	
�- ���� ��� ���

��� �	����������� ���������� ��	������

��� ���������� -�� �	��� -���� ������	 �	 ���� ����������� ���	 �- 	����-����
	�	���	 ��� ������ �� ������ ������� ��� ������������ ������	� ���� ���
�������	 ��)� �� ������ �� ����� ���� �����	 	����2������	 ��� ��)� �� ����
��Æ��� �� ����	� ����� /- ���		���	 ��� �����	 ���������� ������ ��� 	����2�
������ ���	� �� ���������� ���� ��� �� ��� ���������� ���� ����  ����� ����
�1���	��� �� �����-��

D�� �� )���� -���� ������ �	 ������������� ��!������ "����		�	
#��"$� ��������  � ��0�
� ����� %���9&(� ���	 ���	��� �- ��" �	�	 ��� ����
���� �- �������������  ������ �����		�	  � ��		��� ��		���	� ���	 �	 ��������
��� ��	� ����� �	�� �������� -�� �����������		 ������������� #����� 60B� 40B
��� ,0B$� ,��� ����� �� �	��� ��	 2�	� ����� ��-�������� ��	 �1�������  �
����	��)�� �������������� ���  ��)� ������������� ��!������ "����		�	�
��� -��������� �- ��" ���	��� �� ��	 �� �	��� �� A'&� %���&�(� ����� ���� ��	�
������	 �- ���������� ���) ��	  ��� �������)�� �� ������� ��" �� ����� ��

'



������� �� �������
� A�

 ����� ���� �����-� ��� �� ���� ���� ��� ��� ����	 �- ��� ������ ��������� �-
���������� ����������� %
�	'& (� ,� �����	���� ����������� �	 ��� 	������
����	 �1������� �- ����������� ���������	 G �����		�	� ���	� �����		�	 ���
�� ��� ��� ����������� ���� ���� ������

/� �	 ��	� �� ������� ���� �� �����	���� ���  �������� �- � 	�	��� ���� ���	�	�	
�- ���� ���� ��� �����		 . �����		�	 ���� ���  � ������� �� ��� 	��� ���� .
�	 ���� ���� ��Æ��� ���� ��	������ � 	�	��� ���	�	���� �- � 	���� �����		�
E�-����������  ����	� �- ��� /������� ��� ��� -�	� ������� �	� �- ��	��� ����
����������	 ���	 �	 �����	�� ���� �	 ��!������ �	������ �- �� ���� �� �����	����
��� ������ �- ������� ������������ �����	 �� ��� 	�	����

��" �	 � ������� ���� ��	��� �	 �����		�	� 0���������� �� �������	 �	 ����
� ����� ������� �- 	������� ����	 �� ���	�� � ��� ���  �������� �- �����		�	�
����� �� �� ��� �		��� ��� ����� )������� �- ��"� ��  ����  � ����������� ��	
��������� #*�� -������ ��-�������� 	��� %
�	'& � ���&�(�$

����� ������

01�	�� 0� ����� �	 � 	����� ������� ��� ��	���������	� ��������� ������ ����
� �����		 ������	 ��� ����� ��� ��� )���	 �- �����	J ���	� ���� ��� �1����� ���
���	� ���� ��� �������� ��� ����� ��������	 ���� ��� 	�	��� �� �����		 ��)�	 �
����	��� ������� ��� ������������ ���� � ����	��� ��� ���  � � 	�����  � ���
������������ ��� �1����� ����� �	 ���	��  � ��� ����������� ��� �	 �����-���
� 	���� ��

0!����� � 0 ��	� ������ �������� �	 � � �� �� ��� �����	 L ���� ��
�
��� ������� ������ 0 �����	������� ��" �����		 ���� ��) �)�C

����������A M ���� 	��� � 
����� 	����� � ����������A

���	 �����		 �	 �������� �� ����������� ��� ����� ���� ��
� ��� ���� ������
�� ��� ����� ������� ������ 0-��� ���-������ ���	� ��� ������	 ��  �����	 �)�
��� �����		 ��
�������� ����� ����	 ���� �� ������	 �� ��	 ������ 	�����

�&� �!���	�� �&
�� ��������	 ��� ��2��� �����		 �>��	 ��� �����������
��� ������  ������ ���-������ ��� �����	� ���	 ������ �	 ���� �1����� ������
��� �����	�����  � ��� 	�� � ��

0!����� � ,� ���� ������� ��� ��	� �������� ������� 	� ���� �� �	 ���
��		� � -�� ��� �	�� �� ������  ������ ��� ��>����� ������ ��		� �����	�

����������� M ���� 	��� � #
����� 	����� ��� � �����������
� 
����� 	����� ��� � �����������$



������� �� �������
� AA

0-��� ��� ����� ���� ��
� ��)�	 ����� ���	 �����		 ����	 ��� ����� ��� ������
������ �� ������  ������ ��� �����	 ������� ����� ��� ��� ������� ����� ����
0-��� ���� ����	��� ��	 ��)�� ���� ��� �����		  �����	 �)� ��
������� J ��	
������ 	�����

�&� 	
	2������	��� �&
�� ��� �������������	��� ������ �	 	����� �� ���
�1����� ������ ��������J ��� ��� ��>������ �	 ���� ��� ������ �	 ��)�� ���������
������ -��� ��� ������������ �����-���� ��� �1����� 	�	��� ��� ���  ��	 ���	
������� ��� 	�� � -�� ������� ������ �	 ��

0!����� � /- �� ������ ��� �1����� ������ �������� �� <1���� �  �
������� ������� �� ��� ��� -������ �����		C

����������3 M ���� 	��� � #
����� 	����� ��� � ����������3
� 
����� 	����� ��� � ����������3$

/� ������	� �� ��� �����		 ��
�������� ��
������� ���	 ��� ���� ��� �	�� ���
����������� �� ����	�� ��� �����		 ��)�	 ��� ����	��� ��������� ����� �� ��
	��� �����		�	 �������������	����

�&� &�	� 
�����
� ��������	 �� �	 ����		��� �� ���� �����	 -��� ��� �����
�������� ���	 ���  � ��� ��	�� -�� �1����� �- �� ���� �� ������ ��� ��	�������
�� 	����2� �����	� ��" ��	 ��� ������ �������� �� ������ ���	 � 	��������� *��
�1����� � � ��� �� 	����	 -�� ������ � �����	 � ��� � -��� ��� �����������
���� ��� ��������� �� �����		 � �

0!����� � 0		��� ��� ��
������ �����		� �	 �1������ �� ��������� ���
����� �����	 	��� �	 	������ ��� �������� ����� #
��� �����$ ��  ��)��� ���
�������� ����� �� �� ������� #���� �����$� �������� ���	� ���������	 ��� ���
� 	���� � -��� ��� ������������ �����-��� �� ��)� �	� �- ��� ������ ���������
��� ��	����� �����		 ����  �C

����������; M ���� 	��� � ���� ����� �
#
����� 	����� ��� � ���� ����� � ����������;
� 
����� 	����� ��� � ���� ����� � ����������;$
� ����� ������ ���� ������

�&� �������� �
��
��
	 ����� ��� -��� ��������	 �- ����� �����	�����	C
	���������	 ������ ���� ���7�� ������ ������������ ��� �������7�� ������
,� �� ���� �  ���- ��	�������� �- ���� ��� ��� ���� ����� �� ���� ������
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�� �������� 
�����
� E	��� ��� 	���������	 ����� ��������
���	 �� � -� 	��������	����� �- � ������������� �����		�	� ���	 ����	 ���� �
�����������	 ��	� ����� �� � ��������� �����	� /� �	 �����	�����  � ��� 	�� �
��

0!����� � /- �� ���� �� ���� ��� �����������  ������ ��� ��	� ������
������� ��� ��� ��	����� �� ��	� �	� ���� ��� �	��� ��� ��	����� �	 ������
	�����  �C

������A M ���� 	��� � #
����� 	����� ��� � ������A
� 
����� 	����� ��� � ������A$

���	 �	 ����� ��� 	��� �����		 �	 ��
��������  ����	�� �	 	����� � ����
�����		�	 ��� ���� ���� ��� 	���������	 ����� �������� ���� �� ����� �� �����
������ ��� ��� ���� �����		 �	C

�������
 M ������A � �����������

/- ������A �� ����������� ���� ������� �� ����� ���� �	 ��� �� ��� ���� ��
�- ��	 ���� �����		 ���� ���	 ����� ���� �����  � ����������

�&� ���&����3�� �������� ��� ����� ���	������� �- ����� �����	����� �	
���� ��	��������� �����-���� �� ���� ��� ���� ���7�� ����� ��������� /�	 ����
��	�������� �	 �A ��� ��� ���	 ����	 ���� �����		 �A ��� ����������� �
�����	 ���� ��� �� 	�� � ��� �� ��� ����������� � �����	 �� 	�� � � ����
-���� ����������� � �����	 �1���� ���	� ���� ��� �� ��� �����	������ �- ���	�
	��	� D��� � �����		 ����	 �� ������ �� �� ����� ���� ��	 ������ � ��� � �  ���
�����������	� �� ��� ��	� �A ��� ��� ���� �� 	��������	� ���� ���

/- � ��� � ��� �!��� ����� �	 �� ��>������  ������ ��� ���� ���7�� �����
��� ��� 	��������7�� ������ ������	��� ����� ��� �����	������ �- ��� 	��	 �	
����� ���	 ��������  �����	 �)� ��� ����������� �������� ����������  ����

0!����� " /� <1���� �� ��� ��	����� �����		 ��� �� �>�� ��� 	��� �����	
�	 �����		 ��
�������� ���	 ���	 ��� ��)� 	��	�� �	������ ��� ���� ��
�
������ �����-��� �� ������ ��� ��	����� �����		 ��  �����C

������� M 
����� 	��� �
#
����� 	����� ��� � ���� 	����� ��� � �������
� 
����� 	����� ��� � ���� 	����� ��� � �������$

��� ������� 	�	��� ���� ����  �C
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� M ������� ��� �����������
����� � M �
����� 	���� 
����� 	����� ���� 
����� 	����� ����

���� 	����� ���� ���� 	����� ����
� � M ����� 	���� 
����� 	����� ���� 
����� 	����� ����

���� 	����� ���� ���� 	����� ���� ���� ������ ���� ������

���	 ����	 ��� ��	����� �����		 ��� -������ �� ������ �� ��� ����� ������ ��
�
������� 	��������	��� ���� ��
��������

�&� 	������1	� 
�����
� ,� ���� ��� ����������� ��������� �����	�����
 � ���� �� ���� ��� �����		�	 ���� ��� ���������  �� ������ ������������ -���
���� ������ �����-���� �� ��� ��� ������� �A ��� ��� � �����	 �� �A ��� �
�����	 �� �� ��� ����� �������� ������������� /- �� ����� �����	 ����  ���
�����		�	 ���� ���� ������������� ���� ��� ������ �- ����� ��� �1������ �� �	
�������������	����

0!����� % �����	� �� ���� �� ���� � 	�	��� ���� ���	�	�	 �- ��� ����
��		�	 ���� ��� ��� ������ �� �� D�� �1���� ����  � ��� 0�4 ��� ��� ��	�
�������� ������� �� �  ��)� ��� ��	����� �����		 ����  �C

���������� M ��� ��� �����������

�&� ��	����3�� �������� 
�����
� 0 ����� �- ��� � ��� ��������	 ��� ����
 ���� �� ��� �������� ����� �������7�� ������ ��� �������� -�� ���	 ��������
�	� �

�

� �A ��� �� ���� �� ����� �� � �����	 ���� ��� �� 	�� � � ������ �� ���

���� ��� ����������� �������� -��� ��� �������7�� ����� ��������  � ��)��� �
��� ����� 	��� ��� ���� ���	�� ����� �	 ������  � 	���	-���� ��� -������
���������C � �	 ��� �����	������ �- ��� ���� �� �- �����		�	 �A ��� ���

�&� �&�		�� 	
���
	 0 ������ �	 � �������� � :���� ����� �� ��21 ���
-�������	 �	 � ��������� *�� ��	������ � ������ � ���� ��������� ���� 	��� ����
� �	 ������� �	 ��� � ���	 ����� �	 �!�� �� ������ � �� �- ��� ���� �� #N$� ���
������ ��2������ ��	�- ���	 ��� 	����-� ������� ��� ����	 �- ���� � ��� �����	
�� ������	 ���� �� ��� �����		 ��	�- ��	 �� ��2�� ���	  � �	��� ��� 	�� �	 O
��� P -�� ������ ��� ����� ��	�������� #���� �P� C � � � �#�$$� 0 ������ ���
��� ��� �	 ���� � :���	 �	 ��!������

0!����� ' /- �� ���� � ���� �- ��� ����� 	��	 �- ��� ��	� ��������
������� �	 ��� �� ��� ��)� �	� �- ������	�

���� M 
����� 	���P� C ����� � ���� 	���O� � ����



������� �� �������
� A;

���	 �����		 ���)	 �	 �� �����-���  ������ ��� ���������� �����		�	 ��� ���
��	����� �����		� /� ��)�	 � ���� �- ���� ����� �� ������ 
����� 	��� ���
 ���	 �� �� ����� � �� /� ���� 	� ���	 ��� ���� 	����� �� ����� � � �� ������
���� 	��� �� ��� ���������� �����		�

�&� ��	��	� 
�����
� ��������	 �� �	 ��!����� �� ��� ������� �����	 ��
������	 �� ����� �����	 �� ������	� ���	 ���  � ��������  � ��� ��������
��������C ��� �����		 "%�� � ��(  �����	 �1���� �	 � �1���� ���� ��� ����� ��
������ � �	 �������  � ��

0!����� � 0		��� �� ���� ��� 	����� 	�������� �	 �� �1���� 9� ��� ���
��>������� ���� ��� �� ��� ��� ��� ��	� �������� �������	� �����-���� �� ���C

����������A M ����������� ��� �����������

������� ���	 ���� ��� �� � 	�����	 ��� ��C �- �� �		��� ���� ���� ���
����� �	 �	��  � ��� ��	������ �� ���� �� �������� �� ������  ������ ���
������� ����� ��� ��� ������� ����� ��� �����	 �- ���	� �������	� �� ��	�
������	�  ������ ���	� ��� �������	 �� �	� ��� �������� ��������� ����� ���	
�� ��� -������ 	�	���C

����������� M ����������� ���
#����������� %����� 	����
����� 	������ ���� 
����� 	������ ���
� ���� 	���� 
����� 	����� ���� 
����� 	����� ����($

E	��� ��� ��	����� �����		  �����
����� �� ��� ��� ��	������	�  ������ ���
��� �������	�

+
����	� ���� ��&�1
�� ��� 	������� ��" ����	 ��� ���	���� ���
����� �- �����	 ������� ��� ������ �- ����� ����� ��� ��� ���������	 ��� ��� ���
���� ���� �� ��"C ����� ��" %������� 
�	'& ( ��� �������� ��" %
�	'& (�
����� ��" ���  � ������� -������ ���� ��������	 ��� ��	����� ����� ��" %�������
D���A(� ��� 2�	� �- ���	� ���������	 ����  � ������� ����� ����� �� � ����� ���� �
�����	������� ����	����C � ����� ��)	 �)� 	#�������� � ����$
! � ������ ����
	����
! �� /� �	�	 � ���	� �� ���������	 ���� �- ����� ��� ����	���� �	 �
������������ ��� ��� �� ���� ��  � ������	�� ���� ��� ����� ������	J ���	� ��
��	 �� ��2���� 	���� 	����� ���	 �������	 ��� -��� �	��� ���	 �)� *+
� %
�	'& (
�������	 ���� ��� ��� ��� ���	 ��2���� ���  � ������� ������ �	  � �����	���
	����� ��	��������	 ��� �	��� ����� �!��������	�� ��� ��	����� �������� �������	
���	 ���� ��)� ��� ���� �	 ���:����� ���� �� ��2���� ��� �� �- ��	����� ��	�����	�
���	� ��	�����	 ��� �����	�����  � ��� 	����� ����� ��	�� ���	 ����� ��� 	���� -��
��� ������ �- ���� ��		��� %D���A( ��	��		�	 ��� �������	���  ������ ��	�����
��� ��������	 ����� ���������� 	�	���	� 0� �������� 	����� �� ��� ��	�����
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����� ��"� �	 ��	��		�� �� %
�	'& (� /� �	�	 �� ����� ���� ��	� �� �����	��� ���
��		��� �- ����� �������� ���	 �������� -��������	 ��� ������� ��" ��������	
��� ��� ����� ��	� �	 ��� ������� ��>������ -��� ��� ����� ������ <���� �����		
�� ��� ������ 	�	��� ��	 �� 	��������	� ���� ��� ����� �����������	 �� ��	��
D������	�� �� ���� ���  � � � �� ����� ��� ���� ��		�� �� ��� ����� 	�	���
�� ��� ���� ��		�� ������ ���� �����		�

0������ ��� �� 	������ ������  �������� #�������$ �	 �� �	� ��� 	�����
������ #�	� ���� ��� ������� �������� �$� /� �	 �������� ������� -��� #� � �
� � � "$ � �� ����� �	 �!������� �� #� � ��#� $ � "� �������� ��� ��	�����
�����	 ��� -�� -��� � ����	 L �	������ �� �����1 ����	� /� ������� � �� ��
���	��� ��� ���������	 �� ���� ��� �������  �������� �- ��� ��"G/" 	���)�
��� 2�	� ��	��� ���	 ��� �	� ����� ��	���� �� �	�	 ��� 	����� ������ �������� ��
������� ��� 	���  �������� �	 �� /"�; ������� �������	�� ��� 	����� ����
�	�	 � ��	�  �	�� ��������

����� ��
����� 
�����

�&� ������ �
��� 0 ����� �- � �����		 �	 � 	�!����� �- ��	� � �����	 ����
��� �����		 ��� ���-���� ��� �����	 �- � ������� �����		 �	 � 	�� ���� �������	
� 2���� �����	 ���� ���	 �����		 ��� ��������� ��� �����	 ���� ��	��� �	 ���
�����		�	 �� ����	 �- ��		� � �����	 ���� � �����		 ��� ���-���� 0	 ��	��� ��
�� %
�	'& ( ��� -������� ���	��#$ ������	 -�� ���� �����		 ��� 	�� �- � ��	 2����
�����	� *�� �1����� ���� �� ���� ��� -������� ���	��#$ �� ��� �����		 � � �����
� �	 ��2��� �	 � M � � � � �� ��� �	�
� � � � ��� ����� �� ��� �	��� ��� �����	
-�� ����-	 �� ��� ���� �������	 �� �	 ����� ��)��� �� 	��� ���������	 �- ���	 	��
�	 �� �	 ��� ��� ��" ��������	 ���  ������� �� ���	 ����� ��� -������ ���
���������	 ��� ����	 ���� �- �� ���� ���	�� ���� � � ����� � � 	����	 -�� ���
�����		C

A� ���	��#� $ ��	 �� ��	� ��� ������J �� ����	 �������	 ��� ����� ������

�� ���	��#� $ �	 ���21 ��	��C �������� �!� �	 �� ������ �- ���	��#� $ ����
� �	 �	��

/� �	 ��		� � �� �	� � -�� ���	 �� ������� ���	 	��  � ����� /� ��� ��	� ���	
�	 ��� ��������� 	���� �� �	� � ���� ����)�� ���� *+
 �� �� ���	 ��	) -��
�	� �������� �	 ���������  �-���� �� ����� ���� ��� � 	��������	� ���� �� ��
�	�� �	� ������ ��� �1��������� ��� 	���� �� �� ��!���� ��� -������ ���	C

A� ��� ��	����� 	�� �- ���	��#�P� C � � � $ �������	 ��� ����� ����� ���
������ ����� ���� ����� ��� � �	 �� ������ �- ��� 	�� �� -�����  � � �����
�- �����		 � � ���	 ��	��	 �� �	
� � �	���
!��� � � � � � ���	��#� %�$�($��
��� �������� � %�$�( �1���		�	 ���� � -��� ����������	 �- ��� ����� � �
���� ��� ���� ��
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�� ��� ��	����� 	�� �- ���	��#� � "$ �!��	 ���	��#� $ � ���	��#"$� 	����
���	 �����		 ���  ����� �)� � �� �)� "� ��������� �� ��� ����	��� �- ���
������������

3� ���	��#� � "$ �������	 �	 ���� ��� 	��� ��	�� �	 �� ������ �� ��� �����	
���� �� ��� ��� ��	������	�  ������ ������� ��� �1����� �������

;� *�� ���	��#�- ���� ���� � �	� "$ �� � ����� �- ��� �1���		��� ���� ���	� ���
��	�� ���	��#� $ �������	� �� ��� ���	��#"$� D���� �� � ���� ���	��#� $�
���	��#"$�

�� ���	��#� �� "$ �	 ��������� ������ � ��� " ���� �� ����� �� � �����	
���� ������ �� �����-��� �� ��� ���	��#� $ � ���	��#"$

H� ���	��#���� "$� 	���� �����		 � ��� " ���� �� ����� �� �������������
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�&� 4������5�1����	��� �
��� ��� 
����� �������
 ���� ��� ��� �����
����������� 0 ��������� �����		 	��� �	 � M � � � � � �	 ��� ���-������
�	�-�� ��� ��-�	��� ��������� ��� '�������$
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���� ��� ������� ���������� ��� ��� ��� �!�������  �� �	� �������� �	��		�
D��� � 	���� �	 ������� ����� ��� �����		 ��� ������� �� �		��� ���� �� ���



������� �� �������
� A&

������ �� ��� ������� ���	 �������� ��� ������ ��-�	� N� ��� ������� �� ��� ����
	����� ���	� 
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�� 	����	��� ����	  ����	� ��� ����	�	 ��� ��  � ����  � ����� ��������
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 �� �- ������	 �- ���� � �  ��� ( ��� � ��� ������ ��� ��	� �����-���� �-
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�����-��� �� ���� �� �	� ������� �- 6�7���	 �������	� ��� -������ ������� �	
��)�� -��� %6�7'9� 
�	'& (�

�&�
��� � �����
� � �	 ��� )� � ��� ����&����������� �����

�
( ���� 
���
&
���� #�$%� ��� � �	 
���
���� #���. /��  �� ��� �� �� �� ����.

�. "� � �	#�$  )� �#�$ ����
 0�.�. ��� � �� 
�1� �2 ���� � �	#�$  )� �#�$
����
 ��� ��� '���� ��� ��'���� � � �.

�. "� ��� ��'������ � �	#�$  )� �#�$ ����
 ���� � �	#�$  )� �#�$ ����

��� ��� '���� ��� ��'���� � � �.

���	 ������� ��  � �	�� �� ������� ; �� ��	����� ��� �� ������ 	���� �-
��>����� ������) ��		���	� ��� ����������������� -�������) �>��	 ���� ����
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 ���� �� ����	���	 ��� ���������	 ������ ��� 	�	���� ���� ���  � � 	�������  �
��������� � 	�������� .  ��  � ���� ������������� ,� �� ��� -������ ���	��
��������� � 	�������� ��� ������	��� ������ �	 ��-����� �� %��'9(�

��� �������� �- ��" �	 -�� -��� ������� ������� ��� ������� ���� ��  �
�	�� �� ����� ��� ���	 ��	 �������� ��� ��1� ���� �� ���� �� ���������  �-���
	������� ��� ����	�	 �������	 �����	��� ��������� ������ �������� ������)	�



������� �� �������
� ��

��� �������	� 
������	� ������

0� /����	��� +�������� ��	��� #/+�$ �	 � 	�	��� ���� ������	 � �	�	� ��	�	�	�
��� ���������	�� �	�	 �� � ������)� ��� ����� ��������� �- �� /+� �	 ����
�� ��� 	��� 	�������  ������	 -��� ��	����	 �	 �� �	 ���	����	� ���	� 	�	���	
������-� �����	���	  � 	������� )���� �������	 ��  � �������� �������	  ��
������� �- ��������� ��	�����	 #-�� �1����� ������) ���Æ� �� ���� ������
�	���$ %���6'�� /�'3� 6��'3(�

���	 ��� �- ��	����� ��	 	������ �-  � 0����	�� %0��&�( �� A'&�� ����� ����
�� ��	  ��� �� ������ 2�� �- ��	������ /� ���  �������� ��� ������		 ��� ���
�������		 -�� ��� ���� �- 	��� 	�	���	 ��	 ��� �������� �� A'&9 +�������	
�����	� %+��&9( �- � -�������) -�� �����	��� ��������� 	�	���	 ��������� � ���
�� ���	 2��� ���� ��� ���� ��������� �������	 �	� ��� -�������)�

��� -������ 	������ �������	 � ������� ��-�������� � ��� /+�	 �� ������
	���� ���	 ���	�	� ,� ���� � 	�� ��	�������� �- ��� ��>����� ��		�	 �- /+� ����
��� �������� ����� � �� ����	��� ��� ��������� ,� �� �	� ��	��		 ��� ����
��� ���������	 �	 �� �	 ��� ���� ��)	 ���� ��� 	�	���	 �- � ��������� ��		
�����

�����-���
	 ������ ,� ��	������	� /+�	  � ����� ��������� ��������	 ���
 � ����� ��>����� )���	 �- ��� ����� 	�����	� 0� ���	 ����� �� �� ���� � ��		��
2������ ��������� �� ��� 	�	��� 	��������� �������� �� �� ������� ���	 �����
�� ��� �����	���� *������ ��-�������� �� ��		�-���� /+�	 �	 ����� �� %01���(�

����� �������� ����������

+�������� ��������	 	����-� ��� ������ �- ��������� ������� �� ��� �� �����)
�	 �� ������		� ���	 ���  � �������� �	 � 	����2� ��	����� �- ��� ���� ������
	��������	� ��������� ��� �� %<��9�(� ����� � ��� ����-�	������	 �- �����)	
�����	��� ��� 	����	 ��� ���  ��)������ ���	� �	 �����	�����  � � ���������	
���� �� ��� ������ ��� 	������� ������ ��� ������ ��Æ���� �	 �� �	�� �	� �
����������  ������ �� � 	����� ��������� ��� ��� 	���� �� ���	� ��	��� ������

"��	��	 	���	 ���	 ��� �� ���� ��� )������� �-  ��� ��	��� �����	� ����
����� ������� /+�	 ��� �	� ��� ��	��� ����� �� -�2 ���	 �		�������� ����
�	� ������ ��� 	���� ��	��� ������ �� /+� ����	 �����	�����  � 	��������� �	��
��������� �������	�	� �� ��� ���	� ��	��� ������ ��� ������� �	�� ���������
���������

,� ��� 	��� ���	� ��� ��		�	 �- /+�	 ���� ��		��� 	�������� ���������� �����
���� 	�������� ��������� �� ��� 	��� ��� ���� �����  �	�� ��������� ��� ������
��������� �� ��� ������ ��� �	� ��������� ��������� ���� �� ��� ����������
������������ �	�	 � 	�������� ��� �� ������  �	�� ��������� �������



������� �� �������
� �3

+���� ������
	 4�	�	� ���������  �	�� 	�	���	 ��) -�� )���� 	��������	
�- �����)	� ���� ��� �	� ���� 	�������� ���������  �	�� 	�	���	� 0 
�������
�	 ��� ������� ���� �	 �	��  � ��� /+� �� 	��� �����)	 %=���A� ���'H(� /� �	 �
	����2� ����-�	������ �- � ������� �����)� @�� ��� ��� 	�	���	 ���� �	� �������
�������� �� �1����� � 	����2� ���� 	����� -� ���� ���	 ��������� %=��'�(� -��
��	������ �	�	 	���� ������� ��	��������	 �� 	��� �����)	� %/�'3( �	�	 � 	����
����	����� ����	�	 ������!�� �� ��������� ��� 	���� �- �� � 	����� � :���� ���
	��������	 ���� ��� ����		��� -�� ���	� 	�	���	 ��� ��	�� ��������  � �����

��� /+� �	��� � ����	 ��� ��!����� ��-�������� -��� � ������) ��������
����� -���	 �� ���� ��� ���� ���)��	� �� -��� ��� ���2�	 �- ��� ��	���� ���������
	�	���� /� ����	��� ��� ��	� �	�� 	�	���	 ��� ������) 	��������  �	�� /+�	
%4@�A� B��''(�  ����	� �- ����� �� ���� ��	� �- �����	���� 4��� �1����	 ���
� ������� ��	�������� �- ���	� 	�	���	 ���  � -���� �� %01���� "�1''� ���� �BD(�

��1�	����� ��� 	�	��� )���	 �1���� ��� � ������� �����) ����-�	�	 ��	�-�
���	 ���	 �� � �� -�	����	����� ������ ��� ��������� �������� �	  �	�� ��
������� ��������� -�� ����� �Æ����� 	������	 �1�	��

)���1�	����� +�2���� ��� ����-�	������	 �- ������� �����)	 �	 � ���� ����
	����� ��� ��Æ��� ��	)� +�� �� ��� ���)��� �������� �- ���	� 	�	���	� �� �	
����� ����		� � -�� ���� �� ������ ���� �����)	� 4�������� 	� �� ���������	
�� ��� �����) ��� ��	��� �����

7����1� ��	����� )�����
	 B������� ��������� +�������� ��	 ��������
���������� �� �������� ��� 	���	��� 	��� �- 	�������� ���������� /� 	����� ������
-����  � � � �� ������ ���� �����)	� �� �����		 ���	 ��	) � �������� ���� 	��
��	�  � �������� /� ����� ����	� ��� 	�	��� ������	������ ��2��	 	��������	
G ����	��	 �- ����� ���������	� /- ��� ��������� ����� �������	 -��� ��� ����
	��� �� ���� ��  � ���	��� ���	 )��� �- /+� �1�	�	 ��� �� ��������� /� �	 ���
�������� �- �� ���� � ���� ��	������� 	�� �- ��� ���������	 �������	� ���	 ����
��	�� �� � ���� -�	����	����� ������ �����-���� �� �� ��� ��	��� � �� �� ������

����-���
	2����� ������
	 %=*6';� =�'H( ��� %�@�''( ���� 	��� �- ���
2�	� �����	 ���� ����������� ���	 ��������� ���� ��	������	���  ������ �����
��� �����	���  ��������  � ���������� ��� �����	 �- 	�	��� ��	 �- ��� ������
�����		�	� 0 	����2������ ���� ����	 ��� ��	����  �������� �- � �����		 ��	
��� /+� ������� ��� ����� � 	����� ����� �	 ���� �- �� �����) �� ���� ,��� ���	
��������� ��� ������� ��	 �� ��� ��� ��� ���������	 �- ��	�	� ��� ������
���������� /� 	���� ����� ��� �������� �- � ��	�	� ��������� 	�	��� ��� ����
��� � ���� �� ��� ���� -����� �����)	 �- ������ ���������� ���	� 	�	���	
������ ��� ���������  � ��	������� �� 2�	� ���	 ��>��	 -��� %�E(� ����� � ���



������� �� �������
� �;

���� ������ ��	 �������� �� ������ ��������	 �� ��� ����� ���	 �������� �	 �	�
���� � �- ������������ �����	���	�

��1�	����� ��� ���������	 �- ���	� 	�	���	 ��� -���������� 	����� ��
���	� �- ��� ��	�	� ��������� 	�	���	� ������� ���	� 	�	���	 ������ �� ������
	��� ����	G��		�	 �- ���� �����)	� *����� ���� ��� ���� ��	�	���� �����	�
	� �� ������	 �- �����)	�

)���1�	����� E	��� -�� ����� ������� ���� �	 ���������� � 	����2������
��	 ��  � ��	������ *����������� ��� ������� �����		 ���  � �������� �	 ����
��Æ��� ���� ��� ��	��� �- �������	 -�� ��	�	� ��������� 	�	���	� 0���������
	��� ��		�	 �- �����)	 ��� ��� ������� � �� ��

�	
���� ������
	 ���� 	�	���	 ��	������	�  ������ ����� ��� �������	
 �������� �- ������� ��	�����	 #%�
/��� �
/�A($� <1����	 �- ��������� ��	�����
����������	���	 ������ �"E ����	������ 	�	��� �� �����	� ��� ������) ��)	�
��� ����	��� ��������� �����  �������� ��		 �������� �����	 �� ������� �����	
�	 ����  � ����	 �- � 	�� �- ���2�	� ��� ���2�	 �- �����  �������� -�� �
��	����� ��� ����������  � � 	�-�������� ��������� ��� ����������	����� �- ���
�����  �������� �	 ���������� %6��'�( �	�	 � 	����	���� �������� �� ���� ���
	�	����	  ��������� ������	 %���6'�( �	�	 ���������� ������� ����������� 4���
������ ���������	 ��� �	��� ����� ������)	 %6��'3( �� ��� �� �	� ��� ������
	�	��� �	 � ��� ���� -�� ��� ���-��� /+� %�*��� =@�A(�

��1�	����� ��� ��	� �- ����������� ��� 	�	��� �	 �	��� ���  ����	� ���
���2�	 ��� �������  � ��� 	�-�������� ��������� 0���������� �� ��� ������
���� �����)	 �	 �� �	 ���������	 �- ������ )���� ���	�

)���1�	����� ��� 	�-������������ �������� �	 �	��� ������������� �1�
���	���� ��������	 ���	��  �������� �	 ��� � �����	� ��������� �- �� ������� ���
���	���� %@�'3( ��	��		�	 ��� -��� ���� �%���(�� �	 ���� �	�� �� 	�� ���	�� ��"G/"
���Æ�%���(�� ��� ��	�� �	 � ���� -�	����	����� ����� %54��(� *����� ���	� 	�	���	
��� ���� �� ��		�-� �����	��� ����� �����	 ���� ��� ���-����� 	��� �	 �����
 ��������� ����� ������	 ���� �	��		�

:���� )�����
	 �� ��� +�������� 	�	���	 ��� ��� ��� ��� ���������	 �-
	�������� ��� ������ ��������� %60��(� 0�������	 ��� ��������� ������	 ���
������ �� �������� ��� ���� ��)	 �- 	��������  �	�� 	�	���	 . ����� �������
	���� ��� ��� ���� �� ������ ��� �����)	� ���� ��� �	� ������ �� �������� ���
��� ��	 �- ������  �	�� 	�	���	 . ����� ���� -�	� ��	����� ���� .  � ����
 ����� ���� ���� 	�������� ���������� /- �� ��) �� �������� ������� 	�	���	�
�� ������ ���� &� �� '� ������� ��� 	��������  �	�� ���� ��� A� �� �� �������



������� �� �������
� ��

�- ��� ��������� ���� ���� �	 ������  �	��� �������� ���	 ����� ���������� �	
�)�� �� ������	� 	���� 	����� �����	��� ��	����� ���:���	 ���� ������  �	��
/+� ����  ��� ��������

����� ������� ����� �� ��� ����� �������

0������ ��		� ���� -�� ��		�-���� /+�	 �	  � ����	 �- ��� ���� ��� ������	  �
����� ���� ����� ��� ��-��������� ����� ��>����� ����	 ���  � ��	������	��� .
� B�����)  �	�� /+� #B/+�$� � ��	�  �	�� /+� #�/+�$ ��� � ����)  �	�� /+�
#�/+�$�

7���
�� �	����
	 )�����
	 ������� 87�)��9 0� B/+� ���	 ��	 ��-���
������ -��� � ������) ������� ��������� �� �����	����	 ����� /� �1�����	
��� ���Æ� -�� �� �����) 	���������� 	�������� %�BD� ���� /����� ��	�;(� 0�
������ ������ ��������� ��	  ��� ���������� -�� ���	� 	�	���	 %�BD� ��	�;(�
��� ���� ��������� �������� ������	 ��� ��	�	� ���������� 0 B/+� ��� �������
	��������� -�� � ���� ������)�  ����	� �� �	 ���)��� ���� ��� ��� ������)
���)��	� /� ��� -������ �1��������� �� ���� �� B/+��  ����	� �� �	 ��� ��	�
�	�� 	�	��� ���� %4@�A(�

��1�	����� +�� �� ��� -��� ���� � 	���� B/+� ��� ������� � ���� ������)
��	 ������������� ��� ����������� ��	�	 ��� ��� 0���������� 	���� ���� ���)
�� ��� ���)�� ���� ���	� 	�	���	 ���� � ��� ��-�������� �� 	�-� ��� ��� ��>������
 ������ ��	��� ���������	 ��� -������ ���������	� 0-��� � 	����		-�  ���) ���
��� �����)�� �	��� ����	 �� ���	� ��	 -��������	� ���	 ������� ��� ����� ��	 �-
��� ��	� ��� ��	 ��	� /����	��� +�������� ��	��� #�/+�$� /� ��� ��	� �- �	��� ��
B/+�� � �������� �	 �����  � � ��>����� 	�	���J ���	 ��)�	 �� ��Æ��� �� �����
����� ��� 	���� �- ���	� 	�	���	 �	 ������� ��������� � �� ������	 �����)	 �	
���� ����� �� ��� ������)� ���	 ����	 �� ��� ����������� �� �����  �-��� 	�����	
������ �	 ���	���

)���1�	����� ���	� 	�	���	 ��� ����� ��� � �� ���� ��� ���Æ� �- ���
������� ����������	� ��� ��� �1������� ����  � �� ������ ���� ���� ���
	������� �		�������� %�='&� @,'9(J ������� ���	 ���  � �������� �	 ������
�������� ��� �1���	���� B��������		� �	��	 ���� ������	���� ��������� �����
�������������� ��������� ��� 	�	��� � 	����� 0���������� ���� ��� ����
������)	 ��� 	������� ������ ����  ������	���� +�� �� ��� <������� ���)���
�������� %@�'&(� ��� B/+� �	 ��� � � �� ����� ���)��	 ���� ����� ������� ��	
���	��� ������� /� � 	������� ������������ ����� �	 �� ��� ���	��� ������J
����� ��� B/+� �	 ��� � � �� �������� ���� ��-�������� %��	''(� D�� ��		� ����
�	 �� �	� ��� ������ ����	 #�"0B$ �� ��� 	����� �� ����� � ���)��	� ��������
	��� � �"0B ���� ��� ��	�� ��� ��� �- �������� %��	''(�



������� �� �������
� �H

:
�� �	����
	 )�����
	 ������� 8:�)��9 ��� �/+� ���	 �� � 	����2�
��	� ��� ������	 ��	 ������ �������� %��	��� B��''� ����A(� �����-���� ���	� 	�	�
���	 ��� ��������� 	�	��� ��������� ��� ����� ��������� ��	� ����	 � 	�������
/+� %��	'&(� ���� ��� )��� ����) �- � ������	 ���� ��� ����  � ��� �	��	 �-
���� ��	� ����� ������  ���	��� -�� 2�	 ���� ��� ����� ����G����� �����		���	�
��� ������ ��� ������� �- �������	� ��� ��� ������� ��� ��	��� �- 	����2� 2�	�
���	 ����	 ���� � ����� �������� -�� 	��������� �- 	������� ����� ��������	�
*������ �1����	 ���  � -���� �� %0R<'&�� 0R<'& � <���A� <	��� /���A(�

��1�	����� ��� 	�	��� )���	 ������� �� ��� �� �����) �	 	����		-�� /� �	��
�� �������	 � ������� ��� �� �- -�	������	 ���	��  � ��	����		-� �����)	J
-�� �1����� � �/+� ���������� � 6���1 ��	� ���� ��� ���	� �� ���� �- �� ���
���)�� 	���	 � 4����	�-� //� @�>�� D���K�� 0����) �����	� ���	 ��	� %�<
��(�
�/+�	 ���� ���� ���������� ����� �	 ���� B/+�	� @����	� �/+�	 ��	��� �� ���
������ ��	�� ���	� 	�	���	 ��� � � �� )��� ����) �- ��������� ���������� ����
�������	� ���� �- ���� ���� ����� ��� ���)��	 �	 ���� ������	� �� ��� ��"G/"
	���)� ������ ���� �� ���� � ���)�� ���� ���� ��� �� � 	������� ����� ����
����� %60��(� 0������ ��������� �- ���	 	�������� �	 ���� �/+� �� ��� ��!����
��������� ���������

)���1�	����� *�� ����� ��������� ���� � �/+� �	 ��!������ ���	 ��)�	
���� ���� �1���	��� �� ������������ �/+� ��� ��������� 	�	��� ����������
�����-��� ��>����� �������������	 -�� ��>����� ��������� 	�	���	 ��� ��!�����
����� ��)�	 ���� �1���	��� �� ����������� ���� �	� ������ ��� ����������
�������� �- � ������) �����  ����	� ���� ��� ����� ����	��� �����		�	 �� �����
���� ���  �	���		 ����������	� 0���������� ���� �� �����) 	������	 ��� ��	 ��
���	� ��-�������� ������� -��� � ��������� ��	�� 
����� ����	 ����C "� �

���������� 3���� �� ���
� ���� �� � ��������� ��
� %
���A(� *���� ���� ����
	�����	 ��� ��	 �� ������ ���� �� ����� �����)	J �������� ���� ������) ����	
#���� ��	��� ���� ��	� 	���	$�

6����� �����
	� 	 	����
	 ������
	 �� ��	��		 ��� -����� ����������
�- /+�	 �� ���� �� ��	������	�  ������ ��� ������		 ���� �� ����	��� ��� ����
�������� �� ��������� ����� ��� ��������� ������)	 ��� ������� ���� 	����	���
������ �� ���������� ������ ���� ��	��� ���� ��� ���� ���� ����� �����	 �� ������
��������� ��	���� �����������	� ����	��� -���	�	 �� ���� ��������� ����������
��� ���	�������� %�<
�3� 5��3(� /������� �������� ��	���	� -�� ��	������ �	�	
����� �����	� 	�� ��� �Æ����� ���� �������� ������	� ���� ��� ������ � ��
����� ��	� %��	�� � @
(� ���	 ����� ���	 �� �� ��-�������� K�� ��� ��� /-
��� ���� �	 	� 	�!����� ��������� ��� ��	 �� ��	��� ��� !��	���� �- ��� ���
����� ��� ���� ��  � �����		�� ��� 	������ ��� ���� ���  � �����		�� ���
	����� �������� �� 	���� /� ���  � �����		�� �������  � ��� �����J �� ���	 ��	��
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�������� ��� ���� �	 	����� �� � ������ ����� ���� �1�����	 �������� ����������
������!��	� ��� ����� ������ ����  � ���� ����� ������	 �����	� �	 ���� ����
�1�������� ��� ��� ��������� �	 �������� �������)��  � � ������ ����������
	������ %0R<'&�(� ����� �� ��������� �� 	��� �����	���	 ��� ��	� �Æ����� ���
�� ��	���� �- ������) ����	������ �������� -�� ���������� ����	�	� ���	 ��� ���
���� ��� ���������� �������� �- ��� ��	�� 0���������� �� �������	 ��� /+� -���
��������� �� ����� �����)	 	��� �	 ��	��� ���� �����)	 %B��''(� ��� ��������
����� ��� ������ ���������� 	������ �	 ���-������ � ��� �����) ���������� ���
	��	 �� � ����� ����	����� �- ��� ������) ��������� *���������� ��� ���� ����
���)	 �	 � ������ ���������� 	������ ��� ��	�� ��� ��� �- ��	�����	� �����
�� ����� ���  ������� ������!��	 ���� ��  � ������� ����� ����� ���������
��� ���� 	�	��� %��	''(� ��� ��������� �������� ����� 	��� �����		��� �	
���� �� 	��� ��� ��� ��������� �- ��	��� ���� �����)	 ���-�����  � ��� ������
��������� ������ 	���	 ��  � ��� -������� ���������

����� ����� �	 ��� ��-��������� ��-�������� �	 ��� )������� ��� )�������
�	 ��� ��	���� ����	��� ����	 �� �����		 ���� ���	�������� ��� ���������� �	
��� %�<
�3� 5��3( ���	��� ��� ���������	 �� ������� ��� ������	������ ����
���-���� � �E/	� *�� ���� ����������� ����	��� ���	��	 ������	 ���������	�
4�	� �- ���� ���  �	�� �� ���������������� �� 	����� ������!��	 ���� 	��� ��
�����������	 �������� �����1���� �������� ��� ��	� 	��������� ���) �� ���	
���� �	 ���� �� ���������

����� � ��� �		��	 �����		�� � ��� ��� ��������� -�� �������� �	 ��� *��
��	����� %6�'&� 6B?���( ��� ������ ���� ���� ����������� %6�'&( �	�	 �����
������ ��������	 �� �������� ���2�	 -�� ������ /+�	� 4��� �����	��� ����
�	� ��� �		�������� ���	 �������� ��� ��� -��!���� ���	���	 �������� �� ����
��� ������ ��� ����������� ������ �������	 �� �� ��� ���  �������� �- �������
�����		�	� %6B?���( ���	 ������� �����	��� �� ���	 ��������� ���� �	� ���
������ /����	��� +�������� *�������) #�/+*$ %�/+*( �� ������ � ���������
�- � ��	��� ���� /+� ���� ���	�	�	 �- ������ �����	 ���� ��� ������������ ������
��	��� �������	� ���	� �����	 ���������	� ������ ����� ����������� ��	�����	�
0-��� ������� ��� ������ ��������	� ���	 ���	 ���� �� ���� �����	��������	
�- ���� �����)	� ���	� ���� ����� �������	 ��� ����  � ������������ ��
����� �����	� ���	 ��	����� ���:��� �����	 ��� ��� ���������� ��� ���������
�		��	�  �� �	� ��� ���������� ����  ������ ����� /+�	 . ����� ��  �����
������	���� ���������� /� � 	����� ����� %4
��A( �	�	 ��	������ �� �		������
��������� �	��	 ���� ������� ���2�	� ���� ���� 	����-� ��� ������� ����  �
������� � ������� ��������� ��� �����		 2��	��	 ���� ��� ��2������ �- ���
�		��������	  ������ �	��	 ��� ���2�	  � �	��� � ����� ������)�

0������ 2�� ������ ��� �����	��� ��������� ���� �	 �����	�����  � ��� ���
������� �����) ��		�2������ ��� �����	�������� ������ %���'9� =��'�� =�	'&(�
*�� �1���� %���'9( �������� � ��1����� -�� ��	��� ��� ��� ��		�-���� ���
���)	� �� -����	 ��	  ���� ��������	����� ����� �� ��� �����	���	 �����)��	�
���	� ��	��	 ��� � :������	� %=��'�(� �� ��� ����� ����� �	�	 ������� 	����2�
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������	 ��� ��2�������  �	�� �� �����	���� ����� �� ������ � ���������  ������
��>����� ���������	 �- �����	���	�

��� ������

/� ���	 �������� �� ���������� ��� ����		���  ��)������ ��-�������� -�� ���
��������� �- ���	 ���	�	�

,� ���� �� �������� �- ������������� ��!������ "����		�	 �� 	��� ������
,� �� ������ �� ��� 	����1 ��� 	������� ����	 ���� ���  � �	�� �� ���	��
� ��� ������	 ����� ���	 �- �����		�	� ��� -���	 �- ��� ������������ ��	 �� ���
��" ��������	 ��� ��� �����	 ����� 0��������� �� ���� �  ���- ������������
�- ��� 	�� � -�����	 ��� ��� -�����	 G ����������	 ����� ��� ��" ��������
�������� ���� �� ������������ �- ��� ����������������� ������!��� ���	 �����
��!�� ��� �	 ��� ��������� �- ������� ��2���� 	���� 	�	���	 �� 2���� 	���� 	�	���	
������� ��	��� ������� ������

/� ��� 	����� ���� �- ��� ������������� �� �	�� �	��� � 	���� ��1����� ��
��	������	�  ������ ��>����� ����	 �- �����	��� ��������� 	�	���	� ���	 ��1���
��� �	�	 ��� ����� ���	 ���� 	����� ��� ��������� ������ �� �� ����� �� ���
��>������	  ������ ������� ��	�	� ��� 	����2������  �	�� ��������� �� ��� 	���
��� B/+�	 ��� �/+�	 �� ��� ����� 	���� ,� ��	��		�� ����� ���������	 �	 ��
�	 ����� ��	���������	� ��� �����	��� ��������� ���� 2��	��	 ���� � ������ �-
-����� ��	����� �� ���� �����



������	 �

���	���� ��������� ������� ���

������

/� ����� �� 	��� ���� ��" �	 	���� � �� ����-� /+� �� 2�	� ��� �� 2�� �Æ�����
���	 �� ����� ������ )���� �����)	� D��� �� ��� � � �� �� 	�� �� ��) �� 2��
������� �� �	 ��		� � �� �	� ��� ������!�� �� ��� ����	 �- �����	��� ����������
��� ��������� �- ���	 ������� �	 ������	�� �	 -���	C

�� �����	���� ��� ����	 �� �	 ����		��� �� ����  �	�� )������� �- /"�;�
�����-���� �� 	������ 3�A� �� �� ������� ��� �������  ��)������ ��-���������

������� 3�� �	 	������ �� ��� 	����  � ��	��		��� ��� � 	��������	 ��� �		����
����	 ���� ��� ��!����� �� )��� ��� 	���� 	���� ���

/� 	������ 3�3 �� ����	������ ������� ��� /������� "������ ���	��� ; #/"�;$
%�
&A( ����	 �	 ��� ����������� �� ������ � �� )���� �����) �����	� � ���������
������ �� 	��� � ��� ���� ��� /+� ��� ��� 	��� ��� ������� ��� ���� �	  �	��
�� � ���� 	���� ���)�� 	��������� ��� ���	�	���� �- ��� ���� ��� ��� ��������
��� 2�� ��� 	���� 	��� ��� *+
 �	 �	�� �� ������ K��	 �� ���� ����� ���	
	������ 2��	��	  � ��	��		��� � 	����	��� ���)��������

������� 3�; ��	��� �	 �� �������� ��" ����� ������	 ��	 	������� ���)��
	�������� �� ����� ���� 2��	� ��� ���)�� ���	�	�	 �- � ������� ��-��������
�� ��� � ������ ���)�� ���		�� �� ��� ���		�� � �������� ��	�- �	 �����
 �	�� �� 
*� 9'A %�
&A(� *���� ���������� ������!��	 ��� 	����	����

/� 	������ 3�� ��  ��� � ��� ���� ���� ��� )������� �������� -��� ���
2�	� ��� ����	� ,� �� ���	����� � �������������	��� �����		  �	�� �� 
*�
&A�� ��� �������������	� �����	 � ���	��� � ������	 � ���������� ��� ��
��)� �- �� ����	 �� �������� � 
*� &A� �������� ���		�� � ��������� ���
������	 ����� ��K��� ��� �����	 �����  � ��� �� �����	 	����2������ %��&�(�
��� ������ ������) ���	�	�	 �- ����	 ���� �	� ��>����� ���		�� � ��������	�
��� /+� -�� ��	����� �	�	 
*� &A� �	 �������� ��� ��� ������ ���		�� �	 �������
��� �� 
*� 9'AJ ���	������� ��� ������������	 ����������� �� ������	 ������)	
���	 �	 � �	�� 	�������

�'



������� �� 	
���	�
 ������	�
 ������� ��� ������ 3�

Version (4) Header Length (4)

Type of Service (8)

Total Length (16)

Identifier (16)

Flags (3) Fragment Offset (13)

Time To Live (8)

Protocol (8)

Header Checksum (16)

Source Address (32)

Destination Address (32)

Options and Padding (Variable)

Data (Variable)

(n) = Number of  Bits in Field

*����� 3�AC /"�; ������

��� �������� ��	�	�	� �����	� �

0	 ��������� � ���� ���	 ����	�	 ��� ��� -���	�	 �� ������� /+� ���� ��"�
 �� �	� �� ������� ��� ����������� �- �� /+�� ��� 2�	� ������ ��������� ��
�����	���� �	 ��� /������� "������ ���	��� ; �� /"�;� ���	 	������ ���������	
���	 �������� �������� �� �� ��� ��	��		 ��� 2��	 ��� -�������	 ���� ���
������� -�� ��� 2�	� 	������� ��	�������� #*�� -������ ��-�������� 	�� %�
&A(�$

*����� 3�A ���	���	 ��� 	�������� �- �� /"�; ������  �	�� �� 
*� 9'A� ���
-������	 � 	���� ��	�������� �- ���� 2���

�&� ,���
	 -��� �	 ;  ��	 ��� ��� ������2�	 ��� ���	��� �- ��� /" ���)���
�������� ���	 ���� �	 ����	 -���� �������� ��� /"�H ������� ��	 ������  ���
����	�� %�+'& ( ��� ��  � ���������� �� ��� ���� -������

�&� ���	�-�� -���  �����	 ��������� �- ��� �������� �	 -���������� /� ���	
��	� ��� ��������� ��	� ��	 �� ��	������	�  ������ -�������	 ���� ���  ���� ��
��>����� ���)��	� 0 ��	� ���!��� ������2�	 ���� -�������  ����	 �� � �������
���)��  � ��������� ���	 2�� ��� ��� �����		 2��	�

�&� 6���� -��� ���	�	�	 �- �����  ��	 ���� ��� ��!����� -�� ��� -������������
��������C

A� @�� � �	 ��	����� ��� �	 �����-��� ��� �� �	��
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�� @�� AC � ��� �		����� �� ���	 ��	����� ��������	 ���� ��� /" ���)�� ��	 �� 	���
���-���������� ������	 � 7��� ��������	 ���� -������������ �	 ����������

3� @�� �C � ��� �� ���	 ��	����� ��������	 ���� ���� -�������	 ��� �� -����
������	 � 7��� ��������	 ���� ���	 �	 ��� ��������� -��������

�&� 6�����	� /;��� ���� ��	��� �	 ����� ���	 -�������  ����	 ������ ���
������� /" ���)���

�&� ��� �
 <1� -��� ��������	 ��� ��	����� � ���)�� ��� �����C �����
������ ������	�	 ��	 ����  � ���J ���� 7��� �	 ������� ��� ���)�� �	 ��	�������

�&� �
���� ������� ��������	 ����� ��� ���)�� ���������� -����

�&� )���	��
	 ������� ������2�	 ��� ������ �- ��� ���)���

�&� )��� -��� �����������	 ��� �	�� �����

���  	
������ ��������	��

��� ��" ����	 ���  ��� ����� ������� �		�������	� D�� ������ �		������� �	
���� ��� /+� �	 �� B/+�  �	�� �� 	�������� ���������� ,�  ����� ���� ���	 �	 ���
��	� ������� /+�  ����	� �- ����� ����	����� �	�� ��� /+� ��	�- �	 ���	������ ��
 � ���-���� �� ��� 	��	� ���� �� )���	 � ������ �����	 ���� ����  � �	�� �� ���	�
� 	�������  ������ ,� ��� ���	���� ��� ������� ��� �������� ��������������
*������� �� �		��� ���� � ������ �� ������ ������ ������� � ���)��� ��� ���
�� ��-�	� �� -������ � ���)�� ���� �� ����� �� �� 	� #��� ��� �1������� �	 ���
������� ����$�

,� ��� ���	���� ��� ������) �������� ,� ���� � ������) ���� :�	� ���
	����� ��� ��� �������� ����� ,� �	� � +�4������	�� F��� #+4F$ ���2���������
����� �	 ������� �	�� �� ����	��� %�F���(� /� ���	�	�	 �- �� �1������ 2������
������ ��� �� ������� 2������ ������ #	�� *����� 3��  ���$J ��� �1������ ���
�	 ��	���	� � -�� ���������� ��� ������) -��� ��	� �����)	J ��� �������� ��� �	
��� ��	� ��	��������� �	 �� ��� ���	 ���Æ� ���� �	 ��������� -�� ��� �������
������)� ��� +4F ��	���	  ������ ���	� ��� ������	J ���	 �	 ��� ���� �����
��������	 �������� ����� �� �� 	�����	� 	��� �	 ��� �� 	������ ���	 �	 �	� ���
���-����� ���� -�� ��� /+�J ��� �� ��� ���������	 �- � ������) /+�� ���	 �	 ���
��� ���� ����� ��� /+� �������	 � ��� ���Æ� ���� ����	 -��� ���	���� #0�
���������� ���� ����  � �� -���� �- ��� �1����� ������J ������� ���	 /+� ����
���� ������ ���� ����	 ���� ��� ������ �������C �� ���� ������ � �����)	
���� ��� ���-������  � ��� �1������ �������$ /� 	������ ;�3 �� �� ��	��		 ���
���	 ��������� ��	�������� �	 ���	��� ��
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/- �� 2�� �� �����) ����� ���	� ��	������� ���������	� �� �� )��� ���� �����
�	 �� �����) �� ��� ���������

Router 1Attacker IDS Router 2 Target
b c da

*����� 3��C ��� ������) �������

��� ����!�	!���� �	
��

/� ���	 	������ �� ���	��� ��� 2�	� ����� ,� ���	���� ������� ��� /�������
"������ ���	��� ; #/"�;$ %�
&A( ����	 �� �����)�� ��� ����������� �� ����� ��
���������� �����) �����	� ��� ������� ,� 2�	� ��	��		 ��� �� ��� �����	��� ���
��������

A� ,� ���� ��� ���� 2��� �������	� �� ���� ��� ����������� ���� ��� ����	
�� ��� 	������� ������)�

�� 0���������� �� ������ ��� ��������6��� #��6$ 2���

0	 	���� �� %"B'&(� ��� ��6 �>��	 �� ������	���� ���	��� ��		� �����

����� �� 
����

<��� �������� ���	�	�	 �- � ��6 ���� ��� 	��� ����� ����� ��� ������	 ����
��� -������ 	��������C ��*�+���� /� ����� �� ������ ��� 	���� 	���� �- ���
���� �� ����� �� ��������� -������ ��	��������	�

� ��� ��6 ���� �� ��� ����� -��� ; �� �� ,�  ����� ���� ��� ����� �-
��� ��6 ���� �	 �������  ����	� ��� ��������� �- ��� ��	����� ������)
��  � 	���� ���� ;�

� ��� +��� 2�� �� ����������� ���  �� �������	 �� � ��� �� � �����	���	
���  �� �������	 ����� ���� ��������� -���� ��� ������ �� ���� ���� � ����
���	��� 	���� �� ��� /+� ���� � ���������� 	����� ��� �������	��� �� ����
������ 	���� ��������	 ���� ��� 	�	��� �� -�� �� ���� �� ��������� � ��
 �� ������� #����� 	����	 -�� ��� �����) 	�Æ1$� /- ��� 	�	��� �	 ��� �� �
�������	��� �� ���������� 	���� ��� �������	 � � �� 	���	 �� ��	 ������ 	�����
/� ��� ��� ����� � -�����  � � �����	��� � ��		� � �������� �����)	
���� -����	 � ������ �� /+� �� -�� �� ����� 0 ������ �1���� -�� �� 	���


�!�	 ���	�	
 �� � �	���
/ �� ���� ����	,� �� ��	 ��,���� ����	
 �� ���	0��0���	 	0
�
	����� ���� �	��		� ��	 ��
�	� �� ��	 �����/	
�
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	�!����� ����  � ��� ����	��		��� �- �  �>�� ����K�� 	�!������ ��� ���
���)��	� �� � ������ � 	������ ������ ��� ������)�

��� 2�� ��		 �-  �� �������	� �� �����	���	 � 	�����	 ���� ��� ��� ���� �-
��		 � �� �� ���� ��� 	�� �- �������� �������	 ���� ��� ��� ���� �- �� �����)
�� ��� ���� ,�  ������ ���� -�� ��� �����	� ����� ���)��	 ��� ������
�� 	������ ����� ������� ������� �������� 	������ /� 	������ ; �� ��
	��� ��� ��� ��� -����� :�	��-� ���� ������ ��� � ��>����� �������	 ���
��!������ ������� -�� ���	 �� �� 	����� ������ ��� -���	 �- ��� �����

*�� 	�������� �� ����������� ������) �� ��!���� ��� ������	� �� �����)��� ���
������ ��� ��� /+�� �	 	���� �� *����� 3��J �� ��	��� � ���� �- ���	�  ����

�&� �
����� ��� ������	 ��� �	�� -�� ���������� ���)��	 -��� 	����� �� ��	�
��������� ����� �� ���� ��� ������ ��� 	����� ��� ��	�������� �����		 ��
��� ������ ��� ���� ������� -�����������J ��� ������	� �����-���� ��� �)� �����
	������	� ��)��� ���	 	����2������ ���� �������� �� ������� � ���� 	���� ������
���� ������	�	 ��� ��6 2��  � ��� ��� ����)	 ��� ��	��� /� ��� ��	� ����� ���
���� �	 7���� ��� ���)�� ��  � �������� D������	� ��� ���)�� ��  � -��������
���� ��� ��� ��6 ����� *��� ���	� �� ��� ��� -������ ��" ��	��������C

%�����#��� ���$ M
��P�P� �
�- � , A ���� ������#��A$ � %�����#��� ���$ �	� %�����#��� ���$�

����� � �������	 ��� ���� ��� � ��� ��6 ����� ��� ���������	 �� ��� ��� ���
������ ����	 ���� �����	��� ��� ����� ��� ������ ����	 �- ��� �������

�&� �������� ��� �����)�� �����		 	����  � � � �� �1����� ��� 	��� ������	
�	 �� �����)�� �� ��� ��������� ,� ���� ��� �����)�� ������������	������ 	�
�	 �� ����	� �� ��������� �� ��� 	�!����� �- ���)��	 �� 	���	� ���	�!������
*+
 ��	 �� �1���� ����� ��		� � ����� 	����� ���� ��� �����)�� �����		 ���
������� ��� �����		 �	 ������  � ��� -������ ��" ��	���������

����	���#���$ M ������� � ����	���#���$�

�&� ������ ��� ������ �����		 �������	 -�������	 ��� ���� ���		�� �	 �����
D��� ��� ���)�� �	 ���		�� ��� �- �� �����) 	�������� �	 -����� ��� ������ 	����
-��� ��� -������ ��" �����		 ����	 ���	 ����������

������#����� ��������������$ M
	P�P� �
�� ��������������� M �� � 	�
!� � ���� � ���������������
������ �- 	�
 � �������������� ���� ����� ������#����� ���������������$

�	� ������#����� ���������������$�
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���	 �����		 �	 �������	��  � ��� ��� ����� �	� ���� ��� ������������� ���� �	
� 	�� �- 	�!�����	� ����� � ������� �����) 	��������	� ������������ )���	
����) �- ��� ������		 �- 	�������  ������	 ��� ��������	 ���� ��� ������ ��	 ��
������� �� ����� �� -��� ��� �	� ���������	��� �	 �	�� �� ������ �������������

D�� ���� � ��� ��� '��� �����C ���	 ����� ���	 ��� ���� ���� ��� ��������
���	��	 ������J �� ��� ��������	 ���� ��� 	������� ����� ��	  ��� �������� ���	
��� ����� -��� 	������ �� ��������	��� ���� �� ���� ����		 ��� ���� �� ���	�����

�&� �)� ��� /+� �������	 ��� ������� ,� �		��� ���� ���� ��� /+� �	 �
���-��� 	��������  �	�� /+� ��� �����-��� )���	 � ������ �����	 ���� ���	�
��� ������ �� -��� /� �������� ���	 �	 ����		� �  ����	� ���� ������ �����	
��� ��� ������� ���� ,� ���� �� ��)� ���	 �		������� �� �������	� � �������
�1�	���� /+�	� ��� -������ ��" ��	�������� �- ��� /+� ��>��	 -��� ��� � ���
������ ��������� ��� �� ��� -������ ��� ���	C 2�	��� �� -������	 � ��������
���)��	 �-��� ��	������� ����J 	������� �� ������	 �� �� ����� ����� ������ ����
�� � '��� ����� ���� �� ��	 �������� �� �����) ��������

"��#����� ������$ M
�P�P� �
�� ������� M �� � 	�
!� � ���� � �������
������ �- 	�
 � ������ ���� ����� � 	O�O� � "��#����� �������$

�	� 	O�O� � "��#����� �������$�

�&� �
������ �
��� ,� �	� ����� �����	����� �� 	��������	� ��� ��>�����
�����		�	 ��������� �� ��� ����� ������) 	�������� #*����� 3��$� ,� ���� �
������� �����	� ������ :�	� ��� ����� ��� '��� �����	 ��	� ��

�&� ����-���
	 ��� 	����2������ �1���		�	 ���� ����� ����	 ��	 ��  � ��
�����  �-��� � '��� ������ /� ����� ����	� ��� /+� 	���� ���� � �������� ����
� 	����		-� �����) ��	 ���-������ ,� ��� ���� ���	 ���� ��� -������ 	����
�����	��� ��" �����		C

� �	 M ����� � ����� � �	�

,� �	� *+
 �� ����) ������� � �	 � ��
��A ���	� ���� �	� ������� ���
�����	 �- ��
��A ��� � 	� 	�� �- ��� �����	 �- � �	� ��� �����		 � �	 ���	
�����	�� ��� ���� �����	� 	� �- ��� ��2������ ���	 ���� ��� �����	 �- ��
��A ���
:�	� ���� ���	� ����� ��� /+� ������	 � �����)	J �- ���� ���� �� ���� ��	�������
�� �����) ��� ��������  � ��� /+��

����� !������

*+
 �����	 ���� ��� ��2������ ����) � ��� -��	 ��� �������	 �	 ���� ��� -��
����� �����C
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� ������ ������ ������ ��	�
� ��	��� ����
�

��	��� ����� ����� ����� ���
� ���� �

���	 ����� �	 ��	����� �� ��� -������ 	�!����� ������� ���	����� �� *�����
3�3� ���	 �	 	����� �� ��� � 	�������� �- "����) �� %"B'&(� ��� �����)�� 	���	

A.4
A.3

C.2
C.1

B.4
B.3

C.1

IDS

A.3
A.2

B.2
B.3

Router 1 TargetAttacker Router 2

*����� 3�3C ��6 0����)

����� ���)��	 ���� ���� �� � ��� � ��	��������� ����� ��� ���)�� ���� ���� �
��	 � ��6 ���� ���� �	 ���� ���� ��	 ��	����� �� ��� ������� �����-���� ���	
-������� ��  � ��	������ -��� ��� �	� ������� ��� /+�� �������� ��)�	 �� ����
�������� 	� ��� ���		�� �� ���)�� �������	 -��� ��� ���)�� ���� �	 �����		��  �
��� ������� ����� ��� ������ -��	�  �� ��� /+� ���	 ��� ���	� �� �����

0����)	 �)� ���	�� ����� ��� 	����	 �- ��� /+� ��� ������  ����� ���
	��������	��� ��� ���� ��&
��������
����� ������
�

����� ���������

��� �����) ���	����� � ��� ����	 �� ��� -��� ���� ��� /+� ��	 ��� ������ ���
-�������� � ��� ��� ������� �- ��� ������)� ,� ��� 	��� ���	 ��� �� �� ���
���	�

A� ,� ���� ����	��� ��� /+� 	� ���� �� ��)�	 ��� ��>����� ��	�����	 ����
�������� ��� ���� ��) �- ���	 	������ �	 ���� ��� ����� ��	 ��  � �������
�- ������	 �� ��� ������) ������� ������

,� ��	����� � ��" ���� �����	������� �� ���	 �����	�� 	������J ���
����	�	 -���� �� �����)	�

�� ��� 	����� ��		� ���� �	 ������ �� ��������J �� ���� �������� � ���
�		�� � �������� ���� ���	�	 �� ���� �- ��� ��6 ���� �- ��� -������� ��
��� 	����� �	 ��>����� -��� ��� �����	� ��� ���	 ��6 ���� �	 ���� ���� ���
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�������� �- ��� ������)� D� ��� ����� ����� ���	 ���� ���	� � ��������
-�� -�	����	�����	� 6�� �	 �		��� ��� ������) ���	�	�	 �- ����  ������	�
������	 #���� �����	 ���� ������	$� ����� ����	 ���� �� ���� ���� ����
���	 ���� ��>����� ��	�����	 �� ��� /+�� ����� �� ��� ���� ��  � ���� ���
-������� ���� ��� �� ��6 ���� ���� ����� ��� ��	��������� �� 	���
���	� �� ���� �� ��) � ��	����� �� �����  ������	� ������� ���	 �	 	�����
�� ��� 2�	� 	�������

*����� �� ���� �� ����� ��� ���� ���	� ���	 �� �	 ���	�� -�� ���)��	 �� ���
����� -���������J �����-��� �� /+�  �	�� �� ������ ��������� �	 �� 	�����
-�� 	������� �� ������	�� ������ �- -�������	 ������ � ������������� 	�����
%�BD(�
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/� ���	 	������� �� �1����� ���  �������� �- � ������) ���� ������	 ���� ���)��	
���� ��� -��������� ��� ���		�� �� ��������� �� 
*� 9'A %�
&A(�

��������	 �� /" ���)�� ��	 ��  � ������ ������� ��>����� ������)	� B�� �
������)	 ���� ��� 	��� ���������	� �����-���� � ���)�� ����� ���� ��  � 	��� ��
���� -�������	 ������ ���� ����� ��	����� �� ��� ������� ���)�� #-������� �>	��$J
���	 �����		 �	 ������ ������������� ��� ������ �������	 �� ������	�� 	���� �-
	���� -�������	 ��	���� �- ��� /" ���)�� ��� �����-��� ��	 �� �����	����� ���
������ ���)��J ���	 �����		 �	 ���� ���

������ ��� �������� �� %�
&A( �����	
��� -�������	 ��� ���	 ���� ���� ��� ����� ���� �- ��� ��	�����  �>���

��������	 ���� �	 �������� �� ��� 	��� -������� �>	�� �	 � �������	� ��������
-�������� /� 	��� � ��	�� � ����	��� ��	 ��  � ���� ������� �� -����� �� ��
��� ����� 
*� 9'A %�
&A( ����	 �� ��	����2�� ����� 	����  � ���-������  ��
��� �������������� �	 �� ���-�� ��� ����� 	� ���� �- ��� �������� �������	 ����
-��� ��� 	��� ��	����� ������ ��� ��� ���� �� ��������� ��� ���

�������� ��� � �������������	 -��� ���	 	����	����C -�������� ��� ����
���������	 ����� ������� �	 	����� �� %
F�'�(� ��)��� �� ��		� � �� ����������
2������ ������	J -�� ���	 ���	�� 	��� ��������� 	�	���	 -����� �� ����� ����
 ����� ��������� 	�	���	 ���� -����� ��� ���� #���� ;�; @�+ ��� 6���1$ ����
���	� ���� -����� �� ���� #���� ,�����	 B� ;�� ��� �����	 ��H$ ���������	 ��
���	��� ��		� ���� �- ��� /+� ���	 ��� )��� ���� ���� �- ��������� 	�	��� ���
������ �	 �������� ���	 ��	 2�	� ��	�������  � "����) ��� B��	��� %"B'&(�

��"�� �� 
����

�� ����	� ��� �����������	  ������ ��� ������	 ����	 �- ��������� 	�	���	 ���
/+�	� �� ���� ��	����� ��� -������ ��" ����� ��� ������) ������� �	 	�����
�� ���� �� *����� 3��� �������� -�� 	��������� �� ���� ��� ������	�

�&�		��� ��� ������	 �- ���	 ���� ���� ��  � �1������� ,� ��!���� �
2��	 ���� ��� ����		��� �� ����		�� � ��� -������� 	������ ����� ��� ����
-�������	 #4*$  ��� ����� ��������	 ������� ���	 �	 ��� 2�� -������� �� ���
���)��� ��� ��� -������� �>	�� #*D$  ��� ����� ��������	 ��� �>	�� �- ���	 -����
���� ������ ��� ���)���

,� �	� ��� -������ ������ ��	��������C

���� '������� ����'������� �''������*�
���

�����-���� ����� ��A���A�� �����	���	 � ���)�� ���� �����	 ���� ������ � ����
��	 ���� -�������  �� 	�� �� ���� � -������� �>	�� �- 7���� � ��6 ���� �- ����
��� � ���� 2�� ���������� �  �� 	�!����� ��

�������� ��� �����)�� �����		  �	���� ������	 ����������
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������ ��� ������ 	���� 	���	-� ��� 	��� ���������	 �	 ��� ������ �����		 �-
��� ��6 ����� 0���������� �� 	����  � � � �� ��� ���� -�������	 ��� ����
�-������ ���Æ�� ���	� �� 	����  � � � �� ����		�� � �� �����-������ -�������
	������ �	 �� �	 ��	��� �� �� 
*�9'A�

/� ����� �� ���	���� ���  �������� �- ��� ��>����� ����	 �- ��������� 	�	���	.
-�������� �� �� ��� ����.�� ������� -�� ��� ������ �����		 �� ����	� ��
��������� 	�	��� �������� ��� ���		�� �  �>�� �	 �������	�� ��  � �����
#	(�(�(�(�(
$�

������#����$ M �� ������P�� � �������#��� 	(�(�(�(�(
� ����� �$�

��� �����		 ������##�� ��4� ��������$ ��!����	 ��� -������ ���������	C #�
	����	 ������� ��� /+� �	 ���-������ �� �� ��� ����J ��4 �����	���	 ��� �������
��	�����	 ���� ��� ��!����� -�� ���		�� ��� � ���)��J ���� ������	 ��� 	�� �- �����)
	��������	J ��� ��� )���	 ����) �- ��� ��1���� 	�7� �- ��� ������� ���)��� ���
������ 2�	� �������	 � �������� ��� �������	 ��� ���  �>�� �A ���� ��� -�������
���������

/� �	 ��������� ���� ��� ������ �����		 ������	 ������� ������� �� �	 ������
��� ��		 �- ��������� 	�	���	 ���� -�����	 �� �� ��� ����� ���������  � ���
�����	 �� �������� ��� �� �������A� 0-��� ��)��� ���� ����	��� �� �	 -����� ��
	��� �� ���	 ��		�

�������##�� ��4� ��������$ M
��P�'P���P���P
��� �
�� �A M ��������#��4� ���� 
���$
��������������##�� ��4� ����������'� ���� 
���� �A$�

��� -������ �����		 ����	 ��� ��	� ����� ��� ���� -�������	 K�� �	 �!��
�� 7���� ���������� ���� ���	 ��  � ��� �	� -�������� *��	� ��� �����		 ����)	
������� � -������� ���� ���	 �>	�� ��	 ������  ��� �������� ��� �- 	�� ���	 ���
������� �� ��	 ������ ����� #-�������� �� �� ��� ����$� /� ���� ����)	 �������
�� ��� ��� ���)�� �	 �������� /- ��� ���)�� �	 ��� ������� �� 	����	 ��� ��1�
���� 	�7� �- ��� ���)��� �������	� �� ����2�	 ������� �� ��	 �������� �� �����)
�� ���� ��� -������� ���#�� �$ ������	 ��� ���� 	����� �� ��	����� � �-  �>�� ��
���& ����
#�� �$ ����)	 ������� � ���� �� ���  �>�� � �� �� ��	����� � ����  ���
��������� 	��	�#�� �� 	$ �������	 ���  �>�� � ���� ��� 	�� � �� ����� 	 �� �������
��� �1�	����� �- ��� �����) �������	 �� ���  �>��� 0-��� ��� �����	�������� �-
� ���)�� ���  �>�� �	 �������	�� ���� 	(�(�(�(�(
� ����� ��������	 � ����
 �>���
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��������##�� ��4� ��������� �� ���� 
���� �A$ M
�- ���#��4� ���$ �M ( �#� MM �
���� �������##�� ��4� ��������$
�	� �- ���& ����
#�A� ���$

���� �- 	��	�#�A� ����� ���$
���� '��� � ��#�
�	� �������##�� 	(�(�(�(�(
� ����� �$

�	� �������##�� �A� ����� ���$�

��� -������ �����		 ����	 ��� ��	� ����� � -������� ���� ���� -�������	  ��
	�� �� ��� ������	� ���������� ���� ���� -�������	 ��� -������� ��� 	�������� �	
����� ��� 	���� �1���� ���� �� �� ��� 	�� ��� ��1�����

��������##�� ��4� ��������� A� ���� 
���� �A$ M
�- ���#��4� ���$ �M (
���� �- #� M �

���� �������##�� ��4� ��������$
�	� �������##�� �A� ��������$

�	� �- ���& ����
#�A� ���$ ���� �M �
���� �- 	��	�#�A� ��������$

���� '��� � ��#�
�	� �������##�� 	(�(�(�(�(
� ����� �$

�	� �������##�� �A� ��������$�

�&� �)� ��� /+� �����		 	�������� �	 	����� �� ��� /+� ���� �� ��� ��������
��6 ���	��� �� ���� �� ���	����	 ��� ��	����� �� ��� ������� /� �	 �	� ���� � �- ���
�		�� ��� -�������	 �������� �����-������� �	 ��� ������ �����		 ���	����� � ����
,� �� ��� ���� � -� ������� ����  ����	� �- ��� 	���������	 �� ��� ������� ���
/+� ���	�	 �� ����� ��	���� �- � '��� ����� ��� ��������	 ��	 ��������� 	�	���
���� �� �
� ��	���� �- �� �������

�&� �
������ �
��� ��� ������� ���� �	 �����	�� �- �� �����)��� � ����
���� ��� �� /+�� ��� 	����2������ ��� ��2������ �		������ ������ ��� 	��� �	
�� ��� ��6 �1�����

��"�� !������

*+
 �������� �	 ���� ��� ��	����� �����)	 ���� ����  ��� ���� ��� /+��

������ � ��� /+� ����	�	 �� �	� �� ��������� 	�	��� ���� -�����	 ��� ����
#���������  � ��� ����� �� �
��A$� ������	 ��� ������ ����	�	 �� -����� �� ����
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os_ids.1

os_target.0

1.0.1.A

1.0.1.A
1.0.2.C

1.0.2.C
0.1.3.B

0.1.3.B

Attacker IDS Target

*����� 3�;C 0����) A

#�� ������$� ��� �����)�� 	���	 ��� -�������	 ���� -������� �>	�� 7���� ���
2�	� ���������� �  �� 	�!����� � #A���A��$� ��� 	����� ���������� �� ��������
 �� 	�!����� � #A������$� ��� ��	�� �	 ���� ��� /+� �������	 ��� � -�������
��� ���� ���������	 �� ���� �� �������� ��� ������ �������	 ��� � -������� ���
��-�	�	 �� 	���� ��� � -��������  ����	� �� -�����	 �� ����� �����-��� �� ����
��� 	�������� ����� �� ��� ���		�� �  �>�� �- ��� /+�� � �  �� 	�!����� �	 	�����
��� �� ���  �>�� �- ��� ������ �����		 �� �  �� 	�!����� �	 	������ *���� ���
�����)�� ������	 ��� �	� ���)�� #��A�3��$� ���� � -������� �>	�� �- ��� ��� ���
���� -�������  �� 	�� �� 7���� ����� �� ��������� ���	 -��������  ��� ��� ������
��� ��� /+� ����		�� � ����� ���)��	� ��� /+� ����		�� �	 	���
 ��� ���
������ ����		�� �	 	���
� ����� ���	�	 � '��� ����� ������� �� ������

os_ids.0

IDSAttacker Target

0.1.0.C

0.1.2.B

1.0.3.A

0.1.0.C

0.1.2.B

1.0.3.A

os_target.1

*����� 3��C 0����) �

������ � ���	 �����) �	 ��� �����	� �- ��� -������ ��� /+� ����	�	 ��  �  �	��
�� � ���� 7��� D� #-�������� �� ����$ ��� ��� ������ ����	�	 ��  �  �	�� �� �
���� ��� D� #-�������� ��� ����$� ��� �����)�� 	���	 � -������� ���� -�������
�>	�� ���� ���� -�������  �� 	�� �� 7��� ��� � �  �� 	�!����� �� ��� /+� #��A����$�
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�� ���� 	� ���	 � -������� ���� ��� 	��� -������� �>	��  �� ���� � ��>�����
 �� 	�!����� #��A����$� ���	 ���	 �� � ��������� �- ��� /+�  �>�� -��� ��� ������
 �>��C ��� /+� ��	 	����� � � �� ��	 	����� ����� ������	 ��� ������ ���������	
��� � ���� � �� ��� �����)�� ���� 	���	 ��� 2�� ���)�� #A���3��$� ��� /+�
����		�� �	 	���
� ����� �	 ��������� ��� ��� ������ ����		�� �	 	���
� �����
���	 �� ��� '��� ����� ������� �� ������

��"�� ���������

�� ������� ���	� �����)	� ��� /+� ��	 �� ��)� ���� �������  ��� ��		� �����	 -��
��� ������� ���� -�������� �� �� ��� ����� ,� ���� ������� ��� /+� �������
����� ,� �	�� ��� ����� /+�	� ��� -�������� �� ��� ��� ����� -��������
��� ����� ,��� ���	� ������	� *+
 ��	 ��� � � �� 	��� ��� �����)	� ����
����� ���	 	������ ���	 ��� ������ �� 	��� ��� ����� ��� ���� ��>������	
�� ��� ��� �������������	 ����� ��� ��"G/" 	���)	 ��� �� ���� ������ ����
��� /+� ����	 �� ���	���� � 	��� ��		� �����	� <��� �- �� ��� ���	���� ���
���� �����	 . ���������	 ����� ��� ���)�� �	 �������� ��:����� . ��	��� �� ��
%"B'&� "�1''(� ����� ��� � ��	� ��� �� �- ���	��������	����� ��		� �����	� ���
���	�!���� 	�����	���� �1��	��� �� ��� /+� ���� ������ ��������� ��

0������ 	� �� ����� �� ��� ���		�� � ���� ��	 ��		���� ����� ����C  ���
��� /+� ��� ������ �� ������� �- � ���)�� �	 ��� �������� �������� ������ �
������� ����� ��� �	� �- �������	 ���	 � ��>����� ���	��������	����� �����)�
���	���� ��� ��	� ���� ��� ������� ���� �- ��� /+� �	 	���� ���� ��� ����
-�� ��� ������C ��� �����)�� ���� ��� 	��� ��	 2�	� -������� ��� ���� ���� ���
/+� ����	����  �-��� 	������ ��� ��������� -�������	� ���	��� ��� �����	 ��
 ����� ���	��������	�� #���	 ��  � ��	��		�� �� ���� ����� �� ������� ��A$�
���	 �����) �����	 �� ������	���� �����C �� ��� �����  � ������� ������� ���
� 	��������	 ���� ������� �����	 ���� ��� �����)	� @����	� �- ���	 �� ���� �
������ -�����	� �� -����� ����� ���� ��� � 	��������	 ���� ��� �	� ��� ����
����� #	�� ������� ;$�
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��# $���� ��� �	 ���� �����%����	��

��� ����	 �� ���� 	��� ���	 -�� ����� ������ )���� �����)	 %"B'&(� D��
	��� �- ��� ���������� ������!��	 ���� ���� ��	��		�� �� ��� �������	 ���� ���
���� B�� �� 	�� ��� �� ���� ��� )������� �� �� �>��� �� ��	����� ��� ���	
�� ���� �� /+�� �������� �� ������ �� ��� -������������ �����

/� A'&�� ���) 	����	���� �� 
*� &A�� �  ����� ����		�� � ��������� ���	
�������� ��	 ������������ �	 �� �������� ���	��� �- ��� 	������� ��������
����� �� 
*� 9'A�

,� �� �	� ���)�	 ���������� %��&�(� 0 ��� �	 � ��		���  �� 	�!����� �� ���
��-����		�� �� ��������� <���� ��� �	 	����2��  � ��� ��� ��	� �����'����
�����	 ��� 	������� ��	����� �- ��� ��� �� ���  �>��� ��������� ��	��� �	 ���
�����  ������� �- ��� ���� ��� ���� �- �����'���� ��� �����	������� ���������
�	 ���� � ��� ��	�������� 0 ����	 ��-������ �� � ��� ��� ������� �� ��� ���
��	������� �	�� ��� ����� '��������'����� �	 � 	������ -�� ��� -������� �>	���
'������������ �	 	����2��  � ��� -������� �>	�� ��	 ��� ���� ����� ����	 ���
������ ������ ��� �������� )���	 ����) �- ��	 ������� ���� ���� � ������ �-
 ��	� ���� � ��� ��	������� �� �� #*�� -������ ��-�������� 	�� %��&�(�$

��#�� $%� �������
&�� ��	����%
 &���� �� !�� '�#

<���� ���)�� ���� ������	 ��  � ����)�� �� 	�� ������� ��� ������� ���� �>���	
��� �� ���� ���	� �����-���� ����� ��� �� ��� ��� ��	������� �	� �	 �1�������
/� ��� ��	� ���� ��� ��� �	 �������� ���������  � ��� ����� ��� �����	�������
��	������� ��  � ������� /� ��	�	 ����� � ��	�������	 ��� ������� ��� ���)��
�	 ����		�� �� ��� ���  � �����		�� -�������

��� �������� �	 ���������  � ��� ������ �- ��� 2�	� -�������� 0� ���	 �����
�� �����  �>�� �	 �������� ���  �>�� 	���� ���-��� �  � H;=@� ��� ���
��	������� �	� �	 �������7��  � ��� ��	������� ����� -��� ��	����� 7��� �� 	��
H;=@� ��� -������ 	���	 ��� ���� ��!����� �� ��	��� � ���)�� ���� ��� �����
��	����� ��� �� ������ ��� ��� ��	������� �	��

/� ��� 2�	� 	��� �� ����	� ��� ��1� ��� �� ��� ��	������� �	� #A$� /� ���
����� ���� ����� ��� �� ���� ������	� �� ������� ���� 	��� ������ D��� �� ����
� ���� �� ����) ������� �������.'�
� �	 ������� ���� ��������� #�$ �� �������
'������������ �	 �		 ���� ����.'�
� #3$� /- ��� �- ���	� ���������	 �	 ����� ��
:���  ��) �� ��� 2�	� 	��� �� ����� �� ����	� ��� ��1� ���� /� ��� ��	� ����
������� �- ��� ���������	 �	 ����� �� )��� ���� ��� ��� �	 �>�����  � ��� �������
-�������� ,� �����-��� ����� �� -��� ��� ��� ��	������� �	� #;$� 0� ���	 ����� ��
��	� ��������� ������� �� ��� ��� ��� �	 �������� ���������  � ��� -��������
���� �	� �� ����-� ������� �� ��� '��������'���� �	 ������� ���� �����'����� /-
�������� �� �	 ������� ���� �� ���� �� ������ � ��� ��� 	������� -��� �����'����
��� ������ �� '��������'���� #�����'���� ��-��	 �� ��� ������ ���$ #�$� /� 	���
	�1 �� ����) ������� ��� ��������� �	 ������� ���� '�������������� /� ��� ��	�
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����� ���	 �	 ����� �� ������ � ��� ��� -��� '������������ �� ��������� #H$�
4�������� �� ���	���� ��� 4*  �� �� ��� ������� -�������� *��� � 7��� �� ���
��-�� ���� ���	 �	 ��� �	� ���)��� ,� ���� �����-���� ��	���� � ��� ��	�������	
���� ��� �������� �� 	����		��� ���	� ��� �1��� !���� �- ��� 
*� �����	 ���� ���
��� -��� '���������''��� ��	 ��� ���� '������������ �� ��� ������ ���� �-
���  �>�� ��  � ��	������� 0-��� � ��� ���������	 ��� �������� �- ��� ���
��	������� �	� ����  ��� ��������� �� ������ �� 	��� ��� #9$� ��� �	� 	��� �	
������� ���� ��� �������� ����	 ��� �� �� 	��� �- �� -������ ���	 ��� ����� ��
��� -������� �	 ����		�� �� ��� ���  � -�������� -�� -������ �����		��� #&$�
#*�� -������ ��-�������� 	�� %��&�(�$

��#�� ���������� �� �%� !�� ()� ������ !�� '�# 
����

0	 	����� �� %�E��(� -�� ��������� 	�	��� ������	 ���� ������� ����� ���������
�����-���� �� �� ��	� �)�� ���������� �� � ������������	 ������)� ��� 	��������
����� 	��� ����	 �	� ��� �� ������ ��� 	��� ��� ���� ���	 	�������� �	
�1������ �� ��� -������ 	� 	������� ,� �� ��� 	���� ��� ��	�� �- ��� 2�	�
��" ���� �- ���� 	����	J ��� ������ �	�	 ��� ��������� ��������� �� %��&�( ���
��� /+� �	�	 ��� ������� ����		�� � ������� 0  ���- ��	�������� �- ��� ����		���
���������	 -���	�

�&� �
���� ��	 ��� 	��� 	�������� �	 �� ��� -����� �����

�&� �������� ��	 ��� 	��� ����� �	 ��� �����)�� �� ��� -������������ �����
������ ����� ��� �����-���� �	 ������ �� ��� 	��� ����

�&� ������ �	�	 ������	 -�������	 �� ���� ��� ����		�� � ��������� ,�
�� ��	��� � ���� -������� �� �����

7�!�&
��89 �����	����	 �� ��� 2�	� ����� 	���	 �- ��� �������� ��	��������� /�
���	 ������� ��� ��� ��	������� �	� ��� 	����	 ��� ��1� ����� � �����������
���� @� ����������� �� ���� ���� ��� ����)	 �� 	���	 ��� ��� ����� ��� ���������
����� ����	 ���� ��� ��� �	 �>�����  � ��� �������� -�������� *�� ��� 	�����
��	� ����� ��� �	� �	 ������ �� ������	 ��� ���� #�A��A$ �� �������� ���� �� ���
��	 -����� �������� �	 �� �� 	�� ����� ���	 �	 ����� ��� ��	�� ��� ��	�����
��" �����		 �	C
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��������#����
��	�� �������� '�������'����� '�����������$ M
�- ������#����
��	�� �������$ M �
���� #�A��A$
�	� �- '�������'���� , ��
#���
#����
��	�� �������$$�

'����������� - '��#���
#����
��	�� �������$$
���� ��������#����#����
��	�� �������$� '�������'����� '�����������$
�	� ���
#����
��	�� �������$�

)��&
��89 �	 ���� ���� � -������� ������	 ���� ��	 ��� 4*  �� 	�� �� -�	��
���	� �� �����	 � ���	 ���� 	����  ����� ��� ���� -������� �>	�� ��	 ���
����� �- ���� -�������� ���	 �	 ��� 	����� ���������� �� �� ��� 
*�� /� ���
	����	 ���� �� ���� �� ����� ��� �	� ���� ����� �1����	 -��� ��� ��� �- ���
�������� -������� #�������� �	 *D ��	 ��� ����� �- ��� -�������$ �� ���  �>��
 �������� �������� �- �� �������� ���	 ������ �� ��� �� ��������� ��>�����
������ ����� 6�� �	 ���	���� ��� -������ ��	�C

0.2.3.C0.2.3.C
0.0.3.A0.0.3.A
1.1.3.B1.1.3.B

TargetIDSAttacker

*����� 3�HC 
*� &A� <1���� 0����)

��� �����)�� 	���	 �� 4�		��� A � -������� ���� �	 	����� �� ��� 	�����
���� �- ��� ����		�� �  �>��	 �- ��� ������ ��� ��� /+�� /�	 ���� -�������  ��
�	 	�� �� ���� ���������� ���� ���� -�������	 ��� -������� �����-��� ��� ���
��	������� �	� �- ��� ������ �����		 �������	 ��� ���	� ��� �������� -��� 7���
�� ��� #��� #��A$$� ��� ��� ����� -��� � �� ; ##��� #��;$$� �� �	 	����� �� ���
������� ��	��������� �� ��2����$� 4�		��� 3 ���� -����	 ��� /+� �� ����		�� ��
 ����	� �� ��	 � -������� �>	�� �- 7��� ��� ��	 ���� -�������  �� �	 	�� �� -�	��
*����������� ��� ��1���� �- ��� ������� /" ���)�� �	 	�� �� 7���� ����� ���
/+� ��� ���	����	 ��� 2�	� ���� �- ��	  �>�� ��� ��� � ����	 �� ��� ������
�������	 ��� 	��� ���)�� ��� ��	 ��� -������� +������#$� +������#$ ���� ����	 ��
���	� ��� �	� ��� ���� ������	 -��� ��� ��� �- ��� �������� -�������� A� �� ; #��
��2����$� ������� ���	 ��� ���	 ��� �1�	�� �����-��� ��� ��� ��� #��A$ ��  �
������� 0� ���	 ������ ��� ��� ��	������� �	� �������	 ��� ��� #��3$� ����� ���
������ �	 ��� � � �� ����		�� �� D�� 4�		��� � �����	 ��� �	� ���J ��������
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��� ��1���� ��  � ������� �� ���� ����� ����	 ���� ��� ������ ����		�� �	
���  �� 	�!����� 	�����
 ��� ������	 �� � -�� ������

�������� -�� ����)��� ���� ���	 	� �� K�� �� ���� �� ��������� ��� ������
���	 -�� �� ���� �		���� ���� �  �� 	�!�����	 ���� ��� 	��� ������ �����-���
�� ��� ��� � �� 2�� �����)	  �	�� �� ������ #���	 ��  � ��	��		�� -������ ��
��� �����	����$ ��� ��" �����		 -�� ���	 -������� �	 ��2��� �	 -���	C
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���� 
������#����#����
��	�� �������$� ����� � � A$
�	� 	���
#����
��	�� �������$


!
������#����#����
��	�� �������$� ����� � � A$�

��� -�������	� 	������������'��#$ ��� 	����������������#$ ���� 	���	 2�� ���
	�1 �- ��� ���������

�&� ��	 4�	��
	 ���� ����	 ��� �������� �	 ���� %&�&A�#$C /� �	�	 ���
-�������	 ��������#$� 	������������'��#$� ��� 	����������������#$ �� ����� �
���	 ���� ��� �>����� ��� �� ������ ��� ��� ���	 �� ��� ��	�	 ����� � -�������
��� ������� ������	 � ����

�'	&A�#����
��� '�������� �$ M
������ M ��������#����
��� '��#'�������$� ��
#'�������$$
������ �- � M � ���� 	


�	� �- ���
#����
��$ M ����
���� 	������������'��#����� '�������$

!	����������������#����� '�������$
!�'	&A�#����#����
��$� '�������� �� A$

�	� 	���
#����
��$
!�'	&A�#����#����
��$� '�������� �� A$$�

��� �	�  �� �- ��" �� ��	� ��	��		 �	 ��� ���� ����� �� ���������� ��� �� ��
������ ��� 
*� ���	 ��� ��� ���� ��� ��	� ����� ��� -�������	 ���� ��� 4*
 �� 	�� �� -�	� ������� �����-���� ��� ���������� ��	 ��� -������ ������	C

A� �� ������	 ��� -��������

�� �� ������	 �� ��� �������	 � ��� ���)�� ����� #��� ��1����$�

3� �� ������	 ��� ������� ��� ����� 	���	 ����������

;� @����	� ���	 �	 � ����	� � ��-����� -������� 	������ �� K�	��	 ��� ����
���		�� � ��	�����	 ���� ��� �		������� ���� ���� 	������
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�����-���� �� ���  ��������� ��� ���� ����	�	 ���� �� ������	 �� ��� ��� ��
 �����	 �)� ���	 -�� ��� ������� ���� ��� /+� 	�� �	�	 ��� 
*� 9'A ����		�� �
�������� ��� ���	 �	 �)� ������ ��� �- ��� ������� ��������� ��� 	����� ��������
-������� ��� �������� ��� ��1����� ������ �- ��� ������ ������	 �� ����	�
������ ���� ���� �� ��  ����� �1���� �)� ��� /+�� 0� �����) �	� �����-����
����		� ��

��� ��	� �- ��� ���� �	 	�������-������ ��� �� ���  � �1������ -�������

�&� �)� ������	 ��������� ���� �)� ��� -����� ����� �� ���	�	�	 �- ���
����� /+�	� �������� �	 ���������  �-���� ��� �������1 �	� �����		�	 ���
	�	���	 ����� ��� /+� �������	 �� ��� ��� ���������

�&� �&�		�� ��	�������� ������	 ��������� �	 ��C

���� '������� ����'������� �''������*�
���

��#�� !������

*+
 �������� �	 ���� ���� ���� ��� ������� ��		� � �����)	J �� ���)�� ���
��	� �����	��� ���	�

������ 7
. �

� ������������ ������������ ��������� ���������

��������� ��������� ���������� ���������� ���� �

���������� ���	 ���� ��� ��		��� ��������� �� � ���� ��� -������C

1.0.3.A1.0.3.A
0.0.3.B0.0.3.B
0.1.3.B

0.1.3.B

TargetIDSAttacker

*����� 3�9C 
*� &A� 0����) A

/� <���� A� ��� ������ ����	�	 �� -����� �� ����� �������� �	 �� �� 	�� ���	
���	 ��� ������ ��� �� ��� 	� 	�!���� <���� � �� ����	�	 �� -��� ��� �1�������
������� 	������� 7���� ���	 �	� �	 	����� � ���� ����� ��� �������� ������	 ���
	����� -������� ���� ��� ���� -�������	  �� 	�� �� 7���� �����-��� ��� ������
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��� �����		�	 4�		���	 3 ��� 9 ��� ����	 4�		��� �� ��� /+�� �������� ��)�	
� ����� -�������	 ���� �������� /� �������	 4�		���	 3 ��� �J �� ���	 �����
 ��� /+�	 ��� ����� �� ����		�� ��  ����	� ���� ������� � -������� ���� ����
-�������	  �� 	�� �� 7��� ��� -������� �>	�� 7��� -�� ��� 2�	� ����� ������  ���
/+�	 �������� ����  �>��	 �-��� �����		��� 4�		��� �� ��� ������ ������� ��	
�� ���� ���� � -������� ���� -������� �>	�� 7��� ��� ���� -�������  �� 	�� ��
��� ����	 ����� 4�		��� 9 	���	2�	 ���	� ���������	 ��� �	 �����-��� ���������
*����� ��� ������ ����		�� �	 	���
 ��� ��� /+� ��� ����������� �  �� 	�!�����
 ������� �� 	�� � �� ��� 2�	� ��	����� �- �����  �>��	�

������ 7
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� ������������ ������������ ���������� ���������� ��������	�

��������	� ���������� ���������� ��������� ��������� ���� �

4��� ����� � �� ��		��� ��������C ,��� ��� <���� �� ��	� �����A� ��� ������

Attacker IDS Target

0.1.3.A
0.1.3.A

0.1.3.C

1.0.3.A

0.1.3.B

0.1.3.C

1.0.3.A

0.1.3.B

*����� 3�&C 
*� &A� 0����) �

�����		 ��������	 ���� �� �� . �� ��	�	 ����� ��� 	����� -������� ��	 ��	 ����
-�������	  �� 	�� �� 7��� . K�	� ��� ����  �>��� ��� �����)�� �	�	 ���	  ��
������� �� ���� ��� /+� �� ��� -������ ���C ��� �����)�� 	���	 ��� -�������	
#4�		��� 3 ��� �$ ���� ���	� ��� ������ �� K�	� ��� ����		�� �  �>��� ��� /+��
-�������� �� ����� 	����	 �� 5 �� ��� 	����� ��	����� �- ��	  �>�� ���� ��� �����
/+� 	����	 � � �� ��� 	��� ��	������ 4�		��� 9 ���	�	 ��� /+� �� ����		�� ��
�����-��� ��� /+� � ����	 	���
 ��� ��� ����� � ����	 	���
� ���  �>�� �- ���
������ ��������	 �� � �� ��	 2�	� ��	������ ��� �� ��������� 4�		��� '� ��� ������
����		�� �	 ���  �� 	�!����� 	���
�
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0.0.3.A
0.0.3.A

0.1.3.B
0.1.3.B

TargetIDSAttacker

*����� 3�'C 
*� &A� 0����) 3

,� ������� ���	 ����� ����� ���� ��� �����	������� ��	��������� ��		��� ���������
���	����� �� *����� 3�'�

0� ���	 ����� ��� ������ ������	 �� ������ � 	����� -������� ���� ��	 ����
-�������  �� 	�� �� 7���� �������� ��� ������ �- ���� #��� ��1����$ ���� ����	
��  � �������� 	���	 ���������� /� 4�		��� 3 ��� �����)�� ��	���	 � -�������
���� ��������	 ���� ��� ����� ���)�� ��	 �- 	�7� ��� ���� ��� ���� -�������	  ��
	�� �� 7��� ��� ��	 -������� �>	�� 	�� �� ���� ������ ��� ��1���� �- ��� /+�
��� ��� ������ �	 ���� ���	 ����	 ���� ���� ���� �� ������� ��� ��� ���� ���)��
���� -������� �>	�� 7���� D� ��������� 4�		��� � �������� ��� /+� ������	
��	 ��1���� �� 7���� ������	 ��� ��1���� �- ��� ������ ������	 ����������
������ ��� /+� ��� ���	����	 ��� 2�	� ��	����� �- �����  �>�� ��� ����		�� �	
��� 	�!����� �� ��� ������ 	�� ��	 � ��1���� �- ��� ��� �����-��� ��)�	
��	�����	 ��� ��� ��� �- ��	  �>�� ���� ������� . �� ����		�� �	 ��� 	�!�����
	���
�

��#�" ���������

/���������� ������� 
*�	 ���  � ����������� �� ��>����� ���	 ��� ��� ��	�����
�� �������	 ��� ���� 	�����	 �>���	 ���� ��� 	������� �- � 	�	���� ���  �	�
������ �� ��2�� 	��� �������	 �	� �	 ���� �� 
*� 9'A� �� ��-���� �� �1����
�������������� <��� �� ���	 ���� 	����� 
*�� ��� ��� ������ � ����������
���� ����	��� ������� ��	 ������������� ���� -����� �� �� ��� ����� ���	��
� ������ ����� 0	 �� ���� 	����� ���	 	�� �������������� ��� ��	 	�Æ�����
�� ��������� � 	������� ���� *����������� �� ���� 	��� ��� ������ ���� ���
�������� �- ��� 2�� #�� ���	 ��������� ��	� ��� �����$ �- ��� /" ������ ���
��������� -������ ��		� �����	 �� ���	��������7� ��� /+�� �������� � ���� ����
	������	 ��� ����� �- -�������	 �	 ��� ���������
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,� ���� 	��� ��� 	�� ���������	 �� �������������	 ��� ���� � ���	����� �
������ �� ��� 	������� �- � 	�	���� <��� ���� ��� ��������� 	� ���������	
�- � 	�	��� ��� 	������ ��� ����� 	�	��� ���  � 	�� ��� -��� -��� K��	� ����
�������� -���	 ���  � 	������ ��	��  � ��	���� ��� 	�	��� �	 � ���� �����	� �
	����2�������

�������	 3�3 L 3�� �	�� �	��� ���� ��" �	 	���� � �� ����-� /+�	� ,� ���	���
���� ��� ������������ �- )���� �����)	 ��� ���� ������ ��� )������� �� �����
	�������	 ������ ��� �����	��� ��������� �����

/� 	������ 3�3� �� �������� � ��" ���� ���� 	����� ��� *+
 ���  � �	��
�� ������ �������� -���	� ��� ���� �- ��� ���� �����	����� � 	����2�� ���	���
�- /"�;� ��� ���	�	���� �- � ������ ��� � ����������� 2��� ,� 	����� ����
���	 	���� ������� ���� ����	 )���� �����)	� ,� �������� ���	 	������  �
��	��		��� ������	 	������	�

/� 	������ 3�; ��� ��6 ���� ��	 �������� �� ����� ��� ���		�� � -����
�������� �- /"�;� 
��		�� � �	 ��!����� �������� � ���)��� ����� ���� ���
��1���� ����	-�� ����� �- ��� ��	�������� ������)� �����	 -��� ��� ������)
���� �������� ����� ��� ������� ���	�	�	 �- �>	��� ������������ ������ ��� ���
�����-�������� �� 2��� ��� ���		�� � ��������� �	  �	�� �� 
*� 9'A� *����
�� �����		�� ��� 	��� ���� �- ��� �������� ��� ��	 ��� 	����	��� ��������
����	�

/� 	������ 3�� �� �1������ ���	 ������� 	��������  � ������ ������� ���		���
 � ������!�� �� ��� ������)� ��� 	�	��� ������	�� ��	�	 ���� 	�������� ���
�		�� � ��������	 ��������� �� 
*� 9'A �	 �� �	 
*� &A�� ����� 
*�
&A� ���	 ��� ������� �� �1���� �������������� �� ��������� � �����		 ����
������� � ���	��� � ��		� � ��������������	 �- ��� 
*��

$�	�����	� �&� �����1�� ������� ,������� �� �	 ��		� � �� ������ � ��-�
-������  ������ ��� ����� 	����� �- ��� /+� ��� ��� ��������� 	�	��� �� ���
	����		-�� ���� �� �����)� 4��� ��������  ��� ��� ��������� 	�	��� ��� ���
/+� ���� 	���� ����	����� �����	J �- �� ������ � 	�������� ����� ���	� 	�	���	
������ ���� ��>����� 	����	� ���� ��!���� ��>����� 	����� �� ����� ��� ����������
	���� ����� ��� ������ -��	 ��� ��� /+� ���	�	 ��� ����� ,� ��� ��	������	�
 ������ ����� ���	��������	��� ��		� �����	C

A� +��	��������	����� ��� �� ��� 	�	���	  ������� �1���� ��� 	����  �� ���
����� 	�����	  ���� ��>�����J ���	 �	 ��� ������ ���� ������	 �� ��� 2�	�
�����

�� +��	��������	����� �	 � ��	�� �- ��� ����� 	�����	  ���� ��� 	���� ����

�!�	 ��,���� �
����	
 ���� 	1���� ��	 ��,���� �	���� �� � ���/	� ���� �� �����	 �� �
��	�
��
���� ��	 �	���
/ ������� �	��� �
���	��	�
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��� 	�	���	  ����� ��>������ ����� ������� ���������	J ���	 �	 ��� ���� �-
K�� �1������ �� ��� 	����� ��� ����� �����

3� +��	��������	�����  ����	�  ��� ��� ����� 	�����	 ��� ���  �������� �-
��� 	�	���	 ��� ��>������
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��� ��	��������� �- �	��� ���	 �)� *+
 �	 ���� ���� 	����� ����� 	���� �- ���
�����		 ��� ����� ��� 	���� ����� �- ��� �����		 ����� ����	�������� ��	 �� ���
���  � 2����  �� �	� ���	��� � 	��� /� ����� �� )��� ��� ����  ��� �
������� �����1��� �� ���� �� � 	����� ���� �����	� ,� ��� 	�  � �������
� 	��������	 �� ��� ������ �����	����� �- ��� ����� -�� �1���� �������
-���� 2��	 �- /"�;� ���  � ������� ��� 	���� �- ��� ���� ����	 �������� �������
 � ����� 	�� �� ������	 ��������� ������� ���	� ��	��������	 � 	����� ���� �����
	����2������ ��������	� ������ ��� ����	�������� �� ������� 3 �	 ��� 2��	����
,� �� ��� )��� ������� ��� ��� ���� �� 	��� �����)	 �� ��� �������� ����	
	���	 -��� ������ 	�������� ��  ����	� ����� ���� �	 �� �����)�

/� ���	 ������� �� �������	� ��� ��	��	 	� ���� �� ��� � � �� ����-� ��� ����
-�� ��� ����	 �- ��� ���� �- ������) ���)��	 ��� ��� 	�� �- �����) 	��������	� ,�
������ ��� -���	 �- ��� ����������� ���� -��� 	������ 3�3� �� � ���� � ����
������� ����	�	� ����������� �- ��� 	�� ���� �- �����) 	��������	� *����� ��
�������	� ��� ���������	 �- ��� 	�	��� -������� ,� 	��� ���� ��� ����� �A � � 3�
-�� ��� ��6 2�� �	 	�Æ����� �� ������� � �		���������	�����  ��������	 �- ���
	�	��� -�� �� ������ ��6 ����	� 0��������� �� ����� ���� �  �>�� 	�7� �-
2�� #�� ���  �>������		�� � ����$ �	 	�Æ����� ��� ���� ��� ������) ��������
����� �� 2�	� 	���� 	���	 ���� ��	������� �	 	�Æ������ �������

*���� �� �� ��	��� � �� �������� ���� ����������� 	���	 ������� ���
��������� ��������1���� �	� �1�	�	 �� ��� ��� ���� 	�	����

��� '����������� ��� ���� 	� ���(��� ��
 �����!

�����

,� ��� ������ ��� -���	 �- ��� ����������� ���� -��� ������� 3�3� �� �����
�� ���� ������	 � ���� ������� ����	�	� ����������� �- ��� 	�� ���� �- ���

�A
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���) 	��������	� ,� � 	���� ���� ��� /+� �	 ���� ����� ��� �����	C 2������
��� ���)��	 ���� �� ��� ����� ��� ������ ��� ���-������ ������� �������� ��
��� ��������� ���)��	� /� �	 �����-��� ��		� � �� 	��� ��� /+� ���� ��� ��>�����
�����		�	 �����	������� �� ���	� -�������	� /� ������ ����	� 	��� �	 ��� ���)��
���		�� � ���� �� ������� 3�;� ��� ������ �����		 	������ ���-���	 � ��� ��
������ �- 2������ ��� ������� ��������� ��� 	� �� �	 ��		� � �� 	��� ��� ������
���� ��� �����		�	� ���	 ����	 ��� ������� ���	����� �� *����� ;�A�

Router 2Router 1Attacker

IDS filter

IDS pattern
matcher

Target filter Target pattern
matcher

a b c se
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ar
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seeIDS

*����� ;�AC B�����) ������� -�� ��� ����	�� ����������� ����

,� ��� ���� ��)� ��� -������ � 	��������C

/����1��
	 � "� ��� 
����� �� ������
 ��

�� �� ��� ������� ������� �����&
���� �� ��� "�� �
 ��� 
��� �
 ��� 
����� �� ������
 ��

�� �� ��� ������� �������
��������� �� ��� �����( ���� ��� "�� ���� ������ ��� ������
.

��� �������	�	 �- D 	�������� A.���� ��� ��� ���������	 	�� ��� 	��� 	�����
�- ���)��	.�	 �� ��	� �������� �� ��	�� /� -��� �� ���	 ��� ���� ��!���� �	 ��
���� ��� ��� ������� �������� ���������	J 	���� ��� ��		���	 ��		�� �� ����
�� ��� ������	 ���)+� ��� ��������� 	�Æ��� ��� ��������� �- ���	 ������ �-
-���	 �	 ���� �	 ���	 �	 �� ������ ��� ��������� ���� -��� ��� ����� ���	
������ ������	 � ���� ������ ����2�������

��� ��� 2������ �����		�	 #����� ��� /+� ��)�	 ��� ��	����� �� ��� ������
���� �������$ ���  � ������  �C

"�� M �P�P� � �- 
��� � � ���� 
��"���� � "�� �	� "���

� ����� M 	P�P� � ����������� � �������

����� 
��� �	 ��� ��	����� -��� ��� /+� �� ��� ������� ��� ��	� �- ��� ������) �	
����������

/� �	 ��	� �� ������� ��� �������	�	 �- D 	�������� A �	 � ��2������ �		������J
����� �	 � ������� ������ �-  �>����� �� ��� 	�	���� ��� ��� 	����2������ ��	 ��
��)� ���	 ���� �������C
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��� 	����2������ �������	 ��� �������� ���� ��� /+� ��� ������ 	�� ��� 	���
	����� �- ���)��	� �1���� ���� ��� /+� ����� �� ��� ����� ���� 	��� �� �� ���
���� ���)��	 ���� ��� ������� �� ��� ������ ����� ���� 	��� ��� ���� ���)�� ����
��� /+��

,� ��� ���� �	� *+
 �� ����) ���� ��� 	�	��� -�����	���2��	 � �	� ���
��2������ ���	� ��� �� ��� ���� �	� D 	�������� A �� ������ ���� ��� /+�
������	 � �����)	 ��� ��� ��
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��
 �� ������ 
�������
�

�������� ���	 ������	 �� ���� �	 ��� 	�����  ����� �> ����  �-���C �� ���
����-� ��� 	�	��� -�� � 21�� ���� �5�5J  �� ���	 ���	 �� �	 �������� � ���
	�	���	 ���� ��>����� ����	 -�� �5�5P /� ����	 ��� ���� �� ��� �	� ������� A
�� 	��� ���� ���	 �	 ������ ��� ��	�� ��� 	�	��� ��� 	����2������ �����		�	 ���
 ��� ���� ����������� ���� ��	���� �� ��� ���� �5�5 #���� ��� ������� ������
��� �����	� �����) 	��������	 ��	 �������� ��� /+� ��� ������ ���� ��� ����
�����������$J  ��� 	���	-� �����	�	J ��� ��� 	����2������ 	���	2�	 �����	�	�
��� ������� �����-��� ��	 �	 ���� �� ��� ���� �� ����) ��� ��2������ -��
� ���� �5�5 �- 	�7� �� 	�� �5�5 M ������ �� ���� ����2�� �� -�� � ����	
�- �5�5�

��� ��� ���(�� �������)� �	
��

��� 	��� ������!�� ���  � �	�� -�� ��� 	����� �1����� ���	����� �� ������� 3�;�
,� ��� ���� ��� ���		�� � ��������	� ��  ��� ��� ������ ��� /+�� �	 	�������
�����		�	� ,� ��� ���� �	) ������� ��� 	����� �- ���)��	 ��		�� �� ��� ��������
�������� ���������	 ��� ��� 	���� �	��� �		������ ��� 	��� 	����2������ �	 -��
��� ����������� ����� ���	 �������	�	 ��� ����	�	 �� � ��		� � 	��	 �- �����)
	��������	� ,� ��� ���� �	� ������� A �� 	��� ���� �� ���� ��� ���-��� ���	
����	�	 -�� � ���� �5�5 �- 	�7� � �� ������ ���� ��� 	��� ��	�� ���	 -�� �
����� ����	�

��� *�������� �	����

/� ���	 	������ �� �������	� ��� ���������	 �- ��� 	�	��� -������� ,� 	��� ����
��� ����� �A � � 3� -�� ��� ��6 2�� �	 	�Æ����� �� ������� � �		���������	�����
 ��������	 �- ��� 	�	��� -�� �� ������ ��6 ����	� ,� -������ 	��� ���� �  �>��
	�7� �- 2�� #�� ���  �>������		�� � ����$ �	 	�Æ������ ,� �	� ��	��		 ��� ���
������) ������� �	 ��� �	 ��	������� �	 �� ������	 ��  ��



������� �� ������� � ���� �������� �
����	� �;

"���� $%� $$*������ ���	�

���	���� ��� ������) �� *����� 3��� /� �	 � ����	 ���� ��� �������� �- ��� ������)�
������� �� ��6�������	��� ���	� �	 ���� ����� ����� ������	 ��  � �� ���� ��
���	���� ��6 ����	 ������� ���� ������ ,� -�����	� ���	 �������� �� ���	
	�������

6�� ������#($  � ��� ��" �����		 �����	������ � 	�	��� �	��� ��6 ����	
�A � �(�� ��� �� �������#($  � ��� �����	������� �����		  �-��� ������� �����	
��� ������� ���� 	��� ���� � ������	 ��� ��	� ��

��� ������!�� �� �	� �	 �� ��2�� � ����	��� -������� . ���� �����	� ����
���	  �������� �- � 	�	��� �	��� �� �������	�7�� ��6 ����	 �� �����	�������
 ��������	 �- ��� 	�� 	�	����C

� �� C N� J� C �N � #��� .��#�$$ � '�������#�������#($$ �
#.#��$� �$ � '�������#�������#3$$�

#;�A$

,� ��2�� . ���� �����	� �� ������ ��6 ����	 ������� ���� 3 �� ��� ������ �
 � ��� ���� 3� ��� 	������ -�� ����� ������	C

.#�����$ M �- � � 3 ���� ����� �	� ����3�

.#�����$ M �- � � � ���� ����� �	� ������

.#	����$ M �- � � A ���� 	���� �	� 	���A�

��� . �	 ��� �������� -������� ���� � ����� �����	� ,� �-� . �� �����	� ��������	��
/� �	 ���� 	�������-������ �� 	�� ���� ���� ��������� �- ��� 	�	��� ��	����	 .

. ���� 	��� ����� �������	� �� �!������ #;�A$� �- #��� .��#�$$ �	 �  �������� �- ���
��������� ���� ( ��6 ����	� ���� #.#��$� �$ �	 �  �������� �- ��� ���������
���� 3 ��6 ����	� ����� �!������ #;�A$ ��	�- �	 	���	2��� �������� ������
������� ��� ������	 �� � ��� 	 ��� ������� 	� . �	 ��� �������� -������� ���� ���
��	� � �����	� ��� �� ������

'�������#������#($$ M '�������#������#3$$�

@�� �� ������ )��� ���� � �	 � ������#3$J ����� �� ��� ������ ����
� �	 � ������#($� -�� � ( �

"���� +���� ��,�

,� ��� ����� ���� �� ��� ���		�� � ���� �� �	 	�Æ����� �� ���	���� �  �>��
	�7� �- 2��� �� ��� 	��	� ���� �- ����� �	 �� �����) ���� � 	�	��� ���� �	�	 � �����
 �>��� ���� ����� �	 �	� �� �����) ���� � 	�	��� ���� �	�	 �  �>�� �- 	�7� 2���

�����	� ����� �	 �� �����) ����� �� �� ��� ������ ��	�� ,� ��� ���	 ���� ��
�����) ����� ��� �� ��� ��	������� ��	� �-  �>�� 	�7� 2��J �� �� ���	  � ���-����

�2 
	�
	�	��� ��	 �	� �� ��� 	�	���3 ����� 
	�
	�	��� � �����	 �����0���	 �� �
��	 ��3 ������

	�
	�	��� ��	 ���	
�	 ����	 �� � ��	
 ��



������� �� ������� � ���� �������� �
����	� ��

��������� -������� �>	��	 ���� ��� 	�� �� � � ;�� ��� ���	�������� �	 	�����
����������  � ��� -��� ���� �� ���� �� ��	��� ���� ��� ������ ��� /+� ���		�� �
���)��	 �� ��� 	��� �����	 �� ��� �	 ���� ��� �� ���

�����	�� 2�	��� ���� ��� �����) ����� �� �	 	��� ���� ��� /+� ��� ������
���		�� � ��� ������ ���)�� ��>������� ,� ������� ���� �� ��� ���� ����� ���
�		�� � ��� ������ ���)�� ��>������� ,� ���-��� � ��	� ����	�	�

���� � ��� /+� ��� ������ ���		�� � ���)��	 �- ��>����� 	�7�	� � ��� � ���
	��������� ,������ �		 �- ��������� 	����	� � - �� �����	� ��� �	� -�������	
�- ���	� ���)��	 ��  � ��������  � ��� /+� ��� ������ #����� �	� ��������� �� ���
����� �- ��� ������ �	 ����	�� �� ����		���� ��� -�������	 ���� ��� ������	�
�>	��	$ ��� �� �>	��	 � ��� � ��	��������� ,� ���-��� � -������ ��	� ����	�	C

� ��	� �� �� �� � � ��	������ ���� �� � - � - �� ,� ��2�� ��� ���������
-������� . ���� -������� �>	��	 �	 -���	C

.#�$ M �- � M � ���� A �	� �- � M � ���� �
�	� �- � M � ���� 3 �	� �- � M � ���� ; �	� ��

,� ���� �-� . �� �����	  �� -�� �1����

.#���� ��������
���$ M ���� �.#��$�����
����

���	���� ��� �>��� �- ������� . ��������	� �� � �������������	 �� �����
��	 ����� ���� 
��"�� ��� ���������� /� �	 ���� ��	� �� 	�� ���� ��� ������	
��� ��� �����)�� ��	���� .� /� �	 �	� ��	� �� 	�� ���� ��� /+� ��� ������
���		�� � ��>����� ���)��	C ��� /+� ���		�� �	 � ���)�� �- 	�7� ; ����
�� �������	 ��� -������� ���� �>	�� AJ ��� ��� ������ ���		�� �	 � ���)��
�- 	�7� � ���� �� �������	 ��� -������� ���� �>	�� ��

� ��	� �������	�� D�� ��� ���	����� � 	����� ��������� -������� �� ����
��	�� ������� ���� � ������ 	� 	�� �- �� � �;� �- 	��� �- �� �� �� � ���������

���� � ��� /+� ��� ������ ���		�� � ���)��	 �- ��� 	��� 	�7�� � 	���  �� ����
��>�� �� 	��� ������ 	�� �� �>	�� /� 0���� 	����	� ��� �	� -�������	 �- ���	�
���)��	 ��  � ��������  � ��� /+� ��� ������ ��� �� �>	��	 � ��� � ��	���������

� ��	� �� �� /� � � ��	������ ,� ��2�� ��� ��������� -������� . ����
-������� �>	��	 �	 -���	C

.#�$ M �- � M � ���� A �	� �- � M � ���� �
�	� �- � M / ���� 3 �	� �- � M � ���� ; �	� ��

,� �-� . �� �����	 �	 � ���� ���� �� �	 ��	� �� 	�� ���� ��� /+� ���
������  ��� ���		�� � ���)��	 �- 	�7� ;� �-��� ��������� ��� -�������	 ����



������� �� ������� � ���� �������� �
����	� �H

�>	��	 A ��� � ��	��������� �������� ���	� ���)��	 ��>�� �� �>	�� 3C ���
��� ���������	 ������� ��� 	��� 	�!����� �- ���� ���)��	 �� ���	 �>	��
�	 ���� �������� �� �>	�� / �� ��� ������ ��	�� ��� 	� ���� ��� �	 �� ���
������ ��	�� ���		�� � ���)��	 ���� ��>�� �� ���	 �>	���

� ��	� �������	�� 0 ����� ��	�	 ��� 	������

�����	� ��� ���� ��� /+� ��� ������ ���		�� � � ���)�� ����� ���� ��� 2�	�
��>������� 	�� ��� ��� ���)��� ���� ��� � ��� ���	�������� �� ������ ���	� ���
/+� ��� ������ �� ���		�� � � ���)�� ������ ���� ��� ��� ��>������ #�����������
� ��� ���������� �����)$J �� ��� ���	�������� �� ���� ��� 2�	� � � A ���)��	
���������  �� ����� ���	� ���� �� ���	����� ��>����� ��� ���)��	�

*���� ��� ��	� ����� ��� ����� ���		�� �	 � ���)�� ��� ��� ����� ���	 ���
���  � ������� �� � 	����� �������

"���� -������ ������	�

,� ���� ���	������ ��� � 	����� 21��� ������) �������� ���	 ����	 ��� ��  �
�� ��������� ���	���������� /- ����� ��� ��� �� ���� �����	  ������ ��� /+�
��� ��� ������� ���� �� �	 ��		� � -�� ��� /+� ��� ������ �� 	�� -�������	 ��
� ��>����� ������ ����� ����	 �� ��� ��		� ���� �- ������� ��	��������	�����
�����)� �������� ��	� ��� ������)	 ���� ��� � 	���� ����� -��� ��� �������
�� ���� ��	�� ����� �������	 	��� �����)	� @�	���� ����� ��������� ������) ����
��	 ���� ������	� ����� ���� ��� ������ �����	� �	 ���������  � � *�����
���� ��-����	 ���)��	 ��  � ����	������ ��� �� ��� ������� ��� #���� ��� 	����� /"
	����� ������� ������ �	 ����� ����$� E���� ���	 ���������� ��  ����� ���� ���
� 	�������� ��	 ��� �	� ��� �����)	C

� /� �	 	�-� �� � 	����� ���� -��� ��� ����	 �- ��� ������)  �-��� ��� /+��
 ����	� ��� �����)�� ��� �>������� ����	� ���� -�������	 ��� 	��� ��	�
��� /+� #������ � �� ��� ������ ����	$�

� /� �	 �	� 	�-� �� � 	����� ���� ���	� ����	 �- ��� ��� ������) ��� �� ���
������ ����� -��� ��� /+� �� ��� �������  ����	� ���� �� ��� �>��� ����
��� ������ 	��	�

� ��� ��������� �		�� �	 ��� ��� �� �- ������	  ������ ��� /+� ��� ���
������J ����� ���	 ��� 	��� ��  � ��� ������	�� ��>������  ������ ��� ������
�������� ��� ��6 2��  � ���� ��� ( ������	 �������� ��� ��6  � ( �
 ����	� ��� �����)�� �	 � � �� ����	� ��� ��6 ������������J �������� ���
��� �� �- ������	 ���	 �>��� ���  �>����� �- ��� 	�	��� ��� ����� ���
����������� 	����2������ �����		�
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����	� �9

"���"  ������� �&����������

*����� �� ����� �- ����	�� � 	������� ���� -��� ���� �- ��� �����	 �- ���
��������� ������) �������� D�� �������� ��� �	 �� ������ ���	� � 	��������	�
	� �	 �� ���� ��� ���� �- ��� /������� "������ ���	��� ; #H$�

"���# .���/������ �� �&������ ����������
����

E	��� �� �	 ������ �� 	�� ������� � ��	������� �����) �	 � ������� �- ��� � �
	�������� #� -�	� ���	�����$ �� � ���� �����) . ���� �	� �1�	�	 �� ��� ��� �����
�������� ���	������� ���� *+
 ��� ����� A�� ������� �1���� �� ���� �� ����
 � ���-��� � �� ���� � -�����	� ���� ��	������	��	  ������ ���� ��� -�	� ���
���)	�

6�� �	 �		��� ���� � �	 �� #��2�����	����$ ��	�������� �- ��� 	�	���� ��� �
�	 ��� ��	�� �- ��� � 	�������� #2�����	����$� *������ ���	 ���� ��� -������� ����
���	  ��������	 �- � �� ���	� �- � .�

���	 ������� -������� ��	 �� 	���	-� -������ ���������	C

� -�� �����  �������� �� �- � � .#��$ �	 �  �������� �- 	�	��� �

� �- �� �	 �� �����) �� � � ���� .#��$ �	 �� �����) �� ��

�������� -�� ��� �����	� �� ���� �� -�������� . ��� ����� ��� ������� �����
�� �����) ��� �� �� �� ���� �� ��������� ������� ����� �	 �  �������� �� �- � �
	��� ���� .#��$ M ���� ��� 	��� ���� �� �	 �� �����)� *�� ���	� �� ��� ���� ��
���	���� 	�Æ�����  ��������	 �� 	��� ���� .#��$ �!��	 ��� ��� ��	� ������� ����
��� ������ �����)	 �� � � ���	 ��	) ����  � ��������  � �������� � 	�������
-�� � �

���	 	������ �	 ��� ��		� � �- �� ��� 2�� � 2���� 	�� �- �����	 ���� ��� ������
	�Æ����� �� ���� �� � �����	���� ����� ���� -������ �		�������	 � ��� ����
�� ���� ������������  �	��� � 	�������� ��� . � 2���� 	�� �- �����	 �	 ������C

6���	 2�	� ���	���� ��� ������ ��	� ����� . �	 ��2��� �� ����	� 	��� ����
����������� ���� � � ����� ��

� 	���� �> ���� � -������� .� C � � � J

� �-� .� �� � -������� .� C N � N  � .�#	��$ M 	�.� #�$ #-�� � �- ���� � $J

� �-� .� �������	� �� �����	� ���� .#	��� ���� ��
$ M 	.�#��$� ���.�#��$
�

/- ��� 	�	��� �	 ���� ����������� ���� ��	���� �� 	��� ���� � � ���� �� 	����
	���	-� ��� -������ ��������C

/- � ������	 ��� ����� 	��� ����� � �	 �- ���� � � ��� � �	 -��	� #����
��	��� �������� ������ �� ��� ������ ��� �	 ��	����� -��� � ���	����	
�� ��� ������ 	�	��� ��� 	����2������$� ��� ���  �������� �-��� ���	
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����� �	 ��	��� ��  � ��� �����		 � � ���� � 	���� �	� ������ 	���
-�� � -��	� � �- ���� � � ��� ��� 	� 	�!����  �������� �	 ��	��� ��
 � � %�$�(�

/� ����� ����	 � �����	 � -��	� ����	 �- ���� � �!��������� ���	 �� ��� ���
�� 2�� �� �	 -���	�

�����	� ����� ������ -���� 	��� ����� ��� �- � ���� �����	����	 �� 	���
���21 ���� �- ��

� #���� .#���$ M ����$� ��� ���	 	����	� ��� ��1� ����� �- ��� �	 	�/�
B�� �� ���� �� ���	���� �����	 	�� �- � 	��� ���� .� #�$ M /� ��� �������	�
	����� !���� 	���	 ���� � ���	 �� ��� 	��� ��� �-��� � 	��� 	�� -�� -��	� ����	
�J ����� �� ��� ���� �� ���	���� ��� ����� �������� �� �	� ���� �� ���	����
� ����-��	� ����	 � 	��� ���� .� #�$ M / #���� � � ���� ���� ������ ������
��������� �� ���� ���� ���	����	 �� ��� ������� 	�	��� �� 	����2������$�

���	 ���	 �� ��� -������ ��������C

0��� � ����� � � �' �� ��
 � 
�Æ6 		�/
!���� �' ����

' ��
 � ���	� �' � � 	����� ��
��� �� 		�/
!���� �� '������ C

&#% ���� ���� '���� � ��	� ���� .� #�$ M /�
��
 '�� � ������ '���� � ��	� ���� .� #�$ M /

+#
)& � � 	�� 	������	��� ���� ���� �� 	 ����

��� � �� �� ��� �����1���� ����� �' � �

��	������� ��� �� '��
 � ���	� �' � �� 	����� ��
��� �� ���

2(+�

���	 �������� �	 2�����  ��������� ��� ��� ����� �	 2����� 	� �� ���� ��
���	���� 2����� ���� �����	 �- � � /� -���� �- ��� ��� �� �- ����	 �- ���� �
�� ��� �	 �� ��� ��� ��� �� �- ���	����	 �	 	� ���� �� ���� �� ���	���� �� ��	�
#�S 	$O$	O �����	 �- � �

��� ������

,� 	����� ������!��	 ���� ���� ��	� ��� ���  ������ ��� � 	������� ���� ���
��� ��� ����� ��� ����		��� �� ������ ��� �����1��� �- ��� ��� ���� ��	 ��
��� ���)��� �������� �- *+
J �� ����2�	 ����� ��		� � 	���� �� ��� �����		� ���
� 	��������	 ����	���	 ���� ��������� �� ��� ������ 	�������� �- ��� �����
 � �	��� � 	����2� ������) �������� ���  � ��	�������� ��� 	���� �- ��� ������
2��	 �- ��� /"�;� ���	� ������!��	 ��������� �	 -��� ������� �����	���	 � ���
������� ��� ��� ���� 	�������  �����	 ��� 	���J ���	 �� �������� ���������
������� ��� ��� ���� �� 2�� ���� �����)	 ��	 � ��	�� �- ��� 	����2������	 ��
������� ����� ���� ������ ��� ���� ������ �����	�



������� �� ������� � ���� �������� �
����	� �'

,� ������� ��� -���	 �- ��� ����������� ����� �� �������	� � ���� ����
���� ����	�	� ,� 	����� ���� �� �	 ������ -�� ��� ���� ���� �- ��� ������ ��
 � � 	�� ���������� ��� ��� ��	����� ��� ��	�

0��������� �� 	����� ���� ��� �������� �- ��� ������) �	 ��� ����� -��
��� ��6 ���� ���� �	 	���� � �� ���� �����	���	 ���� ��� ���������		 �- ���
*+
 ����	�	� *���������� �� 	����� ���� �� �	 ���� �� ��	����� ��� ���		�� �
 �>�� 	�7� �� 2��� ��� ������� ��	 ��������  � � ��	��		��� � ��� ��� ������)
������� ��� ����� ������� � 	��������	�

,� ��� ����� ����  ������ ��� ������ ����	 ��� ��� ����	 �� �	�� ��
	��� ��� � 	���� �- ������ �����	 �1�	�	 � ���� ���� ����� ��� ����-	 ��������
���) ��� �� ��� ����2�� ����	 �� ��� ���  � ������� ������� ��� � 	��������	
������ �� ��� ������ ����	 ��� ��� ����� �����)	� �������� ��)��� �� ��� ���
����	 �- ����	 ��� ��� 	���	 ��  � 	�Æ������ 	�� ��  � ��������� ���
2�	� ���� �- ����	 #	������ 3�3� 3�; ��� 3��$ �	 �������� �� 2�� �����)	 ��� ��
������� ��	��������	� ��������1����	� ��� 	����� ���� �- ����	� �������� ��
���	 �������� �	 �������� �� 	��� ���� ��� ���)�������	 ��� 	���� ��� ���� �����
��� ������ �� �����) ��		� �����	 �-��

*����� �� ��	��		�� �� �������� ���� ����������� ���������� ������� �
��	������� �����) ��	 � -�	� ��	����� �� � ���� �����)�



������	 �

���������� ������ �����

������	 /+� ��	���� �	 ���-�����  � � �����&���&����� ��������� ���	 ��������
��)	 ������ �������� �- ������ �		��	� ������� �� -������ ��	������� �- ���
�������	 ���� ��� �	�� �� ������	 ������)	� �� 2�� ������� ������	 �����������
B�� ��)��� ���� ���� ������� ��	 ������ ��  � � 	�����	 ��	��)��

,� �� �	� ��� ���������	 -�� �����	������ ����C 2�	� �� �� ��	��� �� ��	��
��� ��� ��" ���� �	��� ��� 	����� ������ ��������J ��� 	����� �� ��	��� � �
��	����� ���� ��" ����  � �	��� ��� ����� ��	� �� �����	��� ��� ��		��� �-
� ������� ������ �- ����� ��� ����	 ���  �	�� �� ��� -������������������
���� ��� ��� )��� �	 	���� �	 ��		� ��

,� ������� ���� � ��	��		��� � ��� ��� �������	���  ������ ��� ��	�����
������� ��� ��� ������� ����� ,� �� 	��� ���� �������� ��� ��	������	�
������� ���� �������	 �� ������ �����	 ���� ��� ���� ���������� ��	�����
���� ���	 ��� ������� *��� ���	 	����2� ��	�� � ���� ������ ��� �- ���	�����
� ��� ��� �������	���  ������ ��	����� ��� ������� ������� ����	 �	 ��������
���	 ������� �	� �������	 ��� -���� -��������� ���� 	���	 ���� �������� ���
������� ���� ��2��	 ��� 	����2������ ���� ��� ���)	� �	�� ��	����� ���� ����
���	 �	�� ���	 ������ �	 ��� ����������� �� ����-� ��� �����		 �	��� ��� ���
	����� ���	��� �- �������	 ������� -������ ��		��� � 	����2������ �������� ��
��� ���� �����1 ��	����� ���� ����� ���	 ���	 -�� � ������� 	�-��� 	����2�
������	�

#�� $���� ��� ��������� 	�����	� �	� ����������

������ ������

��� ��������� �������� �� ��� 	����� ������ �	 ��� ��	��	� ��� �� ���� ��� ��		���
�- ���� �� ����� �� 	��� ������ �����	  �	�� �� ������ �		��	� /� ���	 	������� ��
��	��� � ��� ���������	 ��� ��� ��	��	 �� � ������ -��� ���� ����� ,� �	�
��	��		 ��� ������ �- ���	� ��	��	 �� ��� 	������� �- �� /+� ��-��	���������

H�
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#���� ��
�������

���	 ���� �	  �	�� ���� ��� -������� ���������� ����� ��� ������ �����		
������	 ���������� ��� ��		� ���� ���� ��� ������ ��� �1������ ���� ���)��	
�	 ��� �������� �������� �� �� 	�� ���� ���	 �	 ��� ��!������

/+� ��� ������ ��� �	��� ��� 	����� ������ ��������� ��� 	����� ������ ���
������ �>��	 ��� ������  ������� ������ ��������� � ��� ����� �-��� ��������� �
�������� �� K�	���� ��� ������ 	����� ��-���������

������##�� ��'��4� ��������$ M
#��P�'P���P���P
��� �
�� �A M ��������#��4� ���� 
���$
�������������##�� ��4� ����������'� ���� 
���� �A$$�

��� 2�	� ���� �- ��� ������ �����		 #������$ ������	 ���������� 	���� �� ��
��� ��� ��� ���		�� � �������	� �� �������  �-��� �� ���� �����		��� �
��������� ��� ��� ��>������ �� ��� �������	 ����	  �����	 �������� �� ���
�����		�	 �������� 0-��� �����		��� ��� ������� ��������� ��	���� �- ���)��� ���
�����		 ������ �� ������ ������� ������ �� �� ��� �����		 %�����������

�������##�� ��4� ��������� �� ���� 
���� �A$ M
�- ���#��4� ���$O M ( � #� M �
���� #%����������##�� ��4� ��������$
�	� �- ���& ����
#�A� ���$

���� �- 	��	�#�A� ����� ���$
���� '��� � ��#�
�	� ������##�� 	(�(�(�(�(
� ����� �$

�	� %����������##�� �A� ����� ���$�

� ������##�� ��4� ��������� A� ���� 
���� �A$ M
�- ���#��4� ���$ �M (
���� �- #� M �

���� %����������##�� ��4� ��������$
�	� %����������##�� �A� ��������$

�	� �- ���& ����
#�A� ���$ ���� �M �
���� �- 	��	�#�A� ��������$

���� '��� � ��#�
�	� ������##�� 	(�(�(�(�(
� ����� �$

�	� %����������##�� �A� ��������$�

*�� � ���� ������� ��	�������� �- ���	 �����		�	 	�� ������� 3�;� ����� �	 �� ����
�� �� ����� �� ��� ��" ���� �- ��� /+� �����		� ��� 	�������� �	 � 	�����
��������� ����� -��� ��>����� ����	 -�� ��� �����		�	� ��� %���������� �����		
�	�	 ��� 	����� ������ �������� �� ������ ������� �� ��� ��� ��1� ���)�� ������	
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 �-��� ��� ������� �������	� /� ����������	�	 ��� ���		�� � �����		�	 ���� �����
	������� ����	 �� �� ������	 � ��� ���)���

%����������##�� ��4� ��������$ M
������##�� ��4� ��������$
�'���������� � ������##�� 	(�(�(�(�(
� ����� �$�

��� 	����� ������ �������� #� � "$ ��	�- �	 	��������� �!������� �� #� �
��#� $ � "C �� ����	 ��� ����������� � ������ �- ��� ����������� �	 !���)
������ �� ����	� ��� ��� �����2������ ������	 ��������� 	���� �� ��� ������
��� �����	 '����)+� ��� '�����������

� �	 M ����� � '��� � � �	

��� ����� 	�	��� ��>��	 -��� ��� ������� ��6 ���� ��� �� ��� ���������
�����	 ���� ���� ��  � ������� 	��� �	 '����)+� ��� '�����������

#���� !�����

0-��� ������� *+
 �� ������� ��� ��2������ �� � ���� ��� -������ ������

� ��������� ���������� ���������� ������������ ����������

����� ���������� ����� ��������� ������ !� ���������

��������� ��������� ���� �

IDSRouter 1 TargetAttacker Router 2

1.0.1.A
1.0.1.A

1.0.1.A
1.0.1.A

0.1.1.B
flushIDS

0.1.1.B

0.1.1.B
0.1.1.B

*����� ��AC +�	���������� 0����) A

��� �����)�� 	���	 ��� 2�	� ���� �- ��	 �����) # �� 	�!����� �$� ��� ��������
�����	 ������� ��� +4F� 2��� �������� ��� ������� ������ #���������  � �����
	��$� 0	 	��� �	 ��� /+� ��	 �����		�� ��� �����) ���21� �� ����	 ���� ���
���������� 	����� /� ���� ����	 -�� ������� ������ �������� ��� �����)�� ����	
��� ��1� ����� ��� ����	 ���� ��� /+� ����	����� ���	 K�	���� ��	  �>��� ���
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�����)�� ���� �������	 ���� 	������� ��� ��������� �- ��	 �����) #��� 	�!�����
�$� 4�������� ��� ������� ������ -������	 ��� �����) ���21 �� ��� ������� ���
������ ����	 ���� � �������	��� 	����� ����� ��� /+� ��	 �	� ��	 ��-�������� � ���
��������� �� �� �� �� ��������� ��� -������� � �	 �������� ��� �� �����-���
	��� �� ��	 ������ 	����� ��� ������� �������� �������� -��	� ������ ����� �	
�	� ��� ����������� �- ���	 �����)� ����� ��� ������ ����	 ��� ��� ��� /+� ���	
���� 0-��� � �������� ��� /+� ����	 � ��>����� ����� �� ���	� �� ����� -�����
 � ��� ������ -������ 	���� ��� /+� 	����	 �� � ��>����� 	���� ���� ��� �������

#���� ���������

��� 	������ �����) ���  � ����������� �� ��� ���	� ��� ��	� � ����	 ��� �	 ����
��� ������� ����	 �- ��� /" ���		�� � ��������	 ��� �!��� ��� ��� �������
������ ����	 ��� -��������� �����		 �- ��� 2�	� ���)�� ���� ��� /+� ����	�����
��� ����� ��� �- ������������ ���	 ����� ���  � ���� ��� ������� ���� �- ���
/+� �	 ��� 	���� �� �������  ��� -�������	� ���	 �����	�����	 ��� ������ �- ���	
����� ��� 	��� ����� ��� ���� ������ ���	��	� ���	 �� ��� ��	��  � ���� ��
��		 � 	������� ���� D� ��� ����� ���� ���	 ���� �- ���� �	 ��	� �� ������ . ���
��� ��� �� ���� �� ��� -���� ���� �	 ����� �� ��� ��� 	����� ������ ���������
�������� �� ��� ��	�� ��� 
*� 9'A ����	 �� ���� -�� ��������������� /� ��	 ��
������ �-��� ��������� ��� �����		��� � ��������� �� �������� ��� �� ������ �-
��� ��������� �����	� �� �	� ��� ��	���������� ��" �����

#�� +�������!���� �	
��
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������� ������ ���� ������ ��� ���)�� -��������� �� ��>����� ������� ����	 �	��
 � ��� ������ ��� /+�� �� � ���� ���� �����	� ���������1����	� �� ����������
��� ����� ��	� ���� 	�� ��	�	 ��� ��		��� �- ����� ,��	� ��� ��	����� ��	�����
������� ���� ��	 ���� ����������� ��� �����	 ���������  � *+
 ���� ��	� ��
����������

,� ��� ��� 	����	� �� �������� ���	��� -�� ���	� ����	� 	���� ��� ��������
����	 ������	 ��� /+� �� ��� ������ 2�	�� �� ���� �- ��� ������� ����	 ���
�!��� ��� �����)�� 	�� ��	 ��� ��		� ���� �� 	������� �������� ���	 )��� �-
�����) �	 ���)�� �� ��� ��� ����� 	���� ��� �����)�� ��	 �� ������� ��� �1���
������  �������� �- � ���������	 ���� ��  ������ ��� /+� ��� ��� �������

���	 �1��������� 2��	��� ���� � ��	��		��� � ��� ��� ������� ���� �1�	�	
 ������ � ��	� ��� 	����� ������  �	�� ����� ,� 	����� ���� �������� ���
������� ���� ���	 ��� 2�� �� �����) ��� ��	���������� ���� �	 �!��� -��� -���
K��	� �������� ���	 	����2� ��	�� �	 ��	���	-������� 	���� -�� ����� ������� �� ���
	�������� �- ��� ������������� �����		�	� �� ���� �� 	��� ���� ���	 �������	���
���	 ������

������ �� �������	�� ��� ����	 �� 2�� � ���� � 	����� ��� �� �	�� �	� ���	
�������	���� *�� ���� � -������� ��	 ������� ���� �������	 ����� ������� �����		
�	��� � 	����� ������ �������� ���� � �����		 ���� �	�	 ��	����� ����� ���	 ��	
-�����  � � ����- ���� 	��	 ��� ���� �� -���� ������	� ��� ��	�� �- ��� ����-
��	 ����� -�� ������� 	�-��� 	���	� �� ��� ���� �� ����-� ��� ������� �����		�	



������� �� ��
����	���	�
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������� -������ �� ��		 � 	����2������ �������� �� ��� ��	����� ������� �����
���	 ��>��	 -��� %D���A( 	���� �� ����� ����	������	 ��� �������	���  ������

��	����� ��� ���������	 ���"�� /� ������	� �� %D���A(� %���'9( �	 ��������� ����
��� ������� �- ������� ���� ���������	 ����� �����		�	� ,� �� ��� ����� �����
���	��� � ��� ��� ��� ��� �-� � ������� ��" ���� �� � ��	����������� ��"
����� 0���������� �� ��� ����	������� ���  �	�� ��������	 �- ��"�


�������� �� ��� �������� ���	�!�����	� �� ���� 	���� ����  � ��������
������ �		��	 �  ������ ��		� ���� �� ��� ��6 ���� ������	 ����	�������� ���	
���	 �	 �� ��� ������ ��� ��� ����� �� ���� ���������  �-���� ���� �� ���
�����  � ������� ������� ��� 	����2������ �- ��� ���� -������	 ������ � ����
���������	 � -�	� 	��	� �- 	�������� ���	 ����  � �� ������ -�� -����� ���)
#���� �� ���� ����� �� ������� A��3$�

�$� �
	
 �� ��	 ��� �	 ���� 	��
��	� � �������� ���� �
�5	��� !6�7 ���� � ���� ���	
�����	 6�7 ��	��



������	 "

�	���� ��������

#	�������	��

���	 ������� ���������	 ��� � 	����� ������� �- ���	��� ���������� /� ��  ���K�
��	��		 ��� ������� ���������	 ���� ��� 	����	���  � 4����	�-�� ��� ��� /����
��� -���	 �- ��� ������������ ��  � �� ��� ��"0 	������� /� �� ��	��� �
	����� ��	��� -������	 ��� ��� ������	 ��2������	 �- ���	� ���� ��� ������ ��
���	 ������������� ���	 �	 -�����  � � ���� ������� �������� �- ��� ��>�����
	� 	������	 �- ��� ��"0 ����� /� ��������� ��� ������� ���	� �������	���	 ����
��� ��!����� -�� ������ ���������� ��������� ����2������ ��� ���������� �������� �-
���	��� ���������	 ��� ��� ��������� 	������� ����� ��� ������������ �	�	 ������	
�������	 ���� ���� ��  � ����2��� �� �� �	� ��������� ��
��� �	 � �������
����2������ ��� ���� �	�	 �� ��	� �� ���� ��� ����� ��		��� ��	�������� �������
��� �������	 �� ���� � ��"� 	������ ���	 ������� �������	 ���� � 	������ ���
�  ���- ��	��		��� �- ��� �������	���	  ������ ��� ������	 ���	��� ���������
�������	 ���� ���� ���������� �������

,�� ��� 
�������� 	� ���-

/� ����	 �- ���������� ��� �������� ������������ �� �	 �		����� ���� ��������
����	 ��� ��� �� ����� ���-���	 ��� �� ��� ��������� ������	 ���� ����� ����
��� �������������� ���	 ���	� ������	 ��� 	����� �������������� 	������ ���
�	� �- 	��	����� ����� ������ 	�����	 ���� 	���� ���� ��) �- ���	� �	 ��� ����
�		�� -�� ��� ������ ������������� �� ���������� %0��''� ���''(�

/� 5������ A'''� �����!� �"� /@4� /��� ��� 4����	�-� -������ �� ������
�	����� ���� ���	��� ��������� "��-��� 0����� #��"0$� ��� ���� ������
���� ��	 �� 	������� ������������� ��� ��	��		��� � ��� � ���������	�-�����
�������� �� ��)� ������	 ��������	 ���� 	����� %��"0��� ��"0�3�� �����(�
���	 �������� ����	-��	 -����������� ���� �	 �		����� -�� ��� 	������� �- ��� �����
� 	�	��� ���� �������� ���������	� /� 0��� ���3 ��� 	������� ��������� �����

&�
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�	 ������	�� �- ��� -������	 �- ��"0 ������� �� ��2�� � ��� ����� ���� ���
���	��� ��������� ����� #���$%����3� "���3(� ��� �� ��� ��	 �- 2����� �
���	��	�	  ������ � ��� ��	 �� ��� ��"0� /� ��� -������ ����	 �� �� �	�
��� � � ��"0� 	���� ��� ���		 ��� ��� 	����2������	 ��-�� �� ��� �������	�	
��	��� ��  ��� �	 ��"0 �������	�	�

��-��������� 	������	 ��� ���)  ����	� ���� ������ �� ��� ������� ��	���
����� �- ����� ���	��� ���������	 ��� 	�-������ 0���������� ��� �1������� �-
����������	 ��� -���� �����-��� ���� ����� 	�-����� �����		�	� 0 ���	� -���	
���  ��) �� ���  �	� ��� �� ���� 	�-����� ��� ��� ����� -�� ��	 ��� ���������
%60@,'�(�

��"0 ���	 ��  ��� ��� 	��������	� � 	��� -��������� �� �������� ���	
��� ��  � �������� �������� �� ����� ��������� ��� ��"0 ��	�- ��	��� �	 ��	
� :������ �	C

������� ��� ��� ������� �- ���-���� 	�-������ ��� ��������� ����
���	� %��( ������ � 	����2������ ���� ������	 �� �������� �,� D��
 �	�� ���	��� ��������� ���-��� ���� �������	 ��	�����	� ���	���
������	 %��"0��� "����(�

��� 0������	 �������� �	 ���-��� *��	�� ���� 	����-� ��������� ���������
	�	���	 ��� ��������� 	�-����� 	� ���� ��� ��!����� �������� ���  � ��������
-�� ��� ����	����� ���)��� �� 	������ �� ��� ����	����� ���)�� ��� �������
��	 ��  � �- ���� ��	�� 0	 �� �� 	�� ���� ��� ���	 �������� ���������	 ����
-������	 �- ��� ��"0 ����� ���� ��� ���	��� "��-��� 4���� #�"4$� �������
���� ������� ������	 �� 	������ ��� -������	 �- ��� ��� ���������

(���� �����

*����� 9�A ������	 ��� 	���� �- ��� ��"0 	����2������� ��� 	����2������ ��	�-
���	 ���� ��� ��������� D�� ��� @/D� ���� 4�������� �� �	�	 ���������
���� ����������	 	��� �	 ����	���� 6���� �������� #�6�$� ��4/4<� 	���� ����	�
R���'� /"�<�� I"B� "=/ ��� /=<�

(���� ���	� ��������

��� 0����� ��2��	 � ������� 	�� �- ���� �����	 ���� 	���� ������� ��� �	�� ����
���	��

A� ��� ��"0 �������� ��	� 	������ ������������� ���������	 	��� �	 
�0�
@�) �� 	�������� ���������� �	 ��� �������� /� ����  � ��� �1���	���
�� ������� � �������	� ���� ���� ��� ��� ���� �  �������) -�� ��� ����
	�	����J *�� 	��� ������ ��1��� ���������	 ��� �"E �	 �	���

��� ���� ����� ��	 !67� ��	��������� �	
����� 8�8� �� 8�9 ��
�� 8�8� �	� ��� �����	
����	�
�� 	��
������ ��	
	�� 8�9 �����
�� �����	 ���
������ �����
 ����� #:$�!;8+�
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*����� 9�AC ����� �- ��� ��"0

�� /� ��	� ������ � �������	� ���� ���	 ��� �	�� �� ������� ��	 ��������
����� 	����  � �� �� � 	����� ���� ���� ��� � 	����		-� ����������
�� ��� ���� )������� ���� ��� ��-�������� � ��� ��� ���	��� ���-��� ��
��	 	����		-�� ��:��)���

3� /� 	���� ������� � �� ��	� ��������� ������������

;� /� 	���� ������� � �!�����	 	��������

��� �	� ��� ��������	 ��� ��	�� ������� @��� ��� ��������� ���� ��� �����
��	���-������	��� �- ��� ����� /- ��� ������������� ����  � �1���	���� ���� ��
����  � ������ ���)�� ���� �� ����  ����� ����� � �� ��� ��		 ���)�� .
����� ������	 ���	 ��������� ��� � �!�����	�

(���� �/������ �� �����

��� �1��� ��2������ �- ���	� �	 ��Æ��� 	���� ���	� ��	 ��>����� ���������	 ���
�������	 . ��������� �� ��� �����1� �� ����� �� �	 �	��� ���	� �	 ��� ����	
����	������ /- ������ 0 ���	�	 ������ @ ��� @ �� ���� ���	�	 �J ���� ��� -���������
�		�� �	 ������� 0 ���	�	 �� +�������� �� ��� �����1�� ���	 ��	��� ���  � ��	 ��
���

��� ���	� �������	 ���� �1�	� �� � 	�	��� ��� �� ��� ���  � �����	����� 	����
�� ��� ���	� �� ������ �� ��� ����� ��� �-��� � ������� ������ �- ���� ���	 ������
���  ����� ������� �� ,� �� �� ����� �� ���	 ����� �� ���  ����	�!�����
����	��������� ��� 	��� ���	 -�� ��� ������ �- ���	� �� �>�� ������� ������J
�������	��� ���	� �� ��� 	��C
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���	� �	 � �	��������� 	���� ������	��� ��� ��������� �� ������ ���
���� ����  �	�� ���� ��	����� �1���������	 �- ��� ���������	 ��  ��
������� �- ������� %
�@��'(�

��� ���	��� ���-��� ����	 �� ������� ���	 ���	�  � ������ �1������ ������	
���  � 	������� ��� �	�� ���� �������� �- ���	� ������	�

(���" 0��	� ���������

��� ��"0 ����	 ���� �1����	 �- ��� ��� ��� �	� ����� ��������� �� �������
���� �-�� /� ��� -������ 	������ �� �� ��	��� � 	����� �- ���	��

A� /� �	 �� ���1���	��� ��� �- �����-���� ���� ��� ���-��� �	 ���)��� �	 �1�
������� ��� 0����� 	��	 ���	 �� ������	� �� ��� 	����� ���-���	 ���� ���
���� �1���	��� �� �����-� ��� ��������� ��� ��"0 ������������ �>��	 �
�������	� -�� ���	����� ��-�������� ��� ���-��� ����������

�� 
����� �	��	 ��� � ���� ���� � ��-�������� � ��� ��� ������� 	���� �- ���
���-���� ��� �	�� ��� ��� ������� ���	����	 -��� ������� ��� 	���� ��-���
������J �������� �- �� ����	�	 �� ��-��� ���� ��� ��-�������� �	 ���� �
��� �������� ������  �	���		 �������	 ��� 	�� ������� ��� ���-��� ����
��� ������������� ���� ��	  ��� ��������	���

3� ���	 ������������ ���	 ��� 	������� ��������� �� �������� ���� 	��
������ -������	 �� ������ #���� ���������� �����	� ��	��� ���� ������
����������$�

*�� ��� ������ �	�� ���	 ����	 ���� �� ��	 ����		 �� 	������� �������	����� ���
�������������� ������!��	� �� ��� ��������� ������� �� ��� ��� ���-��� �	 �� �
��	���� 	����� �� ������� ��  �����	 �� � ��	���� ������� /� ���� �>��	 � 	����
	������ ���� ���	 ��� �	�� ��  ��� ���� ��� ��� �� � 	����2� 	�-����� 	����
 �� �	� �� � ��������� ���-���� ��� �	�� ��� ������ ��>����� /+	 -�� ��>�����
�����	�	� ����� ���	 ��� �� ���� ������ ���������� ���	� ������	�

,�� ��� ������
 �����	��

<��� ���	��� ���-��� ���	�	�	 �- � ���	��� "��-��� ��	��� #�"�$ ��� �� 2����
9�� �� 	�� ��	 ������������� ���� ������	 ��� ����) �- ���	 �	 � ���	��� �������
��� @��) #��@$� 	���� ���	 ��2������ ��	  ��� ������ -�� 	��� ���� ��� ��� �	
���)����� �������� ����� ��� ��>������	  ������ ���	� ��� ���������	� ���
��@ ������	 � -�������	 ���� ��� ��!����� �� ��-���� ��� 	������� ����� �- �
	�	���J ���	� -�������	 ��� -����� �		�		�� ���� �� ����� �-������ @� ������	��
��� �"� ���	 ��� �>�� -����������� -��  �) ���������� �� -�� ����������� ����		
������	�  �� �� �	 �		�		�� ���������	��
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CRTM TPM

TSS

Applications

*����� 9��C ��� 0����������� �- � �"�

��� �"� ��	�- �	 ������	�� �- � ���	��� "��-��� 4���� #�"4$� � ����

��� ���	� 4��	������� #�
�4$ ��� � ���	��� �� ��	��� #���$� ��� �"4 �	
�� ��������� ��������� ������ ���� �������	 � ������������	� � ���������	�
��� 2�	� ����� �- 	�-����� ���� �	 �1������ �� ������� ��� �� 	�-�������� ���
���	��� ���-��� �	 	����� �� ��� �
�4� ��� ��� �����	���	 ��� �����-��� ��
	�-����� ���� �	 �1������ �� ��� ���	��� ���-��� �� ����� �1����� �����		�	�
���	� �1����� �����		�	 ���  � ����� �"4	 �� 	���� ��� ��	� �- ��� �"��

����� ��������������� ���	� ��� ������� ��� ��� ���� �������	 �- ���	 �����������
�� �	� ������	 � 	����� �����2������ 0�������� #�0$ �������� ���	� ���  �
������ ������ �0	 �� 	� ���� "������ �����2������ 0���������	 #"��0$� 0
�0	 ����� -�� ��� ���������		 �- ��� ���	��� ���-���� ��� ��>������  ������
��� ������ �0 ��� ��� "��0 �	 ���� ��� ����� ���  � �	�� �� ������ ���������
/��������	 #/+$� ���	� /+	 	���� ��)� �� ��������� ����		� � �� ��) �� /+�	
 ������� �� � 	����2� ���	���

��"0 ������	 ��� ����� 	�������� �- ��	 ������������ ���� ����� ����	 �- ���	�C
��� 
��� �- ���	� -�� 4��	������� #
�4$� ��� 
��� �- ���	� -�� 
��������
#
�
$ ��� ��� 
��� �- ���	� -�� ������� ��� ��������� ��������� ������	 #
��$�
��� 
�� �	 ��	���	� � -�� 	������ ��� ��������� ��	��	 ��� -�� 	������ ���������
����� /� ��	 �� ������� ����2������ ��� ����		 �- ���������	�� �	��	� ��� 
�

�	 ��	���	� � -�� ��� ���������� �- � ��	� 	�� �- � ������������	� @����	�� ��
��� ���	���� ��� "� ������������ �� �� ��� �	� ���	 ���� -������� ��� 
�

�	 ���������� �� ��� �"4 %��"0��� ��"0�3�(�

��� 
�4 �	 � . �����. ����������	� � �����		 ���� ���	���	 ���������
���-��� ���������	 ��� 	����	 ��� ��	�� �� ��� ���	������� 	������ ��� � ��	�
	�� �- ��� ��	�� �� ��� �"4�

��� 
�4 ��	 ��� -������ ���������	C

A� �� �1�����	 ��� ���� ���� �	 ��������  � ��� ������ ���� �	 �������� -�� ���

�4J

�� �� ���-���	 ���� ��� "��������� "��2� #""$ %��"0�3 (J

3� �� �������	 ��� ��������� ������	 ���� )��� ����) �- ��� 	�-����� ��������
����J
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;� �� ������	 ��� ��	��	 ����� �� ��� �"4J

�� �� 	����	 �����	 �- ��� ���������� �����		 �� � ���	��� ���-������	�������
	�����

��� 
�4 �����	���	 ��� ���-��� ��	�- ������ ��� "� ������������ ��  �
��������� �����	� ����2������	 ��� �����-������� ��� 
�4 ���� ��	�  � �1������
 �-��� �������� �	�� ��� ���� ��	�  � ���	������� ���  �  �	�� �� ��� =/��
#=��� /� ��� 0�� �����$ ��������� D�� �- ��� ���� �	 )��� �	 	���� �	
��		� � ��� � ������ ��������� ��������� -����		��		� ���	 ���� �	 ������� ��
��� @��	 @��� @��) #@@@$ �� �� ��� @/D� ��	��������	 . ���	 ���� �	 �	� ����
��� �
�4 #	�� � ���$�

��� ����� ���	������� �����	 ��� ��� D� ����� ��� ��� D� ��	�-� 4���
�������� ���	������� �����	 ��� �)� ��� 
�4J ���� ���� ��� ��� ������� �	
� ���� �- ���	�� ����� ����� ��������� ��	 ��  � ���	����  �-��� ���� ���  �
�	��� ��� ��������� 	�	��� �������	 � ���	������� ����� �� ������ �1�������	
�- �����		�	 ���� ������ ��� 	������� ������ 	���� �- ��� ���-���� �� �������
��� �� -��� ����������� � 	������ �	 	����� ������ ��� �"4� /� ����� ��  � �
��"0 �������� D� �� ��	 �� -�2 ��� -������ ��� �����	C

A� /� ��	� ������ 	������� ������ ������	 �� ��� ���-����

�� /� ��	� ��������� ������� �� ����� �	 ������ �- ������ �� ���� ���	
������	 � -������ �� ������ ���	 ����	��� �����		� �������� �� 	���� ���
 � ��		� � -�� � �	�� �� ���� ��� ������ ��������  ��� � ������� �������
	���� ����� �� ��	� �- �� ��������� �������  � ������� ������ ������� ��
����  � ����		� � �� ��������� ������� �� ��� ��� ��	� �	 	������

��� ��� ��	�  � ��������� �����	� 	�-����� �����)	� ���	 �� ��	�  � ����
������ �����	� ��� ��� ������ �����-������� <��� ���������� �����	� ��������
���������� �	 ��	� ��	��� �� ��� 	����2������ %��"0�3 � ��"0��( 	����	 ����
�� �	 ����		� � �� ������� �����	� � ��������� �	�� �����) ���� �	 ���������  � ��
������ ���� ���� ��	�����	� %0='H( ��	 	���� ���� ���	 ������ �	 ����� �����-����
��� 0����� ���2��	 ��	�- �� ���������� �����	� �����)	 ���� ��� �������� � -���
�������	 ���� ������ ��	�����	 	��� �	 ������ �	��	� 0������ ����� ���� ���
���	 �- ��� ����� �	 ��������������� %0='H(� ,� �� ��	��		 ���	 �� ���� �����
�� ������� #+�	��		��� �� �����	��� �- ��� �"4 ����	�	$�

(���� !�������� ���%�� �%� $� � ���%�������� 1!��� ��
$����2

0	 ���������  �-���� ������� �������	 �- ���	� ��� ����		��� �� �	�� �	� ���
��"0 ���	� ����� /� ��� -������ ��������� �� �� ��������� ���	� �������	
��� ����� ������	� 0-��� ��� �"4 �	 ���������� ��� ���	�	 "��-��� 4���� <��
���� #�"4<$ ��������	 ��� 	���	 ��� �����	����� ���������� ����� ������	 ���
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�� �� )�� �- ��� �"4 �����	����� )���� ���	 �����2���� ������	 -�� ��� ���!���
��		 ��� ���������		 �- ��� �"4� ��� �"4< �	 �� ��	� ��	�	 ��� ����-��������
0� ��� ��1� 	��� � I�������� <����� #I<$ ������	 -�� ��� �� ���� ����	 ��)��
�� ��� 	� 	�	���� ���	 �����2���� ������	 ��� ��������� ���	�������	 ����� ���
��	� ���� ��� ���-��� �	 ���)��� �	 ��	����� ���	 �����2���� �	 �	� ���� ���
��1������ ������	�� ��� I< �� ��	� ��	�	 ��  � ��� ����-�������� ��� ����
-������� <����� #�<$ ��������	 ��� ���-������� ��������� ����� �	 ��!����� -��
����	���� ���� ��� �	�� ��	��� �	 �������� ���� ��� ��"0 	����2������J ���	 ��
 � ����  � �� ����������� ��������� ������� ��� "��-��� <����� #"<$ 	���	
��� ������	 ��� ���-��� �����2����� ����� ����	�	 ���� ���	 ��������� ���-���
�	 �	��� � ���� �"4J ��� �	 �����-��� � ������� ���	��� ���-���� ��� �	� ���
���� ���� �	 ��		��� �	 ��� "������ �����2������ 0�������� #"��0$� ����� ��)	
� ������� ���	��� ���-��� �� � ������� /+� D�� ���	 "��0 ��	 ������ ���� ��
�������� � ��-�������� � ��� ��� �	��� *����� 9�3 	���	 ��� ������	 �- ���
���	��� ���-��� ��� ����� �����	������� �����2����	�

Parts linked to the Subsystem (i.e. ROMs)

RTM TPM

Software

User

CA and P−CA PE

TPME

VE

VE

Trusted Entity

*����� 9�3C ��� ���	� 
������	��� ������ ��"0

(���� �������	 � ������� �������� ��� ��

�� �����������
��������

,� ��	������	�  ������ ��� -������ /+	C �	���������	 �������
������� /+� � �"4 /+ ��� �� ����	������ /+ #������� �- ��� -���
#*����� �����	6��$���	�
���$� 6���	 ���	���� ��� ��	� ����� ��� �	�� ��	
������	�� � ���-���� ��� �"4<� I< ��� �< ���� � �����2�� ���� ���	
���-��� ���  � ���	����

�!�	 	��
�	�	�� ������ /	� ���
 �� �	�	
��	 ���	 �� ��	 ���	���	 �� � !7< ���	���������
8�9 ��������� 	���	� ���	 �� �����	 � �	������� �� 	
��	 �� 
	0�
	��	 � �	� ���
�� !��� /	�
���
 ���1�	�� �	����	� � ��
������
 !7<� !�	 �
����	 ��
� �� ��	 /	� �� �	�	
 	,��
�	� !��� 
���� ��	 !7< ���	�� ��� 	�
��� � �	����	 ���� ��� 	��
���	 �� ��	 ������ 	��
�	�	�� /	��
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"����������	 �- ��� /+ ���������� ������� ��� ��� �0� ��� �������� ��� �	��
�	 �	��� ��� ��� �	�� ���	�-� ���  �	�� �����		 	����	 ���� ��� �	�� 	������ ��-���
������ �� ��� �0 ���� ������	 -��  ���� ������� �� � ������� ���	��� ���-����
��� ��-�������� ������	 � 	����� �����2���� �- ��� ���-����	 ����-������� ���
�	�	 � 	����� ��	���� �� ��� ���-��� �� 	��� ���� �� �	 ���!�� ��� ���� �� �	
������ ��� ���-��� -�� ����� ��� ����-������� �	 ��������� ���	 	����� �	 ����
��� �� �� ���� �- ��� �����	����� )�� ��� �� �	 ����� 	����� ���� ����� �� ��
����� ����� ������	� /�	����� �- ��� ���� ���	�	� ����� ��� ��������� �������������
����	������ /+	 ���� ���  � �	���

requested certificates

request for creating an TP ID, all required certificates

certificate encrypted under public endorsement key

certificate
decrypts

successful ID
notification about

creation

ID key that was

created by CA

Vendor User TPM Storage CA

*����� 9�;C ��� ������� �������� �- � ���	��� /�������

��� ������ �������	 � �����2����	 ���� ��� ��!����� �� ����	� ���� ��� ���	���
���-��� �	 ������� #	�� 	������ 9���A$� /- ��� �	�� ������	 �� ������ �������
����	������ �������� �� 	���	 � ��!��	� �� � �� �� �����2������ ��������� ����
������	 � ��!����� �����2����	� ��� �0 ��������	 �� /+ �������� � �����2�����
���	 ���� �	 ��������� ���� ��� �� �� �����	����� )�� �- ��� �"4� ����� ���
��� �"4 ��� �1����� ��� ���� ������ ��� /+ ����� ��� �"4 �������	 ���	
����� ����2�	 ������� ��� ��	���	� �	 ������� ��� 	���	 � ����2������ �� ��� �	���
����� ��������	 ���� ���	 ��������� �������� �	 �	� � -��� ��� ��� *����� ���
/+ )�� ���� � ��	 ���� �	 	����� 	������ �� ��� ��������� 	������� B��� ����
���	 �	 ��� �� � 	����� �������� �- ��� /+ ���������� �����		� ,� ��� ������
������� ��� ������� ����	������	 ���-�����  � ��� �"4� *����������� �����
��� ����� ���	 �� �������	� �� /+ ����������J ��� ������	��� ������ �	 ��-�����
�� %"����� ��"0��� ��"0�3�(

D��� ���	 /+ �	 	����		-�� �	�� �	���� ��� �	�� ��� ������ ������� /+ ����
��� �	���������	 ������������� /+� ��� �����	� �- ��� ����� �	 �� ���� ���
-������ ���� �� ��� ��� ������ ��� �	���	 ���������	 �� ��� �� � ���	 "��/+ 	��
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��	 ��� ����� ���� �- � ���	��� ���-���� �������� �� ���	 ��� �1��	� ��� �� ��
�����	����� )�� �� ���� ����	�������

(���� 3���	���� .���/������ ��� !�������	

��� ��������� ����2������ ��� ��������� �����		 ��	���	 ���� ��� ����� �- ���	� �	
�	�� �	���  ������ ��� ���-����	 	�-����� 	����	� @�-��� � �����		 �	 �1������� �
���	������� ����� ����2�	 ������� ��� �����		 ��  ����� �� ��� ��	���� �������

M.−log TPM

measures

Software
other

SoftwareCTRM

measures

exchange handle

logs result

stores result in PCR

logs result
exchange handle

stores result in PCR

*����� 9��C 0 ������� /�������� ����2������ "����		

/� ��� ������� #9��$ �� 	�� ��� ������� ��������� ����2������ ��� ���������
�����		 �- � ���	��� ���-���� /� 	����	 ���� ��� �1������� �- �  ���	��������
�����		 ���� ���	���	 ��� ��1� 	�-����� ���� ��	 ��  � �1������� ��� ��	��	 ���
	����� �� ��� ���	������� �� ��� ��� 	������ #��� ��	��	��$ �	 �	�� �� ������
��� �����		 ������ ����	���	 #"�
	$ �� ��� �"4� 0-�������	 ��� �1������� �����
�	 ����� �� ��� �������� ����� ���	 �����		 ���	 �1���� ��� 	���� 	���� ��
����2�	 ��� ��1� �1������� ����� ������	 ��� �� ��� ��� �"4� ��� ��		�	 ���
����� �� �� ��� ����2�� 	�-������ D��� ��� ��������� 	�	��� �	 ����������
��� �� ���������� 	���	 � ��!��	� �� �1����� ��� �- ��� �"4�	 �������	� ���
������ ����� -������� ��)�	 ����� ���	 ����� -������� �	 ���� 	����	���� *��
�1����� ������� ��� ���������	 �- �1������ �������	 ��� ��� �����	� �- ���
�������	 ��� ������ ����� �	� �1�	�	 �� ������ �� 	���� ��������� ����	 ����
��� -���� � ���	��� ���-��� �� 	��� ����	 �� � ��	���� 	�-����� 	����� ,�������
� 	�������� �- �� ���������� �������	 -��� ���	� ��-������ ����	� ��� ���	���
���-��� ��������	 � ��� ����		��� ��	�����	 #���� 	���	 ��� ����������$� ���	�
	��������	 ��� ��������  � ��� ������ �- ��� 	�-����� ��� 	���� �	 ��-������
������� -�� � 	����� 	����� ���	 ���� �	 ��� ����		���� � ����	�C �� ��� �	�
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 � � E
6 �� ��� �������	 �� 	����� ��� 	������ �- ���	 ���� ������	 -�� ��	
���������		  � ��������� � �����2����� ���� ���  � �	�� �� ��	� �- ���������
�������	  � ������ �	��	 ��  � ��� �������������  ��� �������	��

(���"  �������� �����	�

��� ��"0 ������������ �>��	 � -������ �� 	���� ���� 	������ . ��� ���������
	������� ���	 	������ �	 ����������� ��2����� �1����� �� /� �	 ��� :�	� � �
�� ��) ��� ���� �� � ������� 	�����  �� �	� �� � ������� �	�� �� � ���������
���������� 	���� �� ��� ���	��� ���-���� ��� ��������� 	������ �	�	 � ����
	�������� �� �������� ��	 )��	 ��� ����� /� 2���� 9�H �� 	�� ���	 ���� 	��������
���� 	����	 ���� ��� ������� 
��� =�� #�
=$� ���	 )�� �	 ������� ���� �� ���
�-����� �- ��� �"4� @����	� �- ��	 ����������� ��� )�� 	���� �����  � �������
�� �����	� ��� �
= �	 �	�� �� ������� ��	 ����  � 	� /� ���	 ��� ������
������� ���	�  � 	 	���� ���� �� )��	� @� 	 �� ������ ���������� 	���� -��
@����� 6���� D :���	� /� ��"0 ����	�  � 	 ���  ����� ���� � :���	 ���� �
������� 	��������� ,� ��� ��	������	�  ������ )�� ��� ����  � 	� <����  � �	
���������  � � ������� )��� ���	 )�� ����� �	 ���������  � ��	 ������ )���
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object
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..... other data

PCR values

secret
authorisation

migration sec.

Type

SRK

*����� 9�HC ��� ������� ���������

��� 	����� �- �� ���������� �	 �	 -���	C ��� �	�� ���	���	 ��� �������	�����
	����� -�� ��� )�� ���� ����� �� ����	 �� �	� �� ������� ��	 ����� ��� ���� ��� ���
��	���� 	�-����� 	���� �- ��� ���-���� ��� �"4 ����2�	 ��� ����� ��-���������
�������	 ��� � :��� ���� ��� ��!��	��� )�� ��� ����	 �� �	 ��	 ���� �� ��� ����

�!��� �������� � �
���	� �� �����	 ��� �� ���� ��	
��� #��;*+ ����	 ���� 
	�	
	��	
�������
	 ��� �	 �����	 ������� ��	 �������� �� /����	�	 �� ��	 �
���	 ������
�-� ���	
�
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���
��	 � ��
������
 ����������� �	 ��� � �� �� ������
�������� ��	 
	�	
	��	 ����	� �� � ����� ����	� !�	�	 ��/	 ����	� �� ���
�	 ���� �	�	
 �	
��������	 �� ��	 !7<�
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	��������� @�) ���������� �	 �������� �� ��� �"E� ��� ���������� �	 ��� �1���
�����	� �����		� 0-��� 	����		-� �������������� -�� ��� �	�� ���������� )��� ���
�"4 ������	 ��� 	������ �1�����	 ��� ��	���� 	���� �- ��� ���-���� ����)	 ���
������� 	����� ��� �������	 ��� ��� 	����	� ��� ����� )�� ���������� �	 ����
 � �� �1����� �����		� 	���� �� �	  ������ ���� ���	 -����������� ��	� ���  �
���	���	� ��� ���� ��	�- ��	 ���	� �� ��	��������	 �1���� ���� 	�������� )��	 ���
�� ������ ���� ��� ����	 ����	�

��
�� ����

����� ��� ��� ��>����� ����	 �- )��	� ����������� � ��� ������� �� ��� 2�	�
���� ��� �����  � �1������ ������	 ��� 	����� ���� ���  � ������������ ��
����������	 �� ���� ����� ���-���	� /� ���	 -�	���� ��� �	�� ��� ��) �������
���� �� � ��������� ��	�� ��� �	�� ��	 �� ������� ��	 	����� ���� � ����
������� � )��� �����-���� ��� ���	 	����2� �"4 �	 � � �� ������� ��� ���
���������	 � ������������� � ������ � �����	�� #00�"$ ��)�	 �	� �- ���	
��������� ��������� )��	 ��� ����	 ����������� �� D������	� �� ����  � ��	�
	� � �� ������� ���� ��� ������ �- ������� ���� ������	 �	 � ������� �"4 �����
�� -���� �� �	 ���� 0������ 	� ���� �	 ���� �������� )��	 ��� ��� 	������ ���� ����
���������	 -��� ������ ��� �"4�

(���# $%� �%������ ��������� �� �%� $ 4

��� �"4 ������ ���	�	�	 �- ��������� ���� �����	 ��� 	������ �������	� "���
������ ���� �����	 ��� -�������	 ���� ��	� ���) �� ��� ��	���� ���� D������	�
�� ����  � ����		� � �� ������ ���� ��� ���-���  �����	 �� �� ���1������
��	��� ������� ��� 	������ �������	 ��� 	���� ������� ����	 �- ����� ����
	���� ��	�	� �����	� ����2������ ��� 	���� ������� ��		� � �1�������� �- ���
���� ���� �	 	����� ������ ��� 	������ �������	� ���	� �������	 ��� ����������
��� 	���� ��� � -�� 	�����	� 	��� �	 ��� �����	����� ��� ��� 	������ ���� )���
/� ������	� �� ��� �"4� � ������������� ��������		�� �>��	 �� -����������� -��
��������� ����)	� -��  ��� ���� ��� �����		�	� ��� �>��	 �� ��������� 	�������
��� -������ ����	 ��� ����		��� ��  ��� � �"4C

�&� ��� ��	����
	 ��������� ��� �������� 
�0 )�� ����	 ��� 	��������
)��	 �- ������	 �����	� /� �	 �		����� ���� ����� �"4 ��� �������� ��	 ��� )��	�
�� ��)� ������� ���� �� ����	�������� �� �1�������� �- )��	 �	 ��		� �� ���	
��������� ���  � -������ ������� ���� ��� *�5 ���������� ���� ��� ��� #����
���������� ����� ��� ����� ��������� �	�	 ��� ��7 ������ ������ ��������
#	��  ���$ �� ������ 	���� � ����	�

�$� �	����� % �	 ���	������	 ��	��	
 ���� ����� �
��� �����
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�&� ��������� �	�����
	 �
2��
����
� 	������	 ������	 ���������	
���� ��� ����		��� -�� ��� �	�������� ����������� @�	���� �� ���	�	�	 �- ��
*�5 ������ � �������� ����� ��� � ��������� ���������� �����
� ��� *�5
����� �������	 ��� ��� �������� ����� 	���	 ���� �� ������� ����	�

�&� �
����	� �	�	� �����		�	 ��� �1�����	 ��� �"4 �������	� /� ����
������ �� ������	 ������	 �������	� 	��� �	 ��� D :��� �����2��0������	�����
"������ #D��0"$ ��� D :��� /�����������0������	����� "������ #D/�0"$
����� �� �� ����	� �� ������� &�

�&� :+�� ��	����
	 ��	���	 ���� ��� �"4 ��� ��� �� ��� ��������� �-
�������� ��� �������� �������	� ��� �40� ���������� ��	 ��  � ��������� ��

*� �A�; %=�@'9(� ��� ������ -����� -�� ��� ���������� �	 �	 -���	C

�4�A#6��
�

� �
� �4�A#6��
�

� �
� ����$$�

� ������	 � �
 ��� � �
 ��� �����2��� ����	 %=�@'9(�

�&� ��	�
� 	����� ��	����
� �	�	 � ������� ����	��� �� ��� �"4�	 ����
������ ������ #
B��	���������	���$ �� �������� ������ ��� ��	� <���� �����
����� ���� �	 ���-�����  � ��� �"4 ��� ��!����	 ������ ��� ��	 �������	 ����
-��� ��� �"4�	 
B��

�&� �:�2� ������ ��	 �� �������� ��	� ����	� ���	 �������� ��	 ��  �
���-��� ���� %B/��'�(�

�&� �
��� ������
	 ��������� )���	 ����) �- ������	 �� ��� ������	����	 �-
��� ����� 	�	���� ���	 ���	 ��� �"4 �� ��	����� #�� ����$ ������� �������	
�� #��$ 	����2� 	����	 ����� ��� �" �	 ���	���� ���	������� #���� "�����	����
����$�

�&� 	
	21
����� ���
�� �������	 ����	 ���� 	����  � ���	��� ������ ���
�"4 �� � ����	 . ���� �-��� � ��� ���� <1����	 -�� 	��� ����	 ���C ���
	������ ���� )�� #�
=$� ��� ������� �����	����� )�� ��� ��� �"4<���������
)���

�&� 1
����� ���
�� ��	 �� ������� 	���� -�� ��� �������	����� 	�		���	� ���
)��	 ��� ������	 ����� ����	 ���� ��� ��������� -�� ��� �������  ��� �����

�6����	
��� � !7< ���� ������� ��	��������� �	
���� 8�9�
�!�	 ������

�
	1���� �� >?� ��	
������
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��
���� �
	��
� *������ ��� "������ ������ 
���	���	 #"�
$ ��� �	��
-�� 	������ ��������� ���� � ��� ���	�������	� ����� ���� ��� ��	����� �� 	����
��0�A ��	� 	��	� ���� ��� �- ����� AH�  ��	� ��� ������� 	�	����	 	���� ���  �
��	��� �� �	C

��%������� M �4�A##��%�����$
�#�4�A#	������2���$$$�

��� ��� ���� #����1 � S A$ �- ��� "�
 ��� �� � �	 ���������  � ��� ��	�
	�� �- ��� ������������� �- ��� ��0�A ��	� 	�� �- ��� ����� ���� ��	 ��������
�������� �� ��� �� 2� ��� ��� �� "�
 ���� #����1 �$�

���	 ���	 �	 �� ����� � ��	���� ���� ���� ����	��� ����� ���	  ���� ������
���� � � �� �����	��� �� �� ������ ��� �� �- �� ������	� 0� ���  ��������
� "�
	 ��� 	�� �� �� ������ �������� ����� ��"0 	����2������ A�A ��!����	
AH ��>����� "
�	 # %��"0�3�( ��!����	 �;$� ����� ��� 2�	� ����� ��� �	�� -��
 �	��-������������ ,� �� ��	��		 ���� ���� ����-�� ���� ���

)��� �	������ *������ ��� +��� /�������� 
���	��� ��	 ������ ��� ����
������ ������ #��"0 ���� 	����2������ A�A$� /� ��� ��	 � ��	� 	�� �- �
��-������ 2�� ��� ��-������ ����	 ������ ���	 2� ���  � �	�� �� ��-���� ����
��� 	�	��� �	 �� � ��	���� 	�-����� 	���� �-��� �  ���� /� 	������ A� �� �� �� ��
���� �� ��� �1��� ������!��� /� 	����2������ A�� ��� 	����	 �- ��� �� �������	
���� ���� ����		 ��� +/
 ��� ������� ����������� I�����	 ������	 ���� ����
-������ ?��� � �"4 ���� ���-���	 �� ���	��� A�� 	�� ��	 �� 	������ ��� ��
+/
 �������	� ,� �� ��� �� ����� -������ �� ���	� ������	 %��"0�3�(�

(���5  �������
 �� -6��+

"������ #"�$ �	 � �������� -�� � 	�� �- 	������� ������ -������	 �� ��� ,���
���	 ������������ 
������ �� ��	  ��� ������� �� ��1������������ 	����� ����
������  �	� #B���@$ %6���;(� ���	 #����	��������$ 	������� ��	 	����� ���	
��� ���������	 �� ��� ���� ���	� �� ��� ��		 ����� ���	� ��� ���������	
��� �-��� ���-�	�� ��� ��1�� �������� �� �� ���������� -�	����� /� ���	 	���
���� �� �� ��	��� � ������������ ��� -������	� ��� �� �� ��	��		 ��� �������
 ������ B���@ %4����� 4���3� 4���3 � 4���3�( �� ��� ��� ���� ��� ��"0
���	��� A�A %��"0��� ��"0�3�� ��"0�3-� ��"0�3 ( ��� ��" ���	��� A��
%��"0�3�� ��"0�3� ��"0�3�� ��"0�;� ��"0�; ( �� ��� ������ 0������
���� ���� �����	 -��!����� ���� ��)��� � ��� ���	��� ��������� �	 )������
*�0���
� ��	��������� +����� ��� �1��������� �- ��� �������� ��!��������	
�- ��� B���@ �� �� �1���� ��� )������ ���:��� �����	 �� B���@� B��� ����
����� �	 ��� ��� � 2�� ���-� �- �� B���@ 	����2������ ��� ���� ��� �������
������	 ������� ��� -�� ��	������ ��� ����� ��	�������� �- ��� 	������� ����

���< ��� � ������
 �	���
	 ����	 ���	�
���� ����	 $��	�-� ���
���� �� ��
	 �
����	�� �	
���� ��	 ��	�
 ���	 �� 
	�	
 �� ��	 �	���
	 �	� ��	� ���� 
	�
	�	�� #!@;A+�
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����� �� %4����� 4���3� 4���3 ( 	���	 �� ���� ������� ��������� �� %@���;(�
����� �� ���� ��� � � �� � ���� � ������ �������� ��	�������� �� ��� ���	�
������	 �� ��	��� � ��� ������� ������������� ����� ��	 ���� ���� 5��� ���;�
�������� ��� ����	 ���� ��� ���� ������� ��  � �����������

��� 	�� �- -������	 ��������� ������ ���  � ������� �� -��� 	� ���������	C
��������� ������� 	������ ���� �� ����� 	������ ���� 	������ �� �� ����������
���� ���  ������ � 	����� ���� -��� ��� /GD ������	 �� B���@ ���-������
����������	�

A� ��� ��������� ������ ��� �	 ��� B���@ ���������� �� �� �> ��� ����
���� �����	� ����� �����		�	� �����-���� ��� �����		�	 ���  � ������� ����
����� ���� �	 ��� ����2�� ��� ����������

�� ������� �- ���� �� ���� ��	���	 ���� ����������	 ��� �����-� �� ����	� ����
���� ���� ������� G �������� �� � ���	��� ������������ @� ���	��� �����
������� �	 ����� � ��)������� B���@ ������������

3� ������� ���� 	������ �� �� ���������� ��� ���	 ����������	 �� �������
���� ��	 �������� 	����� ���� �	 ��� ����		� �  � ��	�- ��  � ����� ���	���
�����		�	�

;� ��� 	����� ���� -��� ��� B���@ ���-������ �����		�	 �� ��	 /GD ������	
	���� ���� ��� �		������ ���� �� ����� �����		�	 ��� ����-���� �� �����
������� ��� ������� 	������

���	� -������	 	����  � �	�� �� ������� ��� �	�� ���� ������� ���������	� ���	�
������ ������ ���������	 ��� �����	 �- �	��	 ������� ���� 	�������� ���	���
�������� 	�	��� ���������� ������) 	�������� ��� ������� ���������� #+����� 
����	
4��������� �� +
4$� ���	� ���  � 	������	�� �� ��� -������ 	���� ��		�	C

� ������� 	�	��� ���������J

� 	������� ���	��� �������J

� �������� ���� 	��������

�������	��� ��� ��� �� ��		��� �- ��� B���@ ����������C �� ��� �������
	�-����� �����	� ����� 	�-�����J ���� �	� �� ������� � 	�� �- -������	 ��� 	������	
���� � 	�-����� ���������� ��� �	� �� ��-��� �����	� �������	 	�-������ 	��� �	
����	�	 �� ���:�� ���	�	� ������� �� ��� 	��� �������� B���@ ���	 ��� ��� ��
������� �����	� �� ����� ��������� �	�� �����)	�

���&������� 
4 7$���

��� -������ ������� �	 ��)�� -��� %�5"6��( ��� ��	���	 ��� �����	��������C
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Secure Input Secure Video SSC CPU Chipset Hardware

User
User Appl.

Standard−Mode (LHS) Standard−Mode (RHS)

Main OS Nexus OS

Trusted Agents

*����� 9�9C 0����������� �- ��� B���@

��� ���	��� ���-��� ��������� �� 4����	�-� ���  � ������� ���� ��� ����	�
D�� ������ ��� ��	 � ������	��� ���������	 ��� 	������	 #���� ��� /���&8���&
���� �� 6�� �� B���@ ����	$ ��� ��� ����� ������	 ��� ���	��� �����		�	
#*���&8���&���� �� 
��$� 0	 	���� �� 2���� 9�9� ��� �1�	���� ����������	 ���
������� �� ��� 6�� ��� ��� ��� � � �� �	� ��� -������	 �- ��� 	������� 	������
��������� #���$� ���	 ��������� ���	 ��� ��	��� �� ����� ������	 ��� ��	�
D�� ��� ����	 �	� �������	��� 	�-����� �� ����� �� ��	 ���	��� �����		�	 ���
�� �	 ��		� � �� )��� ��� 	�7� �- ��� �������� ��������� 	�	��� )���� #B�1�	$ ��
� �������� 	���� ��� ���� -�� ���������	 ���� � ����� ��������� 	�	��� )����
	���� �� ��� �������� /- � ���	��� �����		 �� ��� B<RE� ��!����	 ��� -��������
���� �- ������	 �� ����� ��������� 	�	��� �����		�	 #	��� �	 2� ����������$�
��!��	�	 ���  � 	��� �� ��� 6���

�&� ��� �����	���	 ��� �������� ��������� ���� ��� B���@ �����-��� ����
�������	 ���������	�	���� 	������ -�� ��� 	����� )��	 ��� ����	������ -�������	�
��� ������� ��!�������� ���� �� ��� ��	 �� 	���	-� �� ���� ��� B���@ ����
������ ������ 
�0 �� ���)�� ���������	 	��� �	 ����������� ����������� ������
	�������� ���������� ��� ����2������� 0<� ����������G ���������� ��� ��0�A
��	� ������������ 0��������� �� ��	�	 ��� 
�0 ������� ��� ��� 0<� 	���
������ )�� ���� ��� )��� 	����� ����� ��� ������	�����	� ���	� )��	 ��� ���!��
��� ���������  � ��� ���������������� ���	 �������� ��������� �	 	����� ��
��� �"4 �� ��� ��"0 ���	��� A�A 	����2������� �������� ��� �"4 �A�A ���	
��� ������ ��� ��!����� 0<� ���������	� ��� ��� 	����2������ A�� �������	
���	 ��2������� ,� ���� �	� 	�� ���� ��� ��� �	 � ��� ���	��� A�� ��������
�������

�&� 7�!�� �� ���	��� D�������� 
��� #�D
$ �	 ��� ��������� ���� ����
���	 � ���	�� �	�� -����������� -�� ����� �����	� 4��� �����	��� �� �	 ��� �����
��������� 	�	��� )���� �- ��� B���@ �	����� 	�-����� 	���)� ,��� ��� B�1�	�



������� �� ������ �����	
� ����	������� '�

��� B���@ -����������� �	 �������	�� ������ ���  ������ �����		 �- ��� B���@
��������� ��� 0"/ �- ��� B�1�	 ��� �	 B���@ �����		�	 �� �	�� �	� ����
��		 �������	�	 -�� ������������� ���� ���	��� �����	 ��� ����� ����������	�
	����� ���	� 	������	 	��� �	 ����	������	 �- ��!��	�	 �� 	����� ��� ��	����� �-
	�����	� ���	 ����� �	 ����2��  �-��� ��	 	���� ��� ��� �����	� ��������� �	 	���
��� �� ��� 	�����  ��� ��	�������� �� ��� ��"0 ����������� %��"0��� "����(�
*��	�� ��� B�1�	 �1����� � �	 ����� ���� ��� ��������� ������ ����� ���� �
��	� 	�� �- ��� ������� �- ��� ������  ��) �	 ���������� ���	 ��	� �	 	�����
�� � 	������ ������� ������ ��� ��� #�� ��"0 ����	 ���� "�
$� *����� ���
�1������� ����� �	 ����� �� ��� B�1�	�

�&� ������� ���	�� #�0$ ��� �����	��� � �������� � ���� �- � ������� ��
� 	������ ���� ���	 �� ��� ��������� ��������� ������������ ��������	 ���	�
�����		�	 ��� �	� ���� ��� B�1�	 ��������� 0����	 #B�0	$� ���	� �����	
��� �	��� ��� B�1�	 �	 �� �����-��� �� ����)� 	�������������� -�������	� <���
�0 �	 ��	��� �- �	 ��� ������ �� 	����� �- ���	�� /� �	 ��� ��!����� -�� ���� ��
���	� ����� �0	 �� ��� 	��� �	�� 	����� ��� ��� ������� �- B�1�	 ��� �0 ����
����	 -������ -������	C ���	��� ���� 	����� ���������� 	������	 -�� ����������	�
�������������  ���� -�������	 �� ��� � �������� ��� 	�-����� �� ������������
����	���	� <���� �0 �	 ������� ��� �������  � ��� B�1�	� @�-��� ��� �0
��� ����� ���� �������� �� ��������� ������ �- ��	 ������ 	���� �	 ���������
��� 	����� �� � 	����� ����	��� �� ��� ���� ���	 �����		 �	 �������� ���� ���
����2������ ��������� ����� �� �1������� ��� B�1�	� ���	 ������!�� ��	���	 ���
�����&��&���
� �	 ��� ��"0 ��	 ���	 ����������

����
	�� &������� �	 ��!����� �� ������� ��� ��������� ��� ��������

���� �����

 �
������� ��!����	 ������	 ������	 �� ��� 	������� 
����� 0���		
4����� #
04$ ����������� ��� 	������� ���� ������	 ��� 
04 �� ���
����	C ��� �	 ��	����� -�� ���� �������� �����		�	 	��� �	 ��� ��������� 	�	���
#
�����$ ��� ��� ����� ���  � ����7��  � �	�� �����		�	 #
����3$� /� �	 �����
�������� ���� � �	�� �����		 #
����3$ ��� �� ���� -�������	 ���� ��	��� ������
��� 
����� ������ 	���� #�����
$� "����� 	���������  ������ ���	� ��� ������
	����	 ��	 #�� �	$ ��� ������� ��		� �� ���	 ��������� ��� �	 �����)��	 �� ����
-� ����		 ���� ��� ������� ���-���� ��� B���@ ������������ ����������	
���	 ���) 	���  � ����������� �� ���������  �� ���� ���	 ��� 	�	��� �� 	�����
 ������ ��� ���	��� ��� ������	��� ������  ��)	� ���	 ���	 �� ������	 ������	
�� ��� ������ ������ "����		��� E��� #�"E$��

�$� #B�;A+ ��	 �����
 ��	� �		�� �� ���	 �����	 ��������� $���	� �� ��	 !� ���� !��
��� ���
	 � ������ ��	
 ����	� !��� �	����1�	 �� ����	 �����
��	������������ C���
�����	�� 
�� ��	 ���	 �� �
����� �� ��	�
 	��
������ �� ���� 
	������ ��� ��������	�

�!�	 ��������� �	���
	 �	� �� ����	 �� $��	�-� �	
�������� ��	
���� ����������
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� 0 ���� K�� ��	 ��  � ���������� �� 	������ ��� 	�����  ������ ��� ��1�	
���� ��� ��� 	������� �����

� ��� ��		� ���� �� ������  ������ ���	��� ��� �������	��� ������ ����	
��	 ��  � �������� ��� ���	��� ������ 	���� ���  � �����		� � �- ���
�"E ��	 	�� ��	 B�1�	 ���� K���

� �"E �����1� 	������	 ���� ��  � ������� 	� ���� ���� ��� ��� ���� ���
�	� ��� �����	�

� I�����	 ����� 	���� ������	 ���� ��� ����		��� �� ���� ���� ��� ���
��������� ���� %4���3�(�

����� ��� ������	 ����� ������	 �� 	������� ���������	� 	��� �	 � ����2��
����
�� ��� 	����� /GD ������	� 0 /GD ������	 	��� �	 ���	� -��� ��� )�� ����
�� ��� �������� �� -��� ��� ������� ������ �� ��� ������� ���� ��  � ����������
4��� 	����2���� � ����� ������	 ��� �	��� �+<� �� ��	��� 	������ ��� ����
����� 	���� �	 ��	��� ���� � ������  ��) �������� #�@�$ ��		��� ��������������
���� #40�$ ����� ���������	 ��������� %4���3�(�

0� ���	 ����� �� �� ��� �� ����� -������ �� ��� ��� B���@� ��� ������	���
������ �	 ��-����� �� %4����(�

(���( ����������

/� ���	 ������� �� ���� ���������� ��� ����	��� 	�������	 ���� ��� �� �������
�������� 	������� �� � ���� 	���� ��� ���	��� ��������� ����� #���$ ��
��"0� �	 �� ��	 -������ ������ 	����2�	 � �������� ��������� ���� ���
���	��� "��-��� 4���� #�"4$ ���� 	���� ������� ��� ��	� �- ��� ���-���
���� � ���� �- ���	�� ��� �"4 �	�	 ������� ������ ���� ��� ���� 
��� �- ���	�
4��	������� #�
�4$ �� ��	��� ���� ��� ��� ��� 	������� ������� -�������	
��� ���)��� �������  �� �	� ���� �1������ ���� �	 ���� �� �������	 ��  �� ���
�
�4 ��� ��	 -����� �����		�	 #���� 4��	������� 0����	$ ���	����� ���������
������	 ���� ��������� �1������ �����		�	� �����-���� �� �	 ��		� � �� ���������
��� �����	� 	�-����� 	���� �- ��� ���-���� ���� -����������� �� ����������� ��
�� ����� #������$ �������	� ���	 ���	 �� �1���	��� �- ��� �����&��&���
�  �����
���  ��������	 �- ��� ��� ���	��� ���-����

��� ����� ��������� ���� ��1������������ 	����� ���������  �	� #B���@$
��)�	 ���	 ���� -������� /�  ���	 ���� ��� �"4 ������ A�� ��� ��������� �����
���� �� ������ � ���	��� ������������ ���	 ���	��� ����������� ���1�	�	 ���� ��
���� ���� ��� ���	 ������	��� �����		�	 �� �����		�	 ���� ��� ��Æ��� �� ����-��

,� �	� ��	��		�� ��� �������	  ������ ��� ��� ��� B���@ �������� ���
��� /����	 6������� �	 ������ �� ����� B���@ ���  � �������� �	 �� �1���	���
�- ����	 ��������� ,� �� ��� -������ ��	��		 B���@ �1������� B��������		�
 � ����	��� ��� -����������� �- ��� ��"0�	 �"4 �� �������� �1����� ����	 �-
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B���@ �	 ��� <� ������� �� 6������� ��������� #�� ���	�F���$ �	  �����
��� 	���� �- ���	 ���	�	�

,�� ����	
����	� �	 ������

0	 �� ���� 	���� �� ��� 2�	� ��- �- ���	 ���	�	� *+
 ������ ��  � ���� �>������
�� 	������� ���)��		�	 �� /+�	� 0������  �� ���� ���� �	�	 ��� *+
 -�����������
�	 ��� ����2������ �- 	������� �������	 %6@��A(�

/� ���	 ������ ��� �- ��� ��:�� �		��	 �	 ��� ��2������ �- �� ����������� ��"
��	�������� �- ��� �������� ��� ��	��� �����		 �	 ��������	������ ��!����	 ����
-���� 	)� ���� ��" ��� �� �	 -�� -��� ������ ��� �� ��������� ��������� �����	�
�����-���� 6��� %6@��A( �������� � ������� -�� ��� ����	�	 �- 	������� ����
����	 ����� ��� ��� ��� �� �	�	 �� ��	�L��L�����	���� ������� ��	��������
�� �������� � �����	������� ��" ����� ��� ��	����� ��" ���� ���  � �	��
�	 *+
 ������ ��� ������� ��	�������� �������� �	� ���� ��� �� 	������ �	
���� ���������� �	������ �� ��� ������� ����2������ ����������  ����	� �- ���
	���������	  ������ ��� ������ ��	�������� 	��� �	�� �� ��� ��������� ��� ���
��� �� 	����� 	����

�� ��������� ��� �� 	�����	� ���	 	� 	������ �	�	 �� �1���� ������� ��)��
-��� ��� 	������� ��	��� ����� �- ��� �� %6@��A(� *��	�� �� �� �1���� ���
������� ��� ��� �����	������� ��� �� 	������ ���� �� �� 	��� ��� ��� ���
�	� *+
 ��� ��� �� �� � ���� ��� ��������� ��� ��	��	 �- ��� ����	�	�

��� ?����� ������� ��!����	 � ����	������	 �� �	�� �	� � 	�		��� )��  ��
����� ��� �����������	�

4�		��� A� ���	� � ��� C (��	�	

4�		��� �� ��� � ����� C ����	�� (��	�	� (��	���������������

4�		��� 3�� ����� � ���	� C ���� �6��	�� (��	�	� (��	�������������	�

4�		��� 3�� ����� � ��� C ����	��6��	��������������

4�		��� ;� ���	� � ��� C �(��	��������

/� ��		��� A ���	� 	���	 ��� � ������ /� ��		��� � ��� ����	���	 �� ���
������� ��		��� �� ��� ������ ���	 ��		��� �������	 ��� �������� �- ��� ���������
#���	�$ ��� � ����� -��� ���� ����������� #(��	�	 ��� (��	��$� ��� -��������	
��� �����6��#�$ �� ��	��� ���� �� ����	������� ��� � ���� ��� ������� �- ���	
��		���� ��� ����� ��������	 � 	�		��� )�� #6��	�$ -�� ��� ��� ���	� ���
	���	 �����	������� ��		���	 �� ���	� ��� ���� 0-�������	� ���	� �������	 ���
��		���� �1�����	 (��	��� �������	 (��	�� ���� ��� 	�		��� )�� ��� 	���	 ���	
��		��� �� ����
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(���� ������ �������� ����������� ���	��	�

��� 	����� ���  � ������� ���� ������	 ����	� �	 ���� 	����� ���� 2�	� ���
2�	� ���� ��	��� �	 ��� ������� K��� ��� ������ )������� �- ��� �����������	�
��� ���������	 ��� ����	 �	�� �� ��� �������� ��� ��� ��!��������	 ���� ���
������� ��	 �� ����� ��� 	����� ���� ��	��� �	 ��� 	�	���� /� ��2��	 ���
����	 �- ��� �����	� ��		��� ������	 �	��� )��	 ��� -�������	 �������� ���	
��2������ ��  � �	�� �� �������� ��� ��" ����� ���	 ���� �	� ������	 �
��	�������� �- ��� ��� ���� ���� ����������� �� �		��� ������ � ������� ����
*����� �� ��2��	 ��� ������ )������� ��� ��� � �����	 �- ��� ���������

���� 
	� ���  � -������ ������� ���� ��� 	������

� ���� ������	 ��� ����� �	 #���� T&��� 8 ��������$�

� ���� ��	��� �	 ��� �����	� ����� ������ )������� ��� ����� ����� ���������	
#���� T���	�����$�

� ����� ��� ��		��� ������� ��� ��� ����� ��-�������� K�� �- ��� �������
�	 ��2��� #���� T�����	�� 
��	�� ����$�

� ���� 	����2�	 ��� ��!��������	 #���� T� �	�'�	�����$�

,� ��  ���K� ��������� ���� �� ������

6��� ,������� ��� *��� I���� �	 	������ ���	�	�	 �- ��� �		������� �- ����	
�� � ����� �	 ���� ��� �	�� �	 �� �	 ��� ���� ��2������	 �- ��� ��!����� -����
����	� 0	 �� ��� 	�� �� ��� �1����� ��� ����� �	 � ��� � ��� �- ���� ������
6���� �� � ��� � �� ������� ��� ���� �- ��� �������	 ���� �1����� ��� ��������
	��� �	 ���	� �� ���� D���� ����	 ��� (��	� �� �������6��� /� �	 ��������� ��
	���� �� ���	 ����� ���� ����� ���	 ��� �1�	� � �����2��� ����	��� 4��� ������
����� ���� ����������	 ��� ��	����� �� ��� �	� ��� ���	� ��� ���� �����6��
�	 �� -��� ��� ��	�� �- ��� -������� �����6���� ���	 -������� ��)�	 ��� ���� �-
�� ����� ��� ������	 ��� )�� ���� �	 	����� #�	 � 	�����$  ������ ��� �������������
	����� ��� ��� �����		�� ������

#$��� %��������

�� � & �����

� & !��%��

��� �� & '����

"�� & !������(�)

!��%��(�) & ����� *� !��%��(�)�

��%����(�)� + ,"��� "��-� ,!��%��(�)� !��%��(�)-



������� �� ������ �����	
� ����	������� ''

��� �	� ��� ��2��	 ��� ���������� ��� ���������� �������	���  ������ )��	�
*�� ��	������ �� ��� �1���� ��� )�� �����6�� �	 �����	� �� ��	�-J ������� ���
��� �	� ��� )�� -�� ���������� ��� ���������� ��� ��		���� 0	 �� �� 	�� ����
��� �� ���� �� ��	��� 	�	���	 ���� �	� � �� �� )�� ��-��	��������� ����� ���
�����	� )�� �- ��� )�� �	�� -�� ��� ���������� �� � �� �� )�� 	�	��� ��>��	 -���
��� )�� ���� �	 �	�� -�� ����������� *��	�� �� ��2�� ��� -�������	 �����	6���
�� �������� ��� �� �� )��	� ��� ��	���6��� �� �������� ��� 	����� )��	� ���	�
-�������	 ������� ��� ���� �- �� ����� ��� ������ ��� �����	������� )��� *�����
�� ��2�� ��� �����	� �������	���  ������ ��� )��	 �6 ��� �6� ��� ��� ��
���������� -�� ���	 ����  �C

.( & ����� *� .�����(�) //

!( & ����� *� !�����(�) //

��%����(�)� + ,.(�!(-

��
������ ���	 ���� ������	 ��� ���	 �- ��� �����������	� ��� )������� ����
���� ������ ��		�	 ��� ��� ���������	 ���� ��� �������� �1������� /- �� �	� ���
����������������� �1���	���� ���	 	������ ��2��	 ��� ���� ���� ��  � ���������
������ ������� �	 ��� ��� )������� ���� �	 ��!����� -�� ���� ��� ���  �
������� ���� ��� ������2������ 2��� ��� ����� �	 ���� ������� )������� ���� �	
���� ��������� -�� ���� ������� ��� ��� ��� ����� �	 ���� ������� ���� ����
������	 ���������� /� ��� �1���� �� ���� ��� -������C

#.��������

�'�0��012,����- "��3� !��%��(�),�-

24!.1' 42,������- "��3� !��%��(�),�-

!42542,��"��- "��3� !��%��(�)

��� ������2��	 ��� ����	 ���� ��� -��	�� ��������� �� ���� ������� ��� ���
������ ��� ��������	�	� 4��� 	����2���� �� ��� � ��� �1����� � �		���	 ���
��� �	 ��� ��������� �- ��� ������� ��� �	�	 ��� ������������� ����� �� �� ���
������� ������� ���� ��� ���� ����� ��2��	 ����� )������� �- ��� ���������
������	 ���������  ������ ��� ������� ���	� ����� �� ��� ��	� �	 ��� 	�����
	����� )��  ������ ��� ���	��� ������ � ��� ��� ��������� ��

D���� ���	 ���  � ��� %2��#(+2% �� �2%8 2%� 4��� �������� ���
������� �- ���	� ����������	 ���  � ��	��� �� �	 -���	C

%�������#)+� '�� ���� '�$ ����� �'�� ���� �'�

��
�
�
� �������
	 ���	 	������ ��	��� �	 ��� ���������	 �- ��� �����������	�
/� �		���	 ��� -��� �- � ��		��� ����	��		��� ��� �����		��� �������� ���
��	�������� �	 	�������-������C
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#.������� �����������

�� *� � & �

6� 7+ �8

�� � *� � & ��


� � *� � & 9�� ��� ��:9!��%��(�),�-:

��� � *� � & ��9 "��� ��� ��:9!��%��(�),�-:

��� � *� � & 9�� "��:9!��%��(�),�-:

�� � *� � & 9��:9"��:

4�		��� �� -�� ��	������ ����	 ���� ����������� � 	��� ����������� � � ��		����
���	 ��		��� ���	�	�	 �- ����� ��������� ������	 #�������  � � �����$� ���
�������� ��� ��� �����	 #�� ��� ��$� ���	 ��-��������  ��) �	 ���������  � ���
��	�� �- ��� -������� �����6��#�$� 4��� �������� ��� ��-�������� ��	��� ���
2�	� ����  ���)��	 �������	 ��� ��������� ���� ��� ��� )�� �� ��� 	����� ����
 ���)��	 ��2��	 ��� ���������� )��� 0-��� ���	 	���� �1���� �� ���� � 	��
	������ �- ��� ��		��� ��	�������� 	����1C

� ����� C ��		��� �� -���	 ��		��� �� �������  ���� ���� ���������
�����-���� �� �������� ��� 	��� �� ��� ���

� ����6� C ��		��� � �	 ��������� ���� )�� 6

� �#�$ C ��		��� � �	 �	�� �	 ��������� �� �� -������� �� /� ���� ��	�	
��� -������� �#$ �� ��	��� � � ��	� -��������

� ��#S$�� C ��		��� �� �	 ��� ���� ���� ��		��� ��  � �	��� �  ����	�
�1��	��� �� ���������� /� ����� ����	� ��� #S$ �������� ���  � �	�� ��
���� ��� I����� �����������

� �U� C ��		��� � �	 ����	������ �� ��� ��������J ���� ��� �������� ���
	����	 ��� ��		��� ��	��� ����� � � ������� ����� ��	������� �- ��� ��������
���	 �	 ���������� �	�-� �������� ��� ����� -�������	 �	 � ���� -�� �������
��		��� ����	�

� �U� C ��		���� �	 -�������� ���������� ��� ���� ���� ��	  ��� �		�����
�� ����� � ��

����� �	 ��� ����� ������ �� ��� 	����� #%�O M �($� ��� @����� �1���		���
��	��� ��� 	!����  ���)��	 ���-���	 �	�� ��2��� ����2������	� /� ��� ��	� ��
����)	 ������� ����� � ��� � ��� ��>����� ���	��	� /- ��� @����� �1���		���
������	 -�	� ��� ������� ��� ��  � 	�	�������
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����-���
	 ��� 2�	� ���� �- ��� ��� �� 	����� �������� ���� ��� 	����2���
���� �- ��� 	������� ��!��������	 ���� ���� ��  � ��� �� ����� ��  � �� ����� -���
�������� <���� 	����2������ ���� �	 	����� �� ���	 	������ �	 ���������  � ��� ��
���� � �����	������� ��" 	����2������ ��� ������ 	������� �����	� ����� ���
	�1 ��>����� ����	 �- 	����2������	C ��	���� ��������	���� 5�������������
��������� (��)�9�	������������ ��� ���������� ����� �� ��� ���� ����
�� �� ���� ��� �����	� *�� ���� ��-��������� ��� ������	��� ������ �	 ��-�����
�� %6@��A(�

#!������������

!�����,�� "��� 6���8-

!�����,�� "��� 6���8-

�����;���,�� �� 6�����8-

�����;���,�� �� 6"��8-

� ��	���#)+� �� %��� � ��($ ��!����	 ����� �-��� ���� 	����		-� ������� ���� ���
����� )+ ����� �		���	 ���� �� ����� ����� �1���� ��� ���	 ��������� ��
��� 	�� ���� �	 ��2���  � ��� 	!����  ���)��	 )���	 ��� ���� ������ ����� �
�� ��� ���� ��) �- ���	 	����2������ ��	 �� ��� ��!�������� ���� )+ ��	
�� 2��	� ��� ������� ����

� ���������#)+�� )+�� %��� � ��($ ��������	 ����� �- ����� )+� ����)	 ���� ��
��	 2��	��� � ������� ������� ��� ���� ����� )+�� ���� ����� )+� ��	
�������	� �	��� ���	 ������� �� ����������� ���� )+�� *�� ��� �������
��� ������� ���������	 ���� �� ���� ��� 2�	� ��������� ��!����	 ����  ���
�����	 ����� ����� �- ��� ��� ��� ����������� �		����� ��� 	����� ���
!����	 ����  ��� �����	 ���� �������� �� ��� ����	  ���� �� ��� ����� �	
�� �� ��� ��� �	� ��������� ������	  ��� �����	 �� ��-�� �� ��� 	���
������� ����

�&� ���
	� ���� �- ��� ��� �� 	����� ��	��� �	 ��� ����� 	�	���� /� ���  �
������� ���� -��� 	� ���������	� ��� 	������ ���� ��2��	

� ��� ��� ����	� ����	 �- ��� �����	 ��� ��)��	 ������� #����
T�	���� 8 ��������$�

� � ��!����� -�������	 #���� T&��	�����$�

� ��� ���	 �- ��� ����� �����������	 #���� T������$�

� ��� -����������� ��� )������� �- ��� �������� #���� T)����
��$�
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������ ,������� ���	 	������ ��2��	 ��� ����� �	 ��� ��� �����	�������
����	 ���� ��� �	�� �� ��� ��� 	�	���� ��� �������� ��)	 ���� 	����� �� ���
T&��� 8 �������� ����� �1���� ���� ��� ���� ��	�������� �- -�������	 �	 ��� ���
������ /� ��� �1����� -�� ��	������ �� �	� ��� ����	 ���	�� )� ��� ��� �	
����� ���������	 ��� (� ��� (� �	 ������ 0  ������ ���������� -�� ������ ���
��	 ���	 ��� �1�	�� ������� �� �	 ���-����� �� �	� ������ �����	 �� ���  ��������
�� ���	������	�  ������ � 	����� ����� �	 ��� ��� ����	�

#������ %��������

������ ��� �%� & �����

!�; & !��%��

(�� & !������(�)

'�� '� & '����

��%����(�)� + ,(��� (��-

6�	��
	� ��� -������� ���� 	����2�	 ��� ����	 ��� -����������� �- -�������	�
����� ��� ��� ����	 �- -�������	C �1������ ��2��� ��� 	�� ��� ��2��� -����
����	� ��� �1����� -�������	� �	 ��� ���� 	����	�	� ��2�� ����� ��		� � �����
��� ��	 �����	������� ������	 �1������� ���	���� ��� -������ �1����C

���������##����$ M ����
���������#���$ M ����
���������# $ M '����

��� -������� ��������� ������	 �� ������2�� �- �� ����� ��� ����2�	 ������� ��
��� ��� ���� ������  ����	 �� � ������������� ������ ��� ��� ��� ������ �����
������2��	 ���� ��� ����� �� ���	 ������� ������� ��� ��� #���� ��� ��� �

#$��������

�);����� !��%��(�)

��� ����� ���� �- -������� �	 	�� ���� ������� ���� ��� �� ��������	 ���
������ ��� �		���	 � 	�� � �� ����� ������� /� ��� �1���� 	����� ��� ��	�� �-
��� -������� �����6�� �	 ��2��� �� 	��� � ����

������ ���	 ���� ��2��	 ��� ���	 �- ��� �����������	 ��� ����� ���������	�

#!)���;

�'�0��012,������ '�-

24!.1' 42,��� !�;� '�-

!42542,!�;� (��-
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�	������ ���	 	������ �		���	 ��� ���� �- ��� ����� ���� �����	�����	 ��� ���
������� *����������� �� ��2��	 ��� ����	 ���� ��� ������ )���� �� ��� ���������
����� �� ��� ������� ����

#�������� �����;�����

�������� + �%�

��������(��3����� + 9������ ��� �%�� !�;� !��%��(�),�%�-:

(���� ������ ��� �! �������

*+
 �	�	 ��� ��2������ ����)	 ���� ���� ���������  � ��� �� �� ����-� ���
�������� *+
 ��	������� ���� �����	 �� ��� �������� �������� �� �� ���
��	��� � ��� �� ������ ��� -������ �����) ������� ��� 2�	� 	������ 	����2�������

�����������	��
�������

��������������������������

���������������������	����� ��������!��""����������������������

�������������������#���$�����	����� ��������!��""�������

�!���������������

����������������������#���$�����	����� ��������!��""�������

�!���������������

������������������%�	����� ��!������������������

����������������#��	����� ��������!��""�����������!��������

���&�!��

����� *+
 �����	 �	��� ��) �� ����� ����� ��� �� �������	 �	 ���� ���
�������	 ����� ��� ��� ������ ���� ��� 2�	� ������� �������	 ��� *+
 �����
�� � ���� ��1� ��	�������� �- ��� �����) ��� ��� 	����� ������� �������	 �� ����
��� ��		��� ����	��		��� 	��� �� 6���1 	����� #	�� 2���� 9�3��$�

4�		��� �� � ���	� C ���

4�		��� A� ���	� � )��� C (�

4�		��� �� ) �� � ��� C ����	�� (��(������������ ���

4�		��� 3�� ��� � )	!
�� C )�� �6���(��(������������	!
���

4�		��� 3��� )�"� � ���	� C ���� �6���(��(������������	!
���

4�		��� ;� ���	� � )��� C �(���"


4�		��� 3�� ��� � ) �� C ����	��6������������� ���

��� �������� )���	 6��

4�		��� � 	����	 ���� ���	� ��� ��� ���� �� ��� � 	�		���� /� ��		��� A
���	� 	���	 ��� 2�	� ����� �� ���� �������� ��� �������� ���������	 ���	 ��		���
��� �	�	 ��� ����� �� 	��� � 	�		��� )�� ���������� ��!��	� �� ��� 	������ ���
	�		��� )�� ���������� ��!��	� #��		��� �$ ���	�	�	 �- ��� �������� �- ���	� ���



������� �� ������ �����	
� ����	������� A�;

��� ����������� ����� (�� ���	 ��		��� �	 ��������� ���� ��� �����6��#)�$�
��� 	����� ��������	 � 	�		��� )�� #6��$ ��� 	���	 ����2������ ��		���	 �� ���	�
#��		��� 3�$ ��� �� ��� �������� #��		��� 3 $� ��� ��		��� ���� �	 �������� ��
���	� �	 �����������  � ��� ��������� /� ��		��� 3�� ��� �������� �������	 ��  �
��� 	����� ��� ����	 � ����2�� ���	��� �- ��		��� 3� �� ���	�� ��� ����2������
��	���	 ���� ���	� ���	 ��� �������	� ���� ��� )�� 6�� ��	 ��������� �� �	�� �	�
� 	�		���  ������ ���	� ��� )�� 0-�������	� ���	� 	���	 �� ��)�����������
�� ��� #��		��� ;$� ���	 ��)����������� �	 �����������  � ��� ��������� /� ���
�	� ��		��� ��� 	����� 	���	 ��� �������� ��� �������� �- ��� ������� ���������
��� � 	�		��� )�� ��������� ���� �����6��#)�$�



������	 $

#���	������� �	�������

��� ��"0 ��-����	 ������	 �������	����� �������	 ���� ���  � �	�� �� 	������
������ ��������� � :���	� <���� ��������� � :��� ��		�		�	 �� �������	����� 	��
����� ��� 2�� 	������� �������	 ���� ��� ��!����� �� -�2 ��� ��"0 	����2������
��� ��� ��� ���� ��� �������� �- ��������� � :���	  �� �	� ��� �	�� �	����� �-
	����� ������	 �� ��� �"4� ���	� ������	 ���  � �	�� -�� ����	������� � ����-
�- )������� �� �� ������ �������	����� ���� �- �� � :��� �� � 	����� �������

��� ��"0 ���	 	����� ��������� �� ��� �������	����� �- ���	� �������	
�	 �� �	 ����� ����	� ����J -�� ��	����� ��� D :��� /���������� 0������7�����
"������ #D/�0"$ ��� ��� D :��� �����2� 0������7����� "������ #D��0"$ ���)
�	 � 2�	�  ������  ��) -�� ���� �������� �������	 	��� �	 ��� 0������	�����
+��� ������ "������ #0+�"$� %��"0��( 	����	 ���� ���	�  ������  ��)	 ���
 � �	�� �� �������� ���� �� ����� �������	� /� ������� AA �� ���) �� ���	
���� ��� �	� ���� �� �������� � ������ �����	 ���������� ��������

/� ���	 ������� �� �� ��	��� � ��� 2��  �	�� �������	����� �������	C

�&� /�=��� ����-� ���&
�3��
	 ��
�
�
� 8/�2��9 �	�	 ��� ���� �-
�������������� ���� #��� 	� ���� 	�����$ -�� ���� ��������������	 �� ���
	��� ������ � :��� ������� ��!������ � ������������������

�&� /�=��� �	����	��	� ���&
����
	 ��
�
�
� 8/�2��9 �	�	 ���
���� �������	����� 	�����	 �� ����		 ���� ������ � :���	 �� ��� 	���
	�		����

�&� ���&
�3��
	 )��� �	����
	 ��
�
�
� 8�)��9  ���	 ��� ��������
	����� ���� ������ ��� �������� �- � ��������� � :��� �� ���	 � :���J ������
�������� ��� �	�� ��	� 	��� )������� �- ��� 	� ���� ������ �������	�����
	������ ����� ��� �	�� ��	� �	�� �	� �� D��0" 	�		����

�&� ���&
�3��
	 )��� �&�	�� ��
�
�
� 8�)��9 �	 �	�� �� ������ ���
	����� ���� �	 �	�� -�� �������	����� �� ����		 � 	����2� � :���J �-��� �������
���	 ������� ��� � :����	 	����� �	 �������� ������� ��� ����� �- ��� �"4
��� 	�� ����		 ���	 � :����

A��
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�&� ��������� ���&
�3��
	 �&�	�� ��
�
�
� 8����9 �	 �	�� ��
������� ��� ����� �- ��� �"4 ������ ����		 �� ��� � :���J ���	 �	 �- 	���
��2����� �������� �� 	���� ���� �� � ���	��� ���-��� ��� �� ����� ����
�� ����� ��� ������� �� ��� ����� �- ��� ���-��� #���� +����� 
����	
4���������$�

,� �� ��) -��� ����� ��>����� #���	$ ���	�������	 �� ���	� �������	C 2�	��
��� ��		��� ��		��� ���� 	����� ��� ���������� ��� #��� ������� ���$ ���
2��� ��� �����	� ���� ��� ���� 	���	 ������� ��� ������	  ������  ��)	 ���
 � ��� ���� ������� �������� ��� 	��������

��� ��		��� ��		��� ��� �� ��) �� ��� �������	 �� ��� ��		��� ���� /�
�� ����-� ������� ��� ����	 �� ��� 	����2������ ��� :�	��2���

��� ������� ��� �� ��� ��� ����	������ ��� 	����		��� �- �"4 ���������	
������� �� ���������� ��� �����		��� ��� ������� ��		���	�  �� �	� ��� ���� �-
��� �"4 ���� ��� ����		��� -�� ���	� �������	 #	�� 	������ '$�

��� �	� ���� �- ��� ����	�������� ���	 ���� ��� �����	� ���� �- ��� �������	�
4��� �����	�� �� �� :�	��-� ������� �� �	 	�-� �� �	� D��0" ��� D/�0" �	
 ������  ��)	 -�� 0+�"� ,� ���� �� ������ ���� ������ ���������	 -��� ���	
	����2� ��	���

B��� �� ����� �� ������� � ������ ����	�	 #��� �� ��� 	���� 	���� ��� ��$
�- ��� �������	 �� ����� ���� ������� -������	� ,� ���� ����� ���� ���	� � �
	��������	 ��� ��� �����-��� �� � �������� ��� ���� ��� ��������� �- ��� ��������
/� ���	 ���	�	 �� �� ��� ��	��� � ���� ����- -�� ����� �������� �������	� ��
���� ��	��� � ���� 	����� ����-	 ����� ��� ������ /�	���� �� �� ��	��� � �
����		��� �������	 �	 ��� ��"0 ��2��	 ���� ��� ����	� ��� �����	� ���� ��
�1����	� � -� ����	�	J ��� ������� �- ������ �	 ��� D :��� �����2� 0������	�����
"������ #D��0"$�

��� ������� �� ��	� ���� � ��	��		��� � ��� �������� �������	 ���� ���  �
 ��� ���� ���	�  �	��  ������  ��)	�

.�� �)/��� �����%� -���	������	� ��	�	�	�

��� D :��� �����2� 0������	����� "������ #D��0"$ �	�� �	��	 �� �����������
���� 	�		��� -�� ��� ��������� � :���� /� �	�	 ��� ��� �������	����� ���� -�� ����
�������	 ���� ������� �� ��� 	��� � :��� ������� ��!������ � ��&���������������
/� ���	 	�  � �	�� �	���� � 	�		��� )�� �� 	� ���� �������� 	������ ���	 ������
�� �	 �Æ����� �� �����������	 ����� � 	����� �- �������	 ��!����	 ����		 �� �
	���� ��������� � :���� D��� ��� �������� 	����� �	 �	�� �	��� � �������	
�	� ��� ������� 	����� ��	���� �- ��� ��� �������������� ���� �� ���� ����		�
��� ������� ��	�- ���  � ������� �� ����� ����	C

� ��� �	�� �	����� ��� ���������� �- ��� 	�		��� )��J
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� ��� 	� ��		��� �- ��� ������� ��� ��	 -��� ��)J

� ��� ���������� ����	��)� �- ������� ��� ������ ��������� 	� ��		���	
. �- ��� ������������� 	�		��� 	���� ���������

��� �	� ������  ���	 ��� ��Æ��� ���� �- ��� ������� ����2������� *+
 ��	
�� �1���� � 	����	 �- � ������� ���� ��	 #���������$ �� ��2���� 	���� �-
�������	 ��� ��>����� �����	� 0 	���� �- ��2����� ��>����� �����	 ������	
��� ������� 	�	��� ���� � �����		 ���� ��2����� ��>����� 	����	�

'���� ����������

/� ���	 	������ �� �� ��	��� � ��� D��0" ������� �� ��	 ������ ���	���� �������
� 	��������	�

��� 2�	� ��� ��		���	 ��� ��������� ���� ��� �	�� �	����� �- ��� 	�����
	������ 4�		���	 3 	� ���	 ��� ������� ��� ��		��� ; ��	�	 ���	 ����  �
����	-������ ��� ��	���	� �- ��� �������  ��) �� ��� ���������� ��� �	� �����
��		���	 � ��� H� ��� ��� ����� � �- ��� 	������������������ ���	 #�� ��		���
3 ��� ;$ ��� 	�� �� ����J ���������� ���� ����� ��� ���� �������	 �� �����		�
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4�		��� ��� ��		�	 ���� ��� ��7 9�5� ������� ���� ��� ������8������ ����
������2�	 � ���������� )�� ��� ��� ����� �����9��9�5�� D� ��������� �- ���	
��		��� ��� �"4 ������	 ��� ������	 ��� ����		��� ��	�����	 -�� ��� �1������
�������������� 	�		���� /� ��������	 ��� �����	 ���� ����*������	�2�� ���
���	�2��#��� � �� ��)	 ��� 	�		��� ��	�����	 �� ����4��
�� ��� �������	
��� 	�		��� )��  �  ������ �� �40� �- ��� �������	����� 	����� �- ��� ����
��� � :��� ��� ��� ����	 ���	�2��#��� ��� ���	�#

#��� � ����� ��
��		��� �� ��� �"4 ������	 ��� � � �- ��� 	�		��� ���� ����4��
�� ����
��� ��� ���� ��������� �����	� ������-��� ��� ��������� 	���	 ��� ��������
��-��������� �������	 ��� 	�		��� )��� ��������	 ����� ���	�#

 ��� ����
����	 ��� ��������� ������  � ��������� � �40� �- ��� 	����� 	����� ���
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� ����� ���������	 #)����4���#��$ ���� ��� �������	����� 	���� ���������	
#)����4���#�����$� /� ��		��� 3 ��� ��������� 	� ���	 ��� ������� ���
������	 ����� ��!����� ���������	� ��� �"4 ����2�	 ��� �������	����� 	�		���
/+ #����4��
��$ ��� ���������	 ��� ���� �- ������ ��� �������	 �� ���� ���
������� �������� ����� *���� ��� ������� �	 �1������� ��� ������ ���� �	
��������� ��� ��� ���� ������� �	 ��������  � ��� ���������� �- ��� �40�
-������� ���� ��� 	����� 	������ ��� �������� ���������	 ##�����4���#��$
��� ��� �������� 	���� ���������	 ##�����4������$� 0-��� ��������� ��		���
; ��� ��������� ���������	 ��� ���� �- ������� ��� �������	 ���	 ���� ���� ���
������� �������� ����� ���	 ����-���� ��� ������ ���� ��� ��� ������ ���������	�

/� ��		��� 3 ��� ����� ��� ������ ������� �� ����	 �� �1����� �������
������� ���� ��� 	��� � :���� /- �� ����	�	 	�� ��� ���� ��������5���
�

���
��	 ��  � �%32� /� ��		��� ; ��� �"4 ��	 ��� ������ �� ���� ��� ��!��	� -��
������������� ,� �� 	�� 	��� � ��:������ �� ��� 0+/" ��� �� ��� 0+�"� /- ���
�"4 ����	�	 �� ����� ��� ��!��	� ��� -������ ��� ��		���	 ��  � 	� �������
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��� ��������� ��������	 � ����� #���	�#

$ ��� �������	 ��� �40� �- ���
	����� 	������ ��� ����� ���������	 #)����4���#��$ ��� ��� �������	�����
	���� ���������	 #)����4������$� /� ��		��� � ��� ��������� 	� ���	 ���
������� ��� � ������� ���������	 �� ��� �"4� ��� �"4 ���-���	 ��� 	���
������	 �	 �-��� ��������� ��		��� 3� �1���� ���� �� ���	 ��� ����-� ��� �������
�������� ������ *���� ��� ������ ���� ��� ��������� ���������	 ��� ��������
�� ��� ��������� #��		��� H$� D�� �- ���� ������	 ���� �� �������� ���	 	�		���
��� ����������� 	����	 ����� ���� ��� ���������	 ���� ��� ��!����� �� �������
��		��� �� ���	 ���	 ��� �"4 �� 	��� ��� 	�		��� ���� �- ��� �	�� ����	 ��
��������� ��� ����� ���	�2�� ������	 �� ��� 	�	��� �� ��) ��		��� 9 ��
��		��� H�



������� �� �����	���	�
 ��������� A�'

'���� +���� 
����

/� ���	 	������ �� �� ��	��� � ��� ��������� �� ���-��� � ������� ����	�	 �-
��� D��0" �������� ��� ����	�	 ���  � ������� �� -��� 	���	C

A� ������� ���� ������		��� ����J

�� ������� ���� ���	� � 	��������	 ��� 	����J

3�  ������ �� ��2���� 	���� ���� �- ��� �������J

;� ����-���� ��� ��" ���� 	� ���� �� ��� �	� *+
 -�� ��� ����2�������

�&� ������� /�2�� /� ���	 	������ �� ��	��� �� ��� ���	��� ���� �	 	����2��
 � ��� ��"0� *��� ���	 �� �� ������ � ������� ������� ���� ���  � �	�� -��
��� ����	�	� ,� �� ��) �� ����� ��		��� ��� �1���� ��� ����	 ��� ���������
��� ��� ��� ��� ����� ���� ���� ��� ��������� -�� ��� 	������� �- ��� �����
�������� 0 ��� � 	��������	 ��  � -�������	������� B��� � -�������	������
����	-�������� ���	 ��� ����� ���� ��� ���)��		�	 �- ��� ������� �������J ���	
�- ��� 	����2�� ������� ��2��	 � ��������� 	������� 	����2������ ���� ��� ������
���	��� ���	 �	��
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/� ��� 2�	� ��� ��		���	 �� ������� ��� ��� ��� #��� ��� ��� ����
���	�2��#��� � ��� ��� ��� #��� ��� ��������	 ���� ��� ����� ����	
�� ����� �� D��0" 	�		���� ���	 ���  � ��������� �- �� 	������ ���� ����
����	 �� ��� ����� ������� 	���� ���	 ����	�	 ��� -���	�	 �� ��� �������
��� �"4 ���	 ��� ��!���� ���	 	���� ����� *���������� ��� #��� ���	
��� ����� �� ��� ����� ��		��� ��� �� ���	 ��� ��K����� ��� ������� K�� ��
��� ���� 0��������� ���	 2�� �	 �- � ��	�������� ����� ����� ��� ���  � �	��
�� -�)� ��� ������� �- ����� ���� 2��	� ��� -������� ���� ������	 ��� ����
��� #��� -��� ��� ������� 	���	2�	 ��� 3 ���������	 ���� ��� ��!����� ��
����� ��  � � -�������	������ ����	-��������� /� �	 ���� �� 	�� ��� ���������	
3 ��� � ��� 	���	2��  � � -������� ���� ���	�	 ��� -��� ��� #��� -��� �����
��		���� ���	 ���� ����� �����	 �� ))6 �� //=� �	 �� �	 �� �	 ����� �� ������
�- ��� ������������� ��������� A �	 ��� 	���� ��� #��� �	 ���  ���� ��
����� ������� ��		���	 #�� -��� ����	 ��� ���� �� ���� �����	���	 ���� �����
����		��� ����	$�

��� 	����� � 	�������� �	 ���� ���� 	���� ���	 ����� ��  � �	�� �� ��	���
���� ��� 	�		��� 	����� ������  � ���������� ,� ���� ��  � ������� ���� ��� -��	��
��		 �������� �	 ��� �������  � ��� � 	��������� 6��)��� �� ��� ����� ��		���
�- ��� ������� �� 	�� -��� �����	� ��� ��� ������� ������ ��� 	����� 	������
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���� ��) ����� ����� �- �������	 #��� ������� ��� -��� ��		��� 3 ������	$
�� � 	���� ������� ���� ��� ����� ��� �����	 ��� ������� �� ��� ��0A ��	�
	��� ���	� ��� �����	 ��	��� � ������ 	����		��� �- �������	� ����� �� �	 ���
��		� � �� ���� �� 	��� � ������� ������ � 	���� ������� ���� ��� -������
� 	������� ������� ��	�������� ����	 �� �������� �- ���	 	�������C

������� 	# )� 0 
 ,�

������� �# 0 � ) 
 ,�� ,�

������� �# )� 0 
 ,	� �*)	�*().��"��
	�
��/��� ,�� ,	�

'"
�
 /� � �,�� ,�	

������� # 0 � ) 
 ,
� �*)	�*().��"��
	�
��/��� ,
� ,	�

'"
�
 /� � �,�� ,�	

,� ���� �� 	��� ���� �-��� ��� � 	�������� ���� ��		��� #-��� 3 ������	$ �	
	�� ��)�� �� � ��������� ������� ��� #�� ��		��� A ��� �$ ��� ���� �� ��������
��� ��� ���� ��� ����� �- ��� �������	� @� ���������� ��� ���� (� ��� ��)
 ������ ��� ��		���	 ���� -��� ��		��� 3 ��� ��� ������� ������� ��)�� ��
��		��� �� ������� ����� (� ��)�	 ���� ���� �����	�� /� ��)	 ��		��� ����� ��
���� /� ��		��� ; (	 ��)	 ��		��� 3 ��� ; ��������� ��� ��	������ �1������	
��� (� ���� � ��� ����� ������-��� (
 ���	 ��		��� ; �� � ��� 	� ��� ��� �����
%@6��( �1�����	 � 	����� 	���������

B��� �����	 -�2 ������	 ����� �����	�	 �����-��� ��� 	�������� ����� � ���
��� �����	���	 �� ������ ��� �� �	 	��	� � �� � 	����� ���	 2�� ���� ��� ���
�� �	 ����� �)�� ���� �� ���	 ��� ��������� ��� �����)	� *�� � �������� ����	�	
��� �1�������� �	 ��� 	�Æ������ ��� ��� ����� �� ���� ���� �� ��������� �	
���� ���	 ����	-�������� ���	 ��� �	� �����)	� 6��� ��� ��� ������ 	�����
���� 	��� �� � 	�������� �	 -�������	������ 	���� �� � ���	  � ��� ����� ����		���
���������	�
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4�		��� 3�� 3 ��� 3� ����������� ������	 2��	 ���� ���  � �������� �� ����
 ����J �� ��������� ��� ����	 ��
����� �����#�� ��� ��������� 0� ���	 �����
�- ��� ����	�	 �� �� ��� ���	���� ������� ����	������	 ������ ��� ����� �� ���
�"4� �����-��� �� �� ��� 	����-� ����� ������� ��� ����� �		��	 �� ����		 ���
��������� � :���� /- �� ��� 	��� ���� ��� �������� �	 ��� � �� ��������� ��� ��	�
	���	 3�� 3 � 3� ��� �� �1������ ��� ����	 #��
����� �����#�� ��� ��������$
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���� ��	 ��� -�)�� ����	� �� ��� ���� �� ���� ���	� 2��	� 0		����� ����
��� �����)�� �	 	����		-� ���� 	��� �� �����)� �� ���� ����������  � ��� �"4�
����-� ��� �- ��� ��������� ����	� ��� �"4�  �-��� �� �1�����	 ��� ��������
����2�	 ��� ����� �- ��		��� 3  � ����������� ��� ����	������ �40� #��		���
3�$� ��� �40� �������	 ��� �����
��	���� ����� �	 ��� )����  � ��� �"4
��� ��� ��������� ������ ��� � ����� ���������	 �1���� ��� ��� �������1�� /-
�� �		��� ���� ��� ��	� �	 ���������  � � ���	��� -��� -������� #%B/��'�($ ���
�� )��� ������ ���� ��� )�� �	�� -��  ������ ��� �40� �	 ��� )����  � ���
����� ��� ��� �"4� �� �	 ��	� �� 	�� ���� ��� �������� ��� ��� ��������� ���
��	� 	� ���� �� ���� 2� ��� ��� ��		���� �����-��� ����� ��� ������	����� ���
�40� �� #�����$ ����� ����� �� � ����2�� ��		���� ��� � ��� ���������
����� ���������	 ��� -�� ���	 ����	-�������� #	�� ��� #��� �1����$� ���
-���� ����- ���  � -���� �� %�6�A(�

/� ����� �� ������� �  ����� -��������� -�� ���� ����2������	 �� ������� ��
��� ��� ��� 2��	 ��
����� �����#�� ��� �������� �� ��		��� 3 �� ��� �����
0�������� �� 6��� ��� ��� ���	 �	 � -�������	������ ����	-��������� ,� ����
��� 	��� ����	���� ������ �� ��������
�� ��
���� ��� ������#��� 0-�������	
�� �	� ������� -�������	������ -������� ���� ������	 ��� ��	�� �- ��� ������	
�� 	������� �� #-�� ��
����� �����#�� ��� ��������$ ��� 	�������� �� #-��
��������
�� ��
���� ��� ������#��$�

��� ����� ���������	 ���� ���  � �������� ��� ��� ��� ��� ��� �������1�
2��� ��� ��� ����  ����	� ��� ����� ��� ��� �"4 �� ��� �1������ ���� �
��-�������� �� ���	 2�� #���	 ���  � ��>����� �- �� �	� ������� ���� �� ��)
�� ��� �������� 	�� ������� '$� 0����������  ��� �����������	 ��� ��	������	�
 ������ ��� ����	 �- ��� ���� ������	 ���� ���� ����	������� ����� �� �	 ���
��		� � -�� ��� �������� �� �	� � ����� ����	������  � ��� ��� 2��� �	 � ����
�� ������� 2��� ��� 	��� ���	����� ���	 -�� ��� �������1� 2��� 0����� �- ��
���� ��) �� ��� ������� ��� ���	 ��������� ��� ���� �� ���  � ������ ��
��� -���� :�	��2������	 ��� 	����� �� ��� ��� ����� �� ��� ��� #��� ��	��
B���� �� -������ ������ ��� 	���� 	����� �� �	� ������� ��� ������� ��	� �-
�����
��	���� *�� � -���� :�	��2������ 	�� %�6�A(� ���	 ���	 �� -������ ��"
��2�������

�&� 	���
� ��� ��" ��	�������� �- ��� #���� �����		 ���	�	�	 �- ������	
����� 	� ������		�	� ,� �� ��	��� � ���� ��� � ������ ������� -�� ��� ���
2���� 	����	 �- �����		�	 ���� ��� ��� 	�	��� �� ����� � ���������	 	�����
�- �������	� ���  �	�� #���� �����		 ����	 ����		 �� �� ��2���� 	�!����� �-
�����	 ��� �������	� /�	���� �- �������	��� ��� �����		 ���� 	��� 	�!�����	 ��
�	�� �	� �����	 ���� 	���� ��� �����		�	 ���� �	 ���� �����	 ��� �������	
�	 ���� ��!����� ���	 ��	��� ��	�	 ��� ����2������	 ���� ��� ����		��� �� �����
� ���� ���� � 2���� ������ �- 	����	� ��� �����		 ���� 	��������	�	 �� ���
�����  �	�(��	� ��� )���	 ����) �- ��� �����	 ���� ���� ������ �� �	� �	 ����
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��� (��	��������� ��� �����		 	�����
)� ��������� ��	 ��� 	��� ����
��	� ��� ���� �� ������	 ��� �� ������ ������� ��� 	� ��		���� ,� ��
��	��� � ���	� �����		�	 ����� ��� ��������� �- 	������ ��� ��������� ��� 2�	�
-��� ��		���	� �� ��� ����������	 	���� �	 ���-�����  � -������ �����		C

#�����##� � $ M
 �	�(��	�P��� �
���
 � � � # � #����� 	���
$ �

� �������
�� C �������������4��
��� ��� C (��	� �

��	��� � # � � � #����� 	�������
��� ���
$ �
 �	�(��	�P��� �  �	�)� ��P	�����
����� ��� �
���
 � � � # � #����"� 		�����
����� ���� �������
��� ���
$ �
���
 � � � # � #������ 	�4�A#�6##� � $� ���� 	�����
����� ����

���� ���$
$ �

� 	�����
������ ��� C �#�� ��� ��� C (��	� �

��	��� � # � � � #���	"� 		�����
������ ���� ���
$ �
��	��� � # � � � #���	�� 	�4�A#�6##� � $� ����

	�����
������ ���� ���� ���
$ �
'����� � # � ��� �
'�����)� �� � # � 	�����
����� ��� �
#�����##� �� ���� ���$�

,� ������� �� ��� �	 ���� ��		���	 �	 ��		� � �� ��� ������ ����� 	� ������		
#������ ���	 �����		 �	 �������	��  � ��� ��	 ��� ��� ��� �"4	 ��������� ���
����� ���)	 � ����� ���  �	�(��	� ��� �	�	 ���� ����� �� ����	��� ��� 2�	�
��		���� 0-�������	 ��� ����� ����	 �� ������� ��� ��	��� �- ��� �"4� D���
��� ������� �- ��		��� � ��	  ��� �������� #����� ��!��	�	 ������� ����� ��� ��	
2�	� ������� #	�����
����� ���$� 0-��� 	������ ��� ��������� ��� ��1� ��		���	
�� ���	� ��� -����� �����	� ���	� �����	 ��� �	�� �� ����-� ��� (��	���������
��� 	�����
)� ��������� ��� ��� 	�����
#�� ��������� ���� �� ������
�- ����� ������ ��	 �1����� #���� ��� -�� ��� (��	��������$� ,� �� ��	��� �
��� �1��� �������	� ����� *���� �� ����������	� #����� ���� ��� ����		���
��-�������� �� �������� ��� ������� ����
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#�����##� �� ���� ���$ M
 �	�(��	�P��� �  �	�)� ��P	�����
����� ��� �
���
 � � � # � #���
"� 		�����
����� ���� ���
$ �
���
 � � � # � #���
�� 	�4�A#�6##� � $� ���� 	�����
����� ����

���� ���$
$ �

� 	�����
������ ��� C �#�� ��� ��� C (��	��

��	��� � # � � � #����"� 		�����
������ ���� ���
$ �
��	��� � # � � � #������ 	�4�A#�6##� � $� ���� 	�����
����� ����

���� ���$
$ �
'����� � # � ��� �
'�����)� �� � # � 	�����
����� ��� �
#�����##� �� ���� ���$�

#����� ���-���	 ������� ����	��)�  ������ ��� ��� ��� ��� #����� ���
�����		 � ����	 ��� ��1� ����� #���$ ��� ��� 	����� ������� #	�����
����� ���$
��� 	���	 ��� ������� ��!��	� �� ��		��� �� ��� � � 0-��� ��������� #��		���
H� ��� H $ ��� -��� ��) �- ��� �"4� ��� ��������� -�����	 ��� ����� ��� ��� ���
������� 	�����
����� ���� *����� �� ���	  ��) �� 	� ��� ��� ��1� ��������

�&� ����
	��� ����� ��� �����		 � �� �	 ��� �����	� ������� �����		 �-
#����� �� �� ���� � ��	�������� �- ��� ��" �����

�&� 	
	�� ��	���� ��� �����		 (��	�������� �	 ����������	��  � ��
��2����� ��� 	�!����� �- �����	� ,������� ��� �- ��� �����		�	 ����	�	 ��
���) � ������ ��� ���� �- ��� 	�!����� �	 ������������  ��) �� ��� ����� ��
���������� ����������	� ��� ��� �- ��� ������ 	�!����� �	 �	�� �� �� ��� ��1�
����� ��������

(��	��������#��$ M  �	�(��	� � ���
#��$ � (��	��������#����#��$$�

��� �����		�	 	�����
)� ��������� ��� 	�����
#�� ��������� ���� ���
	��� 	��������� B���� -�� ��� 2�� ���� �� ���� �� ����-� ��� ����� �������
�� 	��� � ��� ���� ��� � ������ ������ �- �����	 �	 	�Æ����� #����� ��������$�

�&� 	������ ��� �������� ����	�	 ��� +����?�� %+?&3( ��������� ��� ���
	����� �����		 �	 ���� � �- ���������� � ������������ D��0" ��		���	� �����
���� ��		���	 ������ ����	��� ���������� ��  � � ������� ����������� �� ��� ����
���) ��� �� ��:��� 	�-�-����� ��		���	 �� ��� ���	� ��		���	 ������� ����
��  �  ��� ���� ����� )�������� ���	 )������� ��� 	��� -��� ������� ��	�
	���	 �� -��� ���������	 ���� ���� ���-����� ���� ������� ��-��������� ���	�
+�
�	����� �����	��� ��� ���� �- ��� ��������� ��� 	�� +�
�	����� ���	�	�	 �-
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����	 ���� #�� � $� ������	 � ��������	 ��� ��-�������� ���� �	 ����		��� -�� ���
�������� �� �������� ��-�������� �� *�� ��	����� �- �� ���	���� ��� �������� �- �
��	� 	�� ��� � ���	�	� �- ��� ��	� -������� ��� ��� ���� ���� ��	 ��  � ��	����
*������ ���	 �1����� �� ���� ����  � ��� ��	�� �- ��� ��	�� �- ��� ��	�
���������� ��� ���� �- ��� ��������C

)����
��#)6$ M
��	���P# � � � � � )����
��#)6 � ���$
�

� � C )6� #� � C ����� � ���
 �# � � � � � )����
��#)6$

�

�#�� � $ C +�
�	������ � � )6 � ��'�� � #�� � $ � )����
��#)6 � ���$�

��� )����
�� �����		 �	 �������	��  � ��� ������ )������� #)6$� ��� 	�� )6
�������	 ��� ������2�� �- ��� ����� �����������	 ##���� ��� ���$� ������ ����
�� ����� �� D��0" 	�		��� #���� �����$� ��� ������2�� �- ��� ��������� � :���
����  ����	 �� ��� �������� ��� ��	 �����	������� �������	����� 	������ ��� �����
��	��� �	 �	�� �� ������� ��� ������	�����	  ������ ��� ����� ��� ��� �"4�
0-��� ���-������ ��� ��	��� ��������� ��� �������� ���	 ��� ������� ��		���
� �� ��	 )�������� ��� �����		 �����
�� ��� �	� 	���� ��� ��� ���
 ������
����� -��� ���� �	 ������ ��	 )�������  �	�� *����� �� ���� ��� ��-���������
��� �������� ��� ���-��� ���������	 ���� ��	 ������� )�������� ���	 ��'��
��������� �	 ��� ����� � �- ��� 	�� � �	 � 	� 	�� �� �!�� �� ��	 )�������  �	��

B��� ���� ���	 ��	��� ��� 	���	 ��� 	������� ���� �- ��� ��������� ���
��" ������������� ��)	 ��>������ 
�	��� ��� ���	���� %
����A( ��	����� �
����� �Æ����� ���	��� �- ��� ��������� /� ����� ���� ����� ������ ���� ��		� �
���  � ������  � ��� �������� �	 �����	�����  � ��	 ��� ��� 	���� �����		� D��
	���� �����	���	 ���� ��� �������� ���	 ��� )��� ��� -���J ��� ����� ���� �� )���	�
*�� -������ �1�������� �- ���	 ���� 	�� %
����A(�

�&� ������ ��� �����		�	 ��� ��������� ���� ����� ������� �����		�	 �������
��� �� *����� &�A�

��� )�������� ��� %�� ��
�� 	������ �� ��� ��������� ��		���	 -��� ���
)����
��� ��� (��	�������� �	 ��������� ��� ���  �	�(��	� ����� �� ���
#���� ��� ��� ��� � ������� 	�����
)� ��������� ��� 	�����#�� ���
������� ��� ��������� ��� ��� �����	  �	�)� �� ���  �	�#�� �� �� ����� ������
�����		�	�

�&� ����-���
	 ��� ��"0 ��	����� ��� ������� �� ������� ������ ������
��	�����  ������ ��� �"4 ��� ��� ������ ���	 ��� ���  � -������ �������C
2�	� ��������� 	������ -�� ��� ����	��		��� �- ��� �������	����� 	����� ��� 	�����
��	����� ����  ��� �����������	 ��� ������� ������������� �� ���� ������
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��� 2�	� ���� ���	����	 ������� ��� �������� ��� ���� ��� �������	����� 	�����
���� ��� �"4 ��� ��� ����� 	����� 0-��� �� ������� ��� 	�	��� ��������� ��
��� ������) ����� #	�� 2���� &�A$ �� ���� ����� ����� �1���� ��� ��) ����� �-
��� �������� ��� � 	���� ����� ���� ��������	 ���� �����	 ��� ���-������ ���
������� ��� #
����.����� ������.9����.
�����
�����.��7 $� ��� �������� ���
��� ������ �� � ���� ����� �- ��� -���� �� �	 � ��� �� ������ �	 ������ � 	�� ����
�** �2�%2�� +)� ���	 	�� �������	� �-��� ��������� � ������	 ���� ���
���� �- ��� 	������ 	����2������� ���	 ��� 	����2������ ���	 � ��) ����� ��� �-
��� �������� �����������	 ������� �� ��� ������� ���� ���� �	 � ��������� ������
4��� -����� �� ��� 	��C

� �� C ���	�� � ������������ ��	����#����������
��	������� �� ��

� �� � ����������
��	��� M 	


/- �� ��� 	��� ���� ���	��#������������$ � ���	��#� �	�'�	�����������$ �� ����
���� ������ ���� D��0" ���	 ��	 ���� ��������� 	�������

��� ��������� 	����2������ ���	����	 ������� ��� �������	 	��� �� ���
�"4 ��� ������� �������	��� /- �� �	� ��� 	��� �������� �	  �-��� �� ��� �	�
-������ ����� 	����2������ �� ��-���� 	��� �  �������C

� �� C ���	�� J ���� ���� ��� C (��	�� J 	
������ C �)� ��J
	
������ C �#�� �� J �6##� � $ C ��	���6���J
# M #���� J � M ��� �
�� � ��	����#���	�4�A#�6##� � $� ���� 	
�������� ���� ���$
 �
�� � ���
���#�	�4�A#�6##� � $� ���� 	
������� ���� ���$


���	 	����2������ ������	 ������ ��		��� 3 ��� ; �� ��� D��0" ��	���������
/� �1���		�	 ���� �������� ��� �"4 ������	 ��� ������ �- � ���� �������
�1������� #��		��� ; $ ���� ����� ��	 � ���� ��!��	� �� �1����� 	��� � ��������
��� ��" ���	��� �- ���	 	����2������ ���	�	�	 ��� �- � 	�!������ �����		 ����
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���	 �� 	��� ��		��� 3 ��� ��� ���� ������	 �� ������ �� ��� 	� ��		��� �-
��		��� ; � 0	  �-��� � ���������  �������	 ��� ������ ������ ��� ��2������
����)�

'���� $%� /��� 
����

�� -�� �� ���� ������� ��� 	�������� �- ��� �������  � ������� -�������	������
����	-��������	� ���	 ����	 �	 ���� ��� ��� �� . ��� ���� 	�� ��	 ��
�� ������ 	���� 	����� ���	 ��� �� ���  � ������� �� ��� 	� ��� ��	C 2�	�
��� �����	 ��� 	����� ��� �������	� 0	 ��������� �� ��� /+� ���� �- ���	 ���	�	�

�	��� ��� 6�7�� %
�	'&( �������� � ������ �� ������ ��� 	���� �- ������� ����	
������� �	��� ������� ������ ,� �	�� ���	 ������ �� ��	��� � ���� ����
��	 �� ��2���� ������ �- ��� �����	� ������� �����	 ��� ������	� ������	
��� ����	 ����	���	 ������ 2����� �� ��	����� ��� 	���� �- �������	 �� �	�
������� �J ���	 ��� ��	����� �������	 ��� 	�Æ������ ��� ��� �� ���� ���
	���� �- �����	 �	 ��>������ 	���� ��� �����	 ���� ��  � ��>������ �����-��� ��
�� �	� � ������!�� ���	����� �� %@���A(� ���� ���	 �	 �� �	�� �	� � ��������
�������	� ���� ����	�	 �����	 ���� ���� ��� �� ����� �� �	�  � ��� �"4 ���
 � ��� ������ ����� ����� ����� �� 	��  � �� �	�  � ��� ��������� 	���� �����
��		��� �	 	����� �� ��� ���������	 )�������  �	�� /� ������� 	��������	 ���	
��� ���	� 	�����	 ��� ��	� ������ �� �	�� �	� � ����� ������� �����		 ���� �	
���� � �- ���������� �����	 ������ ��� ���������	 )�������� D��� � ����� �	 ��
����� ��!����� ��� �����	������� ����� �� ��� ���������	 )������� �	 ���:�����
�� � �����2��� ����� ��� ����	-�������� �����		 ��	 ��  � ���-����� -�� �����
-��� ���� �������	 ���� ��������� ������ ��� ����2������	 �� ��� ��" ����
���� ������ 	���� �� ��� ������ ������� ��� '����� ���  �	�(��	� �����	�
%
@''� @���A( 	��� ���� ���	 ������!�� �	 	�����

��� �	� ������ ���� �������	 ��� ������ ��	�������� �� � 2���� 	�	��� �	 ���
��������� -��� ��� ��2���� ������ �- 	����� ��� �������� �����		�	� ��� 	��������
�- ��		���	 � ��� H ���	 ��� ��>�� �- ��� 	�������� �- ��		���	 9 ��� & #���
	� -����$� ����� �-��� �������� ��� 2�� ����� �- �����		 #����� �� ��� 	����
���  ��) �� ��	�-� ,� ��� ���� ��  � ����-� � ��� ��� ��������� �����	� ���
	��� �����	 �� ��� ���� �����		�

'���" !������

0-��� ������� � � 	��������	 �� �	�� *+
 �� ����-� ������� ��� ����	 �- ���
��"0 ����� ����� D�� ����	�	 ������� -������ ��� ��C
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4�		��� :��� � ���	� C ���

4�		��� :�A� ���	� � )��� C (��

4�		��� ;�A� )��� � ��� C (��

4�		��� ;��� ��� � )��� C �������
��� (�

4�		��� :��� )��� � ���	� C �������
��� (�

4�		��� :�3� ���	� � )��� C ������
����� ��� �������
��� (�

4�		��� :�3�� ���	� � )��� C '#���(��� ������
����� ���(��(�$

4�		��� ;�3� )��� � ��� C ������
����� ��� �������
��� (�

4�		��� ;�3�� )��� � ��� C '#���(��� ������
����� ���(��(�$

4�		��� ;�;� ��� � )��� C ������
������ ��� (�3

4�		��� ;�;�� ��� � )��� C '#���(��� ������
������ ��� (�3� (�$

4�		��� :�;� )��� � ���	� C ������
������ ��� (�3

4�		��� :�;�� )��� � ���	� C '#���(��� ������
������ ��� (�3� (�$

��� �����) ���  � ������� �� ��� ������� ���	 #: ��� ;$� *��	� ���	� ������	 ��
����������� ���� ��� ��� ��� 	���	 ��� ����		��� ����� (��� ��� ��������
�����	�����	 ��� ��� ��� -������	 #�	 ���$ ��� ����������� (�� �� ��� ������
��� � ��� ��� ��� ��	����	 ������������ �� ��		��� ;��� ���	 ��-��������
�	 -�������� �� ���	� #��		��� :��$ ��� 	�� ��	����	  � 	������ ��� �������
��		��� #:�3 ��� :�3�$� ���	 ������� ��!��	� �	 �	�� �� ����� ��� 	��� ����
���� �� ��� ��� ��� #��		��� ;�3 ��� ;�3�$� /� ��� �	� 	���� �- ��� �������
��� ��� ��� ������	 ��� ������ #��		��� ;�; ��� ;�;�$ �- ��� ������� ���
��� �������� �	�	 ���	� ��		���	 �� �����	����� ��� ��� �� ��� ��		���	 :�;
��� :�;�� 0� ���	 ����� ��� ���  �����	 �� ��	 ������� ��� ������� ���� ����
������	 �� ���) ��� ��� �- ��� ��	������� D� ��� ����� 	���� ���	�  �����	 	��
��	 	����		-�� 	� ������ ��� ������� �� ��� ��� �

����� ��� ����� �����)	� ���� ��� �  �	�� �� ��� 	��� ��� ��� ��� ��������
��� ��� ��������� ������� �� ��	 ��� ��	������� ������ �� ���� ��� �	 ��� 	�����
� � �� ������ ��-�������� � ��� ��� ������ �- ��� ��		���� 0� ���	 ����� ��
���� ��� ��	�������� �- ��� �����	� �����)� �� 21 ��� ������� ��� ���������	
�-  ��� �����������	 ���� ��  � ������� �� ��		��� 3 ��� ;� �� ������� ���
�������� -��� �������� ��� /+	� ���� 	����  � ������� �� ��� �4�A ��	� 	���
/� �	 ����� ������ ���� �� �� ��� ���� �� ������ ��� ���������	 �� 	� 	�!����
������� 	� ��		����

'���# ���������

/� ���	 ������� �� �	�� � ������!�� ���	����� �� %@6��( �� ����-� ��� D��0"� *��	�
�� ������ ���� � ��������� 2��	 �- ��� ������ �������� ������ �� 	����� ���
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���	� � 	��������	 	��� ��  � 	��	� � ��� ��� ��������� -�	� ��	�����	� �������
-�� ���� ��������� -�� 	��� �� ����	�	 ��	 �� 	��� ���� ��� ����	-��������	 ����
-�������	������� ,� �	�� ��� �������	 ��� �������� ����-	 �- ��� ��� 6���
%�6�A( �� 	��� ���� ��� ������� ������� 	�� ��������� � 	������� ��������	�
����� �� ��	����� � ��� �� 	����� ��������� �� ��� ������� D��0"� *����� ��
����2�� ��� ��" ���� 	� ���� �� ��	 � � �� ����� ��� ���������	 �������
	������ *���� �� 	����� ��� ��� ��� ���:��� � ��2���� 	���� 	���� ���� ��
�� � 2���� ����

D�� ����	�	 ������� ������	 �����)	� �- ����� �� ���)�� ��� ��� ��	��		�� ��
�� ������ 0 �����)	 	������ -��� ��� 	��� ��� ��� ��� ��		���	 ���� �����
��� ������� �� �� ��� ��� #��	������$ �� ��� �������� ���� ��� ��	����
��	�������� �	 ��� �� ���� ����� ��� ��� 	����� �	� ���	 ��� �� �1�	�	 �	
�� ���� � ��		���	 ���� ����������� ��� ��	��	 �- � 	����		-�� �1������
��������

D�� ��� ����� ���� ���	 ���  � ��� � ����� �������������� �	������ ����
���	������� ���  �	�� �������	����� �������	 ���� ���  ��� ���� D��0"� ���
�����)�� �	 ��� � � �� ������ ��� ��		���	 �� ��� ��� ��������� ����� �� �- ���
�������� ������� ���� �	 �	��� ��� 2��	 	�����
����� �� ��� 	�����
������ ��
�������	 ��	 	��	����� �������� �� 	�����	 ������ ��� ������ /� ��� ���	� ��	� ���
��������� ����)	 ���� ��� ������� ��	 ��� �1������� ������	 �� -��� ��� ���
	����		-�� �����		�� ��� ��!��	�� ���	 �����)� �� ��	 ������� ��	��� ���� ���
��>�� -��� ��� � �!�����	 	�������� ���� ��� ��		��� ���� ������	 ��� ��	���	�
�- ��� ��� ���  � �	�  ������ ��� ��� �����������	�

0 	����� ��>����� 	�������� ���	�	 �- �� ��) �� ��� ������� ��7 :�
����
���	 ������� �������	 ��� � :��� ��� ����	���	 �� ���� ��1� ��� �������  ��) ��
��� ����� ��� 	����2������ ���	 ��� 	����-� ��� �����1� �� ����� ��� ���������
��	 ��  � �1������ #���� ���� ��������� ���������� �� ���$� ����� ����� ���  �
�������������	 ����� ���	 ��� ���	� ��� ��	�

,� �� 	�� �� ��� 	������	 � ��� ��� 0+/"� 0+�" ��� 00�" ���� ���	 �	
�1���� ��� ��	��

D� ��� ����� 	��� ��� ��"0 ���� 	����2������ %��"0��( �1������ 	����	
����

��� D��0" ���	 �	�� �	����� �- �� �������������� 	�		��� -�� �
	���� �������

/- ������� ��	�����	 ��)� ���	 ���� -�� ������� �� ��� ���� ��  � ���� ���� ��
��� ������ ������	 ����� �����	� ����� �����	� 	� 	�!����� �-� ��� ��	�����
������� ���� ��� ��		 �- �������������� �������	� ,� �� -������ ��	��		 ���
	�����	��		 �- ���	 �����) �� ��� +
4 	������� *�� ��� ��	� �- ��� ���	�	 �� ��
�	� ��� ������� D��0" #������� �������� �������� ���	$ �	 ���  �	�	 -�� ���
����	��������	 #���� 	�� 	������ '$�



������� �� �����	���	�
 ��������� AA'

.�� �)/��� ��
����
��� -���	������	� ��	�	�	�

�������� �� ��� D��0"� ��� D :��� /���������� 0������	����� "������ #D/�0"$
�	�	 ������ �������	����� 	�����	 �� ��� 	��� 	�		��� �� ����		 ���� ������
� :���	� ��� ��������� �- 	��� � ��������� �	 ���� �� ���	 ��� ��!���� �� 	����
� ��� ������� ��� -�� ����� � :��� ���� ��	 ��  � ����		��� ���	 ������	 ���
���	��� ���-��� -��� ���������� ��� ������� ���� 	���������	 	�		���	� ���
���� 	����2������ ��!����	 ��� �"4 ��� �� ��� ��� ��� 	���������	 	�		���	�
���	� �- 	���������	 ����		 �� ���� ���� ��� ����������� � :���	 ����  �
��!������ ��� �"4 ���� ���� �� ���)� ��� ������� � 	�	���� -����������� �-
��� �"4� ���	 ���� ��1 ��� ������������ �������� -�� ������ ���������	 �-
��� �"4 �� �� ��-��	� � �������

��� ������� ��	�- ���  � ������� �� ����� ����	C

A� ��� 	���� ������� ������� 	� ��		��� ��� ��	 -��� ��)

�� ��� 	� ��		��� �- ��� 2�	� �������� ��� ���������� �- ��� � :��� ���������
	����� 	������ ��� �1������� �- ��� ������� ��� ��	 -��� ��)

3� ��� ��!��	� �� �������� ��� 	�		��� ���� � ������� ���� ����		�	 � ���
� :���� ��� �������	 �1������� ��� ��	 -��� ��)

'���� ����������

/� ���	 	������ �� �� �� ����� �� ��� ��"0 ��2������ �- ��� D/�0"�

������� 	# !'�
� � �( 
 �( !�)�

������� �# �( � !'�
� 
 ���"*��	�
� ���"����,���
-�
�

������� �# !'�
� � �( 
 ���� �������%
� ��	����� ��)��!�
� ��)��'�

���"*��	�
� ����
!		� �������
)��"�
�����

*().��
�#����
)��"�/�� '"
�


/� � ���)��*��"!�
� ��)��*��"'�	

������� # �( � !'�
� 
 ���� �������%
� �
����.�	
� ���)��!�


����
-�
�� �������
)��"�
�����

*().��
�#����
)��"�/�� '"
�


/� � �!��)��*��"!�
�!��)��*��"'�	

/� ��		��� A ��� ��� #)�� ������� ��� ��	 ������� ���������	 ��� 	� ����
���� D� ���	 ��������� ��� �"4 ��������	 ��� 	�		���  � �������� ��� ��!�����
��	�����	 ��� ���������� �� /+ -�� ���	� ��	�����	� 0-�������	 �� ��������	 ���
����� ����*���(��	�2��� /� ��		��� � ��� �"4 ������	 ��� /+ -�� ��� 	�		���
#����4��
��$ ��� ��� ���� ��������� ����� #����*���(��	�2��$� ������
����� ��� ��������� ��������	 ��� ����� ���	�#

 ��� �������	 ������  � ���
������� ��� �40� �- ��� �������	����� 	����� �- ��� � :��� #�������������$�



������� �� �����	���	�
 ��������� A��

��� ��	� 	�� �- ��� ����� ���������	 #�������+�����$ ��� ��� ��0A ��	�� �-
��� �������������� 	���� ���������	 #���������� ������$� ��� ��������� ���
����	 ���� ��-�������� �� 4�		��� 3 �� 	� ��� ��� ������� ���� ����		�	 ���
��������� � :���� ��� �"4 ����2�	 ��� ���� �- ����4��
��� ���������	 ���
�40� �� ������ ��� �������	 �� ���� ��� ���� �������� ����� 0-�������	
�� �1�����	 ��� �������� ��������	 ��� ������ ���� ��� � ��� ����� �� ������
��� ���� �� ����*���(��	�2��� *������ �� �������	 �������  �  ������ ���
�40� �- ��� �������	����� 	����� �- ��� � :���� ��� ��	� 	�� �- ��� ��������
���������	 #��������+�����$ ��� ����������� ������� /� ��		��� ; ��� ����
������ �������	 ���	 ��-�������� ��� ����2�	 ��� ���������� /� ���	 	�  � ���������
��� �!������� �- ��� ���� �������� ������� ��� �������	 ���	 ���� ��� ��������
�����

��� D/�0" �	�	 ��� 	��� �������	� -�� ������������ �- � 	�		��� �	 ���
-����� D��0"� 4�		��� 3 ��� ; ����� ��� ��-�������� ������� �� ��� ��� 	�		���
	����  � � ����� �-��� ��� ���� /- ��� ���� �- 	������������������ �	 	�� ��
�%32 ��  ��� ��		���	� ��� 	�		��� ��������	 ���� � 	���� � �������� �� ��		���
3 ��� ;� *�� ��� ��1� ��		���	 �� �		��� ���� ��� ����� ����	 �� �����		
������� � :���� ����� ��!����	 � ��� �������	����� 	����� #����������������$�

������� �# !'�
� � �( 
 ���� �������%
� ��	����� ��)��!�
� ��)��'�

����
!		� �������
)��"�
�����

*().��
'�
�#����
)��"�/�� '"
�


/� � ���)��*��"!�
� ��)��*��"'�	

������� �# �( � !'�
� 
 ���� �������%
� �
����.�	
� ���)��!�


����
-�
�� �������
)��"�
�����

*().��
'�
�#����
)��"�/	� '"
�


/	 � �!��)��*��"!�
�!��)��*��"'�	
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�
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 � �*)	���	����� ��)��!�
� ��)��'��
��)��*��"'� � ���"*��	�
� ���"+���,���
-�
��

����
!		� �������
)��"�
�����

!��)��*��"!�
 � �*)	��
����.�	
� ��	����� ���)��!�
�
!��)��*��"'� � ���"*��	�
� ����
-�
�� ����
!		�

�������
)��"�
�����#

��� ��������� ���������	 � ��� ����� #���	�#

$ �� ������ ��� �� ���� ���
��������	 ������  � ��������� ��� �40� ���� ��� �������	����� 	����� �- ���
��� � :��� ��� ��� ����� ������� ����	� 4�		��� � �	 	����� �� ��		��� 3�
�1���� �� ���	 ��� ������� ��� ���� �- ����4��
�� ��� ���	 ��� �"4 �	 ���
����-���� ��� 	�		��� /+ �������� ��� ��	� �- ��� �����		 ������	 ����������

����� �� ���� �� ������ �� ��� ������� ����	�	 �- 	�������� �������	 ��
	������ &�A �� �� ���� � -� ��	�������� �- ��� ������� ����	�	�



������� �� �����	���	�
 ��������� A�A

'���� ���������

��� *+
 ����	�	 �- ��� ������� ������� � K�� 	����� �� ��� ��� ��	��� ��
�� ��� D��0" ����	�	� ��� �����������	 ��� ��� ������� ������������� �� ����
������ +�������� �� ��� ������� ��� ��� 	������� ��� ������� �	 �	�� �� ���	
��� ���	� ��� ��	� 0� ���	 ����� �� �� ���� � ��	�������� �- �� �1���� �����)
	���� ��� 	�������� ��� 	������ �� ��� �����) �	 �������� �� ��� D��0" �����)�
��� 	��� ���	 -�� ��� ��	��		��� � ��� ��� 	�����	��		 �- ��� K���

.�� -���	��0���	� +��� �������	� ��	�	�	�

��� 0������7����� +��� /�	������ "������ #0+/"$  ���	 �������	����� ���� ����
��� ��� �������� �- �� � :��� �� ��� ���� ��������� � :����

D� �������� �- � ��� � :��� ��� ������� ��	 ��� ������ ������� �� ��� �� ����	
�� ������ �� �������	����� 	������ ��� ���� 	����2������ ���������	 ���� ���	
������ 	���� ����	  ��� ��)��� 	���� ��� �������	����� ����) �������� ����2�	
��� ��������� �- ��� /GD ���������	� ��� ��!��������	 -�� � ������� ���� ��	���	
��� ������ ��	������ �- �� ��������������� 	����� ���� �� � :��� 	��� � ����	�
��� ���� �		��	 ��� ��������� ��� ���2���������� ��� ��������� ���������	 -���
��� -���	 ���� ��� ������� ��	 ��� ������ �� ����-� ��� �������	����� ���� ���� ��	
 ��� 	��� �� ��� �"4 ��� ���� ��� � 	����2� �"4 ��� ������� ��� ��-���������
��� ���2��������� �- ��� �������	����� ���� 	���	 -��� � I����� ���������� �-
��� ���� ���� 	��� ���������� �	�� �	��� 	�		��� )���

+����� �������� ��� �	�� ��	� 2�	� ����� )������� �- ��� ������ ��������
	����� 	������ 4��� �����	��� ��� �	�� ��	� �	�� �	� �� D��0" 	�		��� -�� ���
������ � :��� �� ����� �� ������ �� �������� 	������ ���	 	����� �	 �	�� �� ��	���
��� ���2��������� �- ��� ��� �������	����� 	������

��� ������� ���  � ������� �� ; 	����	�

A� �	�� ����	�	 � ��  ��� �������	����� ���� #-�� ���� �����	�	 ���� 0������$
-�� ��� � :���

�� �	�� �����	 )������� �- ��� 	����� ���� �	 ��!����� �� ����		 ��� �������  �
�	��� � �������	� �	�� �	��� D��0" 	�		��� #������	 ��� �������� 	�����$

3� �	�� �		��	 ��� -������ �������C
���	���������1����#�#%#�������� � ���������	���$$

;� ��� �"4 ��	�	 ��� D��0" 	�		���
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'���� ����������

��� ��"0 ���� 	����2������ %��"0��( ��2��	 ��� 0+/" �	 -���	C

������� 	# )���
� 0�� 
 �( !�)�� ���
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!		!�)�
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� ��	����� ���)��!�
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!��)��*��"!�
 � ����
-�
�� ����
!		� �������
)��"�
�����#

��� 2�	� ��� ��		���	 �����	��� ��� D��0" 	�		��� ������ �� �������	� ��� ���
��		 �- ��� ������ � :���� /� ��		��� ��� ��� ��� #��� ������� �	 ��		��
���� ���� � ��	 ����� ���������	� 	��� �	 ��� ������2�� �- ��� ������ � :��� ���
� ����� #���	�#

#��� $� D� ��������� �- ���	 ��		��� ��� �"4 ������	 ���
��!����� ���� 	�������� -�� ��� D��0" 	�		���� ��� 	�		��� ������2�� ������-���
�	 ���� ��� ����4��
��� /� ��������	 ��� �����	 ���� ����*���(��	�2��
��� ����*���(��	�2��#��� ��� � 	�		��� )�� #���� �����
��	���$� /� ���	
	�  �  ������ � 	���� �40� �- ��� �������������� 	����� �- ��� ������ � :����
��� ���	�2��#��� ��� ��� ���	�#

#��� � /� ��		��� ��� �� ����	-��	 ���
	�		��� ������2��� ��� ����*���(��	�2�� ��� ���	�2��#���  ��) �� ���
���������� ��� ��������� ���������	 ��� 	����� 	����� ��������� ��� 	����	 �
������� ���� �� ��	 	�		��� 	����� �� -�� ���������� �	 �!�� �� ��� #� � ��
�������� ������� �� ���	 ����� ��� �+)� 	����2� ���� 	����	� ��� /������
��� ��������	 ��� ����� ���� �	 ��!����� -�� ��� 	����� ����	��)�� 	����	 ���
�������������� 	����� -�� ��� ���� ��������� � :��� ��� RD
	 #I����� �������
����$ ���	 ���� ���� ��� ��	�� �- � ��	� ��������� ���� ��� 	����� 	����� ���
��� ����*���(��	�2��� ��� ��	�� �- ���	 RD
 ��������� �	 ���� ��������
*���� �� ��������	 ������  � ���������� ��� �40� �- ��� 	�		��� )��� ��� �����
���������	 #�������+�����$ ��� ���������	 ���� ���� ��!����� �� 	�� �� ���



������� �� �����	���	�
 ��������� A�3

�������������� #���� ��� ���������� ������$� 0-�������	 ��� ��������� ����	
�� ��� ��-�������� ��� 	���	 �� �� ��� �"4 #��		��� 3$� ��� �"4 ����2�	 ���
���� �- ����4��
��� ���	 ��� ����*���(��	�2�� -��� ��	 �����������- 	����
��� ��� ���������	 ��� ���� �- ��� �������� ������ ��� �������	 ��	 ��	�� ����
��� �������� ����� 0-�������	 �� �������	 ��� ��� �������	����� ����  � �	���
������� I����� ���������� ���� �������� *���� �� ���-���	 ��� �������
���� ������	 ��� ��� � :���� 	����	 ��� ���� � ������  � ��� I����� �������
���� �� ��� � :���	 ���� 	�������� ��� ��������	 ��� ��)����������� �- ���
���������� ��� ��������� �- ��� ������ ���������	 �	 ����������  � �� �40��
���	 �40� �	 ���������  � ��	���� ��� 	�		��� 	������ ��� ������ ���������	
#��������+�����$ ��� ����������� ������� D� ��������� ��		��� ; ��� ����
������ ����2�	 ��� �������� ����  � ����������� ��� �40� ���	�	���� �- ���
	�		��� )��� ��������+������ ����������� ������ ��� ��������� ��� ��	��
���� ��������

��� ����2������	 ���� ����� ����		��� �� ��������� ��� ��� �� G *+
 ���
��	�������� ��� 	����� �� ���	� ��	��� �� �� ������� &�A�

D�� ����	�������� 	������ ���� ��� ������� ��������� 	����2������ ��������	�
����� ��� ����2������ �- ���	 ������� ��� ������� ������ �����	 ���� 	������
-��� ��� �������� K�� �� ��� ��������� D��0" �� �� ��� ��	��� � ��� �����)	
�� ���	 ������

'���� ���������

0	 ��������� ������ ���	 ������� #����$ �������	 �����	 ���� ������ ��� 	�����
2������� ������� ���  �	�� -����������� �	 	�� ������ ��� ���	� ���� ��� ������
�	 ���� ��� �����)�� �������	 ��� �������� �- �� �������� � :��� ���� ��	 ��� 	���
�������	����� 	����� �	 ��� �������� /� 	���	 ���� ��� ��������	 �- ��� �������
������ �� �������� 	�������  � �	��� �	 ���� 	������� ��������� ������	 �	 ��	�
	� �� ���	 �� ��� ��	���� ���  � ����� 	���� ��� ���)��		�	 �- ��� ���������
������� �	 ������� ������� ������� �� ���������	 ��� �������  � ����	���� ���
	��� ����	 ����� ��� ������ 0� ���	 ����� �� �� ��� �� ����� �� � 	����	����
��� �� ������ ��� ������� �� � �������	� ���	���� ���� 	�� �����	 � ��� ���
�������	 ������� ��1��� ��� �"4 �������� �	 �� ���	 �� ��� �������� ���	 ���
 � �� ������ -�� -����� ��	������

.�� -���	������	� ������

+����� ��� �-����� �- ������� � :���	 �� ���  � �	�-� �� ������ ��� �������	�����
	������ ����� ��� ��� ���	 �� �������	� ���� ���C 2�	� ��� 0������7�����
+��� ������ "������ #0+�"$ ��� 	����� ��� ���� �� ����� 0	���������	
0������7����� ������ "������ #00�"$�



������� �� �����	���	�
 ��������� A�;

'�"�� ���%���,����� ��� �%��	�  �������

��� 0������7����� +��� ������ "������ #0+�"$ �	 �	�� �������� ��� ����� �-
� ��������� � :��� ��!��	�	 �� ������ ��� �������	����� 	������ "���� �� �1�������
�- ��� ����� �������	����� 	����� ����2������ ��� �������	����� 	�		���	 ���
��!������ ��� 2�	� 	�		��� ��	�  � �- ���� D��0" ��� ��� 	����� 	�		��� ���
 � �� D��0" �� D/�0"� /� ��� -������ ����	�������� �� �� �		��� �� �	 ��
D��0"�

��� 2�	� 	�		��� �������	�	 ��� ����		 �� ��� ������ � :��� �- ��� � :��� ����
����	 � ����2������ �- ��	 �������	����� 	������ ���	 ��������� �	�� �	��	 �
	����� 	������ ���	 	����� 	����� ��  � �	�� �	 � )�� -�� ��� I����� ����������
�- ��� ��� �������	����� ����� ��� 	����� 	�		��� ����2�	 ������� ��� ��!��	���
��	 ��� ����� �� ����		 ��� ������ ��� ���� �- ��� ������� � :���� ����� �����
���	� ��� ��� ��	C

A� /- ��� � :���� �� ����� ��� �	�� ����	 �� ������ ��� �������	����� �����
��	 �� ������ )��� ���	 	������� ������� ��	 ��  � ��������� �� � ��>�����
������ %��"0��(� /� ��� ����	�������� �� �� ��� ���	���� ���	 	����� ��	��

�� ����� ��� 2�	� 	�		��� �	�� �	��	 � 	�		��� )�� ���� ��� �������	����� 	�����
�- ��� ������ ���� ��� ���	 	�		��� )�� �	 �	�� -�� ��� ���������� �- ��� ���
�������	����� ���� �������� ��� )���	 ��� ������ �������	����� ���� ���
������� ��� ��� �������	����� 	����� �- ��� ���� � :����

��� �	� ��	��������� 	���	 ��  � � ����� ��� ��� ������� �- �� ���	����
��� ��	� ����� ��� ����� �- � 	�	��� �����	 � ��>����� �	�� ��� ����� �� 	����
���� 	������ ��� ���2������� �� ��	 ���-���� ��� �	�� ��	 ��  � ���� � ��
������ ��� �������	����� 	����� �� � ������ 	� ���� �� ������  � ��������	��
 � ��� ����� �- ��� ���-���� ���	 �	 ��!����� �	������ �� �
/+ ��������� ��
-�� ��������� +����� 
����	 4��������� �������	� ��� ������� ��	�- ���  �
������� �� ����� ����	C

A� �	�� �	����� �- ��� D��0" 	�		��� ��� ���������� �- ��� 	�		��� )��

�� �	�� �	����� �- ��� D/�0" 	�		��� �� ����-� ������� ��� ��!��	��� ��	 ���
����� �� ����		 ��� � :���

3� �1������� �- ��� ������� ��� ���������� �� ������ ��� �������	�����
	�����
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��� 2�	� -��� ��		���	 ��� �� �	�� �	� ��� �������	����� 	�		���	  ������ ��� ����
��� ���� ��� ��� � :��� ����� ��� �	�� ����	 �� ������ ��� �������	����� 	������
����� �� ������ ��	��� �� ��� D��0" �� ����� �� �� ��� �� ����� �� ���� -���
����� ,� 	���� ��� ��	�������� �- ��� �������  � �1������� ��� ��� 	����� 	�����
��� ��� ���� (������ ��� ��������� 0-��� 2��	���� ��� 2�	� ��� ����	��)�	
��� �"4 ��� ��� ��������� ������� ��� 	����� 	����� #)��$  � �������� ��� �40�
�- ��� �������������� 	����� �- ��� ������ ���� #����������������$ ��� ��� ���
�����	 ���	�2��#���������� ��� ���	�#

#����������� ��� ���������
�	�	 ��� 	����� 	����� �	 � )�� -�� I���������������� ��� ��� ��������������
����� 4��� �����	�� �� �����������	 ��� ����	 ����*���(��	�2���������
���� �����
��	���� �������	 ��� ��0A ��	� 	�� �- �� ��� RD
	 ��� ��	��
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/� ��		��� �� �� �- ��� ��������� 	� ���	 ��� ��� ���������� ������� ����
� ��	 ���������	� ��� �"4 ����2�	 ��� ��������� �- ���	 ��� /� ���	 	�  � ����
��� ��� �������� 	����� �����	������� ����	 ��� �����	�	 ��� ���������	 ����
���� ���-�����  � ��� ��������� �� ������� ��� ���� ���������� ������� ���	
�	� ���������	 ���� ��� ���� �	 -��	�� 	���� �����	 ��� �������� ��� ��	���	 ���
��������� �- (������ ��� ��	+��� #��� ��������� ���������	$� 0-�������	 ���
�"4 �1�����	 ��� ��� �������	����� ����� �������	 ��� � :���� ������	 ��� ���
�����	����� ���� �- ��� � :��� ��� �������	 ��� ����2�� � :��� ����� #��� ����
���+���$� 0-��� ��������� ��� ������ ���������	 �- ��� ��� ����������
������� ��� �"4 ��-����	 ����  ��� 	�		��� D��0" ��� D/�0" G D��0" ���
����������� /� ��		��� H ��� ��������� �������	 ��� -��� ��) �- ��� �������	�����
���� ����2�������

)�����
	

0-��� ���������� ��� ������� �� � ��� �� ����� � -����� �� �	�� *+
 �� ����-�
������� �����)	 ��� ��		� �� 0	 �� ��� �������	  �-���� *+
 	����� ���� ���
D��0" K�� ��	 ��� �����2��  � ��� ���� ��� �������� �������� ��� �������
	����2������ ��������	 ��� �����	�!������ -�� ��� ����� -����������� �- ���
�������� ��� 0+�" ����	���	� �� ��		��� 3 ��� ;� ��� ������� ���������
� :��� ���� 	����  � ������� /� ��� ���	� ��	�� �- ��� ��������� �- ��� �������
�		���	 ���� ��� ������� ��	 ��� �1������ �� 	���� ������	���	 ��� �������



������� �� �����	���	�
 ��������� A�9

� :���� ����� ��� ������� �� �����  � �1������ ���� ��� ������ � :���� �����
�>���	 ���� ��� ����� ���� ������������� �1������� ����� ��� 	��� �������
���� ��� 	��� ����� �- ���� ������ ������


�������� �� ���� ������� ���������� ��� ��	 �- ���	 ������� �� ��� ����
���� ���� ���	 ������� �	 �	��		 -�� �
/+ ��������� �� +
4 �������	� ���
)�� -�� ��� ���������� �- ��� ��� �������	����� ���� �- ��� � :��� �	 ���������
-��� ��� �������	����� 	����� �- ��� ������ ����� ���	 ��� ����� �- ��� ����
��� � :��� ��� �������� ��� ����	������ ��� ������� ��� ��� ����� ���	 �����	
��� ���������	 ����		 �� ��� � :���� ��"0 ��	 ��	������ 	����2��� �� �������
���� ���	 �����) ��		� ����� � ������� ���� ���	 �� �	���������	 �������	�����
������� /� ��� �	 ��� ����� �- ��� � :���� ���� ��� �����		��� �- ��� ������
� :��� ������ �� �1���� ��� ������ � :��� ������

'�"�� ���

����� ���%���,����� �%��	�  �������

��� 0	�������� 0������7����� ������ "������ #00�"$ ���	 ��� ����� �-
��� ���-��� #�� ����� �- ������ ����$ ��� ��� ����� �- � ��� � :��� �� �����
�� �� �	���������	 ������ �- ��� �������	����� 	������ ���	 ������ ��	 ��  �
���������  � ��� ����� �- ��� ������ ����� 0-��� ��������� �- ��� ����	������
��� ������ �	 ��� � �� ��	���� ��� ������� �- ��� � :���� ������� �� �	 	�� ��
������� 	� -�� ��	����� #��������� -�� +
4$ �� 	�� ��� ���	� ��� � :����

*��	� �� D/�0" 	�		��� ��	 ��  � ���������� �-�������	 ��� ��� �	 ����
�����  � ��� -������ ��� �������	 ��� ������������������� ���
��� ��������������&������

��� ������� ���  � ������� ���� 2�� 	����	C

A� �	�� �	����� �- �� D/�0" 	�		��� ��� ���������� �- ��� ��� �������
������������� �������  � ��� ����� �- ��� ������ ����

�� ���������� �- � ��������� �	�������� )�� ���� ��� ����	��		��� �- ���
�� �� ���� �	 �� �	 � ����- ���� ��� ������� ���� �	 ��� )���� �� ���
�"4 #����������� � )�� ����	������$ �� ��� ��!��	���� ����� �� ���	 ������
�	 ��� ������

3� ��� ����� �- ��� ������ ���� -������	 �� ��� ����� �- ��� ���� � :��� ���
��-�������� ��������  � 	��� � #)�� S ����-$

;� ��� ����� �������	 ��� ��� �������	����� ���� ���� ��� ��������� �� ��
)�� ��������  � ��� �"4 ��� ��		�	 ��� ���� �� �� ��� �����

�� ��� ����� 	� ���	 ��� ��� ��������������&����� ������� ��� ���
�"4 �������	 ��� ���� �- ��� ��� �������	����� 	����� ��� -�2	 ���
������	 ����������

����� ������� ����	 �- ��� ������� -��� ��� 	��� �������	 �	 ��� �������	
��	��� �� � ��� �� �� ��� �� ����� �� ��� ��� ����	�
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0	 ���������  �-��� ��� ������� ��!����	 ���� �� D/�0" 	�		��� �	 �	�� �	���
����� �� �1������� �� ����� ����		 �� ��� �������� )�� �- ��� �"4� ��� 2�	�
��� ��		���	 ��� ������ ���� ��� �	�� �	����� �- ��� D/�0" 	�		���J 	���� ��
���� ��	��� �� ��� D/�0" ������� �� ����� ������ �� �� ��� �� ����� -���
���� �� ��� 2�	� ��� ��		���	� /� 4�		��� 3 ��� ����� �- ��� ������ ���� �	�	
��� ��-�������� -��� ��� D/�0" 	�		��� �� �������� ��� ��!����� ����� -�� ���
��� ������������������� �������� �� ������	� ����� ������	 ����� ���
�������	� ��� ������2�� �- ��� /+ )�� #�
4��
��$� � ����� -�� ���� ���� �����	�	�
�� 	����	 ��� ���������	 -�� ��� �� �� )�� ���������� �� ��� 6�� ��� ��� ����
���� ��	���	 ��� -��	���		 ��� ��������� �- ��� ���� ��		��� �� �
����� ���
2�� ��� 6�� �������	 � ����		��� ��-�������� �� �������� � �� �� )�� ����J
��� �1���� -�� 	��� � ��������� ����  � ��� ��!����� )�� ������ ��� ����
�
���� �	 ��������  � �� �40� ��������� ���� �	�	 ��� /+ =�� �������	��
���� 	����� �	 ��	 )�� ��� �������+����� ��� ���������� ������ �	 ��	 ����
����	�
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D��� ��� �"4 ��	 �������� ��		��� 3 �� ����2�	 ��� �������	����� ���� �- ���
/+ =�� #������2��  � ���� �
4��
��$ ��� ��� ���������	 ���� �������	� ���
�� ���)������� ���������� ��������� /- ���	� ���������	 ������� �� � ��	�����
������ ��� �"4 �������	 ��� �� �� G ������� )�� ���� ��� �		���	 ��� ����
� �4��
�� �� ����� 0-�������	 �� 	����	 ��� �� �� )�� ���� �� ��� 6�� ���
�������	 � �����2������ �- ��� ���� ��������� )�� ����� /� �	 ��� ���� �������
��� �"4 �	�	 ��� ������� ��� �����'�6�� �� �� 	�� ������� �� 	���	 ����
�)��J *�� ���� ���� �����	�	 ��� ����� ����%� � �	 �������� ���	 �����2����
�	 	����� �� ��� 	����'�)�'� 2��� ��������� 	����'�)�'� �	 	����� ���� ��� /+
)�� ���� �	 ��-�������  � �
4��
�� ��� ��� ��	�� �- ���	 	������ �����		 �	 	�����
�� ����

0-��� ���	 �����		 ��� �"4 	� ���	 ��		��� ;� D� ��������� ��		��� ;�
��� �	�� ����2�	 ��� -��	���		 ��� ��� ��������� �- ��		��� ; ���� ��� 	�������
���������	� ����� ���� ��	��� �� �� ��� ������ �������	 #�40� ��� ��0A ���
���������	$� 0� ���	 ����� ��� 	����2������ ���)��	� /� ���	 ��� ��	��� � ���
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��� ����� �- ��� �������� )�� -������	 ��� ������� ��-�������� 	��� �	 ��� �� ��
)�� �� ��� ����� �- ��� ���� � :���� /� ��� ���� ����	�������� �� �� ��	��		 ���
�������� #	�� ������� AA$� *�� ��� ������ ��	�������� �� �	 ��� ��������� ���� ���
����� �- ��� ���� ���� �������	 ��� ��� �������	����� ���� ���� ��� �� �� ���
���� �- ��� 6�� #��� ���� ��	(������$� ���	 ���� �	 ��		�� �� �� ��� �����
�- ��� /+ )�� ��� �� 	� ���	� �� ��		��� �� ��� ��� ��������������&�����
������� ���� ��	�	 ��� ����	�������

��� �"4 ����)	 ������� ��� ����4��
�� ��������� �����	 ����		 �� ���
/+ )��� 0-�������	 �� �������	 ��� ���� ��
+��� #��� � :��� ���� ��	 ��  �
����2��$ ��� �	�	 ��� ��� ���� ����� �� ������� ��	(������� ���� �� �����
���	 ��� �40� �- ��� ��������� ��� �������	����� 	����� #���������	���$
����� � �� �	�	 ��� �� �������	����� 	����� �- ��� ������ � :��� �	 � )��
#	����� �� ��	+����	����������$� ���	 �40� �	 �������� ���� ��� ������
���� �������*��� �� ��	��� ���������� 0-��� ���	 ��������� ��� �� �������	�����
	����� �	 �������  � ��� ��� ���� ��� ��� ������� � :��� �	 ��������� ����
��� )�� ���� �	 ��-�������  �  �����4��
��� *���� ��� �"4 �������	 � �����
#����(��	�$� �� ������	� ��� ������� �- ��� 	���������' ����� ���� �� �����
���	 ��� 	���������' �����2���� �� ��	��-� ���� ��� ��	���� �������	����� ����
����2������ ���) ����� /� ���	 	�  � ���������� ��� �40� �- ��� �������������
�- ��� ����(��	� ��� ��� ���� ��	�#

 ��� �	�	 ��� ��� �������	����� 	�����
�	 � )�� #���������	���$� /� ��		��� H � ��!����� ���� �	 ����	-����� �� ���
����� �- ��� ������ � :����

���	 �	 ��� 	����� ���� ����� ��� 	����2������ �	 -�77�� /� �	 ��� ���� ���
���� ���� ���������� ���� ��-�������� �	 ��		�� �� ��� ����� �- ��� ���� � �
:���� 0� ��	� �� ��	 �� ������� ��� ���� 	���������' �� ��������� ���� ���
����	������ ��	 	����		-��

)�����
	

D�� ����	�	 	����� ���� ���	 ������� 	�� ������	 ��� ��������� �������� �����)�
����� ���	 ������� �	 � ���������� �- ��� 0+�" #	�� ������� &�;�A$ ��� ��� ����
���� � :���	 ���� ���� ��  � ������ ��� ����	������� ��� �����) ������	 �������
	�����	 ���	�!�����	�

�������� �� ��� ��	��� ��� ������� �������������  ������ ��� ����� ���
��� �"4� %��"0��( �������	 ��� �� � 	������ ��� ��� ��� ��� ������� 	����
��)� /� ��� +
4 ������� AA �� �� �1���� ���	 ������� 	� ���� �� �����	 �	
�� ��� �������������  ������ ��� ����� ��� ��� ���	��

.�# �	������	�

/� ���	 ������� �� ���� 	���� ��� ���  �	�� �������	 �- ��� ��"0 ���)� ,�
���-����� � �������� ����	�	 �- � 2�� �������	� ,� ��	��� �� ��� �������
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����	�	 ������!�� �� ��� D��0"� ,� ��� 	�  � ������� ���� � ������		���
2��	 ��� ������� ��� 	� 	�!����  �������� �� ��"� 0-�������	 �� ��	�������
��� �����	 �- ��� �����	 ��� ��� ������� ����� ��� ������ ����	 �� 	��� �
���� ���� �� ��	 ��		� � -�� ��� ��������� ��� ��� ��	������ �� ���� ����		 ��
� 	����� �- �� ������ 	���� �- �����	� ,� ������ ���� ��� ����	-��������	
���� 	��	� � ��� ������� � 	����2������ ������ ��������  � 6��� ��� ���
�� ��	��� ���� ���	� � 	��������	 ��� ��� ��������� -�	����������	� 0���������
�� �	�� ��� ���� ������������ ������ ��������  � 
�	��� �� 	�� ��� ����� ���
������� ����� G ������ �������� �������� �� -���� ������	�

D�� ����	�	 	������ ������	 �����)	 ���� D��0" ��� D/�0"� 0 �- ���	�
����  �	�� �� ��� 	��� ��������� ��� �������� ���� �������� ��� ��		���	 ���
�����-��� ������� ��  � ������� ���	��� ��� ���� ���� D��0" ��� D/�0" ���  �
�	�� �� �	�� �	� � ������ �������������� 	�		��� %��"0��( ���	 ��� ���� ���	
K�� ��� ��	��  � �����2��  � �������� ��� 	����� ��� �������� ���������	 �� ���
��		��� ��� �� ��� ������������ ��	� 	��	� /� �	 ��������� �� 	�� ���� ���
��		���	 3 ��� ; ���� ��  � ������� 0 ����� ��		���	 ���� ������ ����������
���	 �	 ��� �� ��� ����� ����� ����������

0	 �� ���� ��	��		�� �� ��� ���� ���� �- ���	 �������� ���	 K�� ���	 ��� ������
0+/"� 0+�" ��� 00�" �� ���) ��������� �� ��� ��"0 	����2������� ����
�� 	�  � ������������ ��������� ��-��������� 	��� �	 ��� ������� ���������
� :��� ���� ��	 ��  � �������

�!�	 
������ ����	 ��
���� 
	1��
	� ���� � ����	 �
�� ��	 ��	 ��� ���� �	 ��	 ��
 ��	
�	����	 �� ��� 
	��� ���	
 ���� �� ��� �� �	 	,�����	 ���� � �	� ����	�



������	 %

������� �������

��� ��"0 	����2������ ��!����	 ��� �"4 ��  � � � �� ������� ������� 	����
-�� ��� ��� �������	����� 	�		���	� �������� �� ��� ���� ��  � ���� ����
����� 	�		���	 ��� ��!������ �����-���� � �������	� �	 �������� �� ����������
	�	���� ��� 	�		���	 ��� 	���� ����� 	���� ��-�������� �1������� ��� ��"0
��	 ���	 �����		 �������	����� �����1� ����������� ��� 	����2������ ��2��	
��� �������	� ���� ��� �������������� ��� ��� *��
�����������
�� 	�	���� �� ��	��� � 	�		���� ���	� �������	 ������ �� ������� �  � ����
�������	 ��� ��!����� ��-�������� � ��� ��� 	�		���� 0 	������ �1����� 	�		���
������� �����	 ��� �1����� 	������ ��� ��� �������� �- ��� �����

��� 	����2������ ����	 ���� ���	 �����		 �	 ��� ��!����� ��  � ���	���� /�
���	 	������ �� �� �1���� ������� �� ��� ���	 	�������� ���	� ,� �� ����
����� � ��" ���� �- � �����		�	 ���� ��� ������� ������� �	 �� �	 �������
����������		�	 ���� ��� ��!����� �� ��	��� � ������ ������� K��� *��	� �� ��
��	��� � ��� ������� �����		 �	 �� ������	 �� ��� ��� ����� +�� �� ��� 	�����
	���� 	���� ���������	� �� �� �	� ��� � 	������� ���	��� �- ��� D��0" #	��
	������ &$ �� �	�� �	� �������������  ������ ��� �"4 ��� ��� �	��� 0��������
��� �� ����� ���� � -������	 ���� ��� ��� ������� ����		��� -�� ��� �����1�
����������� ��� ��	����� ���� ���2���� ��� ���� -�� 	����� ����2������ ����
������	 ���� ��� ��������� ������� �� ��� ��� ������ 	�		��� ��-�������� ��	
 ��� ������� ���	 	������ �� ������� ���� � ��	��		��� � ��� ��� ��	��	 ���
� �������	����� �- ������� � 	�������� ������!��	 �� 	��� � 	�������

1�� ��� ���� �	��
 �	
��

0	 ��������� � ���� �� �� ������� � ���� ���� ���	 ��� 	�	��� �- ��� ���
���� �	 ��������� �	 ��		� �� ���	 	�	��� �������	 ��� -������ �����		�	C 0�
����� ���� �� ����� �� D��0" 	�		���J �� �������� ���� ��� ��������� �����
��		��� ���� ��	 	��� �� ��� -��� ��� ����� �� ��� �"4 ��� ��� �������� ����
��� �1����� 	�		��� �������J ��� ��� �"4 ���� � ��	 ������� 	� � ��� ����

A3�
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�����		�	 ��� �� �1����� ���� �������� *����� '�A 	���	 ��� ������ ��������
�- ��� ������)�

Owner Intruder Trusted Platform

receive.b

send.breceive.b

send.a

inject

*����� '�AC ��		��� �������

,� �� ��� -���	 �� ��� �	�� �	����� �- �� D��0" 	�		���J �� ��� -��
����� ���� ����� ���  � ����� ����������	 �- �� ���� ���	���� ����� �������	
	��� �	 ��� 00�"J �� ��	���� ���� �������	 ��	  ����� ��� 	���� �- ���	 ���	�	�
�������� �� ��� ��� �- ���	 ������� �� �� ���	��� ������!��	 ���� ��	� ���
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�������� ��� �"4 ��� ������ �	 ���� 	�		��� ��!��	�	 �	 �� �������	� D���
��� 	�		���	 ��� ������ ������� ��� �������	����� 	�		��� ���������� ������	�
/� �	 ��������� �� ���� ���� ���	 ���������� �����		 �	 ��� ������ ��� �"4�
D�� ��� ������� ���� �������	 ���������  � 	� ����� ������� � ��� �������
��-�������� �� ��	��� ��� 	�		���� ��� ������� ������� �� ��� ���	�  � 	 ��
��	��� ��� 	�		��� ��� �� ����� �� ��� �"4� ������ ��� ����� 	������	���
��	 ���	��� ��� �"4 ��� ������  � ���	��� �	 � ��	��� ��� ������ �����		 �-
	�		��� 	�	���	��� ��� ��	������� �	 �	 -���	C
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����� 	�		��� ���� ��� �"4� ���������� � ��� �������������� ����
���� �	 	��� �� ��� �"4�
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����� ��� ��� � ���������	��� ��� 	����	 ��� ��-�������� ��
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������� �- ���	 �� ���)�� ���� �	 ����������� �� ��� ������� ������	
��� ���������  � �� ��� �����
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������ �� � ���� 	��������� ��� 	����2������ ������	 ���� ���	 	�		���  � ���
���  � ���������  � ��� ����������� �"4 . ������ �� �		��� ���� ���	 	�����
���� ��  � ��������� ���� ��� �� �� ���� �- � ����������� � )��� *�����������
�� 	����	 ���� ���	  � 	�� ������� ��-�������� ���� ���  � �	�� �� ����-� ���
��������� �- ��� � :���� 0���������� �����  � �	 �	� ���� �� � 	����2� �"4 ���
��� ���� ��� ����' � ������ ��� �"4 ��� ����	 ��������� ������� �� ���
�� ��	 ��������� � 	����2�  � � ,� �� -������ ��	��		 ���	 ��� ����' ����
�� ��� ��	��	 	������� 0-��� ���������� ���  � � ��� �"4 ����	�	 � �������
��	�����	 ���� ��� ��)�� �� ��� 	�		���� ���	  �������� ���  � ��	��� ��  � ���
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	���� ������� ���� �������	 ��� ����� ���������	 #���� ��� �������� ����
�����������$ ��� ��� 2��	� ������� ���� ������	 ��� ������ �- ��� ���
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��� �������� �������������� ������� �������	 -��� ����� ���������	C
���� ��0�  ������/� #����� �������	 ��� ����� �- ��� ��		��� ��  ���	$�
��
���� #��� ������2������ ��� �� �- ��� �"4 �������$ ��� ��� ����4��
��
#��� ������2�� �- ��� 	�		��� ���� ��	 ��  � 	�	������$� 0-��� ��������� ���
����� ���������	� ��� �"4 ����2�	 ������� �� ��� ��� 	�		��� #������2��  �
����4��
��$ �	 ������ ������� /� ���	 	� ���� ��� ����� ���� ���
��������
� �	�� ���	 ������� ������	 �� �����		 ���� �����	 �� � 	����2� �������
������ ��� �"4�	 	�		��� 	���� ��� �������	 ��� ������2�� �- ��� 	�		��� ����
�	 	����� �� ��� ������ 	����� /- ��� 	�		��� �� !��	���� �	 ��� ������� �� �����
��		��� ��  � ���	��� /- ��� ������� ��-�������� �	 ����� ����� ���
��������
�������� ��������	 ��� ����		��� ����� 0-��� ���� ������� �	 ������ � ��	�����	
��� -���� #��� %����������� ��� ���� 
�	�������������������$� ��� ������
��� '�������� �������������� ������	 ��� ���� ��0� ��� ����� �- ���
������ ��  ���	 # ������/�$� ��� ������ ���� �- ��� ������� #��������
�$�
��� 	�7� �- ���  � #�������������/�$ ��� ���  � ��	�- #���������������$�
,� ��� ������ ���� ��� ���������� ��� ��� �������� �- ��	� 	��	 �� ���������
��� ��������� �- ��� ����� ,� �� ������ ��� ��	����  ��������  � �����������
�� �������� ���� ������ �������� ��� 	�		���  � 	 �� ������ ���� 	�		���  � 	�

�&� ��+ <
�����&�
	��!� �
���	� �	 ��	���	� � -�� ��	����� � 	�	�
������ 	�		���� /� �������	 � 	�		���  � � �������	 ���  � � ����2�	 ��	 ���������
��� 	����	 ��� � ������ ��-�������� ������ ��� ������� 	�		��� ������� 0-�
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0	 ���� ��� ����� ������� �� ��	������	�  ������ � 	���� ��� � 2��	� ����
����� ��� ��� �������� *��
����������� ������ �����������	 � ����
���� ����� ���������	C ��� ���� ��0� ��� ��������� 	�7� # ������/�$� �����
�� #��
����$� ��� 	�7� �- ���  � #�������������/�$ ��� ���  � ��	�- #����$�
���������� ��� �"4 ����2�	 ������� �� ��� ������ �	 ����� � �� 	���� ���
��!����� ��-�������� #���� ���
��������������$� /- ���	 ��	� �����	 ���� ���
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�
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#���� ��	�������������������$� 6�	��� ��� �����		 �������	  � ��������� ���
�������	����� ����� #��� '�������� *��
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��� �����		 �������� �	 ����������	�� ���� � ������  ��) ������2��� ��� ���
!����� ��-�������� � ��� ��� 	���� �- ��� 	�		��� ��� ��� ����� 	�		��� ��������
��� ��� ���� �����		 ���� �>�� �����	 �� ���� �� ���� ��� 	�		��� 	���� ��-���
������ ��� ��� 	�		��� �������� /�	���� �- ��� 	������� ��� �- ������� �����  ��
�- ��-�������� �� � 	���� �������� �� ���������� �����	 ���� ���� ��� 	����
��� ��!����� ���� �� ��� ����� #���� ���
��������������� ��� ���� ���������
������������$� ���	� �����	 �����		 ��� ������  ��)  � ���� ����� ������	
��� ������	 ���� ���
��������������� ��� ���� �������������������� 	����
�� ���� ��� ��-�������� �� ��� ��2��� ������ 	����� *����� �� ������� -����
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+����� ��� ���������� �- ��� 	�		��� ������� �������	� �� ��	�������
���� ������� ��� �������	 �- �������	 �������� -��!������ ���	� �� ���
��� �� ������ ��� �����1��� �- ��� ��" ����� �� ��	����� 	�� �����		�	
���� �����	��� ���	� ������� 	�!�����	� D�� �- ���	� ����������		�	 �	 ���
�������������������
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��� ����� ���� ������������	���� �������	 ��� ���������� *��	�� �� ������
����	 ��� ���� 	�		���	 ��� �������� ������ #���� ���
��������������$
��� �� ���� ��!����	 � ��� ��� �������	����� �����	 �- ��� 	����� 	�		���	
#���� ���
�������� �	�$� ��� ����� ���� '������������	���� ���K���	 ���
� ������ ��-�������� ��� �����������	 ��  ��) �� ��� ��!��	����

)���� $%� $ 4

��� �����		 ��7 �����	���	 ��� ���� ���� �- ��� ���	��� ���-���� /� ���	�	�	
�- -��� 	� ������		�	� ���� ������� � ��>����� 	���� �� ��� D��0"� *�� -������
���������	 �- ��� D��0" 	�� 	������ &�A� /� ���	 ���� �� �1������	�� ������
����	 �	 ���� �	 ��		� �� ���	� �� ���� ���������� ������	 ����������		�	 #����
���������������������$�

�&� ��+ �����		 �������	 � ��!��	� -�� �� D��0" �������	����� 	�		���� ���
����	 ��� ��!����� ��	�����	 ��� 	����	 ��� ��-�������� �� ��� ������� �������
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��� �����		 �	 ����������	��  � ��� ����	 �- ��� �����������	� �� ��� ��	� ���
#���� ��� ��� ��� � ��� � �������� ���� ���� )���	 ����) �- ��� ��� �� �-
������� 	������ �������	����� 	�		���	� ����� �� �1������ ��� D��0 �������
�� ����� �� 	������ &�A� �� ���:��� ��� ���� ����	 �- ��� -��� ��		���	 �� ���
� � #���� �������A� �������� ����$ ��� �� ��� ��	��		 ����� ������� -�������
/������� ��� �����		 �������	 ��� �������	����� 	�		��� ��!��	� #��	���#��� $�
��� ���� �� ����2�	 ��� 	�		��� 	������� ���� �� �� ���-��� ������� ����	���
����	 #���� ��	���������	��
����$� /� ��!��	�	 � ��� ����� #��� ������(��	�$�
B���� ���� 	���� �� ��� -���	 �� ��� ������� �������	�� �� ������� ��� ������
��� �� ��������� ���� ��������	 ���	 ��������� ����� �����

0-�������	� �� ���	 ��� � :��� ���� �	 �����		��  � ��� ���� ������ ���
���4��
�� 2�� �- D��0" ��		��� A -��� ��� ��������� 	������ ��� ���
������	 ��� �������	����� 	����� ���� �	 ����		��� �� ����		 ���	 � :���� ���
���� ��������������4��
�� ��� ���� '��������������4��
�� �����	 ������
��� ��� ��� ��!����� �������  �� �	� 	���� ��� �������	����� ������ ��� �����
���� ��	 	���  � ��� ������ ��� )�� ����� ��� ��� 	�		��� 	����� #875�0
�����(
�����9��9�5�( �����$���9�5�2$ �� ���� ������  ��)� 6���� �� �� ��	��		
�� ���� ����� ���� ���������	 ��� ����		��� �� ������� ���	 ����	������� 0-���
��������� ��� ������� ���������	� ���� ����	���������	��
���� ��	���	 ����
����� 	�		���	 ��� �����		 ����� ������� �������	� *����� ��� ��� �����		
��� ������� ������� D��0" ��!��	� �� ������� ���� ��� ������� 	�		���� B��� ����
	���� ��� ��� ��		�		�	 ��� ����������� ��� ������ �- �������� ������� D��0"
	�		��� ������	 ���� ���� ��� 	�	��� ���������	�
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��� ������ ����� ���� �������1��������4��
�� �������	 ��� �������	����� ����
�� ���� ��	 ��  � ���������� ���� ������������	������ ��� ���� '���������
����	������ ��-��� ��� �����		 ������� �� ��� ��� 	�		��� �� !��	���� �	 ��
����� ������� /- ��� 	�		��� �	 	����� �� ��� ������� ������� ��� �����-���
�	� �� ��� ���
��������������� ����	 ��� ������� ��-�������� -��� �- ���
������� 	�		��� 	������ ��� �����������	 ���	 ��-��������  ��) �� ��� ����
#���� '�������1��������4��
��$� /- ��� 	�		��� �	 ��� ������� ��� ������� �
��������������� �		���	 ���� �� ��	 ������ ��� �����-��� �������	 �� �����
��� ��� �������	����� 	�		��� ��	������� ��������� #���� �������� *��
�����
������� ��� ���� '�������� *��
�����������$� 0-��� ��������� ��� ���
��������� ���� ��� �1����� 	�		��� �������� �� ����2�	 ������� �� ��� ��� ���
�����	����� ����� �	 ������ ��� ��� �� �	 ��	 ��!��	���J �- ��� �� ����� ��	�
	��� �	 ���	�� #���� ���������������������&��������	��
�������5���
+�����
$� /� ��	� ��� �����	 ������ ��� ������ ��� ���
��������������� ���
!��	�	 ��� 	���� ��-�������� �- ��� 	�		��� ��� ���� '�������1��������4��
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�����������	 ���� ����  ��) �� ��� �����
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�����		� /� 	����	 ��� 	���� ��-�������� �- � ������� �������	����� 	�		���� /-
����� �	 ��� ������ -��� ������� �� �����	 ��� �- ��� ������ 	�		���	 ��� 	����	
��� 	���� ��-�������� �� ��� ������  ��)� ����� �	 ������ -��� ��� ���
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��� ������ ����� ���� ��������������4��
�� �������	 ��� 	�		��� 	���� ��-���
������ -��� ��� ����� ��� ���� ��!��	�	 ���� � ��� -��� ������  ��)	� /-
��� 	�		��� �� !��	���� �	 ������ ������� �� ������	 ��� ����������� ����  ��) ��
��� ����� D� ��� ����� ����� �- ��� 	�		��� ���	 ��� �1�	� �� ��� ������� 	�	�
	��� 	������� ������������������ �����������	 ���� �� �� ��� ��� ������
 ��) �	 ��)��  � ������� ������ 	�		��� ��� 	����	 ��� 	�		��� 	���� ��-��������
�� � ������ ������ 	�� #��� ���������������������$� /- �� ������  ��) �	
����� �� ��� ������� �������	� ��  � ���������� B��� ���� �� �� ��� �� �
����� �� ��� ������� 	������� . ������ �� ����	 �1������	� ��� 	�		��� ����
��	���	 �� ������  ��) A� ��� 	����2������ ���	 ��� ��-���� � ��������� ��	����
���� �������� �������������� ��� ���� '�������� ��������������
���� � ������  ��) ��� 	��� ��� ��-�������� �� ��� �1����� 	�		��� ����
���� 0-��� ���������� ��� ��������������������� 	����	 ��� 	�		��� 	���� �� ���
������ ������  ��)�
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��� ��	��� �����		 �����	��
������� �������	�	 ��� 	� ������		�	� ���� ����
� ��>����� � :��� ������2�� #���� #A$ ��� � �����	������� �������	����� 	�����
#���� ��	A$� ��� ��� 	� ������		�	 ��� ��� ���� ���� ��� ����������� ���������
B��� ���� �- �� ���� ������� �� ��	��� � �����	� ���� �- ��� 	���� 	�������
����� ����  � �����������	  ������ ��>����� � :���	� �������� ������� �� ���
��� ��������� � :���	 ��� 	����� ��	��� � ���� 	�������� ��	 �� ��K����� �� ���	
�1���������� ��� �����������	  ������ ��� 	����� � :���	 ��� ��� ����� �- ���	�
� :���	 ��� )��� �	 	���� �	 ��		� �� �����-��� �� ��� ������� � ���� ���������
#��� ���
#�9�	�$� ���	 ���� ��������� ������	 �� ��� ���� ��� �������	�����
	����� ���� �	 ��!����� �� 	����		-�� ����		 ��� � :����

)���5 $%� �������� ������� 
���	��

��� �����	 �- ��� �����		 2��������������������� ��� �� ����� ��� �������
����� �- ������ 	�		���	� /� 	���� ������� 	�		���  � 	 ��� 	���� ���� ���� ���
���� ��	� ������ ���� �� ��!��	�� �������� ��� ����������� 	�		���  � 	� ����
��� *��
����������� �	 � � �� ��	��� ��� 	�		���� �������� 	���� ��� 	����
�2������ ���	 ��� ��-���� � ������� ��	��� ���� ���	 �����		� �� ���  � �1������
���� ��� ��>����� �������������	 ���� �� ������ �� ��� ���)�� �� ���� -���
���� ����� ���	����� �� 4�������� %"����( 	����	 ���� ���	 �����		 ���	 ��� ����
��  � ���	�������� ���	� �� ��� ��� �������� � 	�		���  � 	������ ��� ���
������ ����������  �� �	� ������ ����� ��� ��:��� 	�		���  � �����	 ���� ���
 � �	��  � ��� �������� �� �������� ���� ��� �1����� 	�		��� �������� ��� �����
� ��" �����		 ���	�	�	 �- -��� 	� ������		�	� ���� �- ����� ������� � ��>�����
-������������

0 �����		�	 ��� ���������� ���� ���� ����� �1���� 2���������������
���������� ��� 2�������������������������� ��� 2�������������������������

	��������	�	 �� ��� ������	 ���� �������� �������������� ��� ���� '��
������� �������������� �� �	� ��� 	��� �������������� �����1� -���������
��� �- 2�������������������������
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�&� 2����������������������� �����������	 ��� ���� ��� ��������� /� ����	
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/� ������	 � 	�		���  � -��� ��� �������� #��� ���� ��9�	��������$ ��� 	����	
���	 ����� �- ���� �� ��� �1����� 	�		��� 	������ #��� ���� ������������2������
�����������$�

�&� 2������������������������ �����	 ��� ���������	 ���� ��� ����		��� ��
����� �� ������ �������	����� 	�		���� ���	 	����	 ���� �������� ��� 	�		���  � 
��� 2��	��	 ���� 	������ ���  � ��	��� ��� ��������� 	�������
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��� ������ ���� �������� �������������� �������	 ��� ������� ������
����� ��� ���� �����������	 ����� �������	����� 	�		��� 	����  � 	�	������
������� ���	 ������ ����� �� ��� ��� �����-��� ���� ��� ������� 	�		��� �������
� ����2������ ������� �� ��� ��� 	�		��� �� !��	���� �	 ������ ���  � ��������
��� �����		 -������	 ��� �������	����� ����� �� ��� ��� ��������������
�����		� ��� ��� ����� ��� �������� ��������������� ���	 �����		 ������	
��� ����������� 	�		���  � ������� ������ ��� '�������� �����������
����� *����� ���� ������������2���������������� 	����	 ��� 	�		���  � ��
��� �1����� 	�		��� 	������ ��� ���� '�������� �������������� 	����	 ��
��� ���� ���� ��� 	�	���� ��������� ��	  ��� ���������
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���� �������� *��
����������� �������	 ��� �������	����� 	�		��� ������2��
�- ��� 	�		��� ���� 	����  � ��	����� ����4��
�� �	 �	�� �� ����� ��� �		����
���� 	�		���  � #��� ���� ��������������2����������������$� ���� ������
�������	���� ��� ���� '������������	���� ������� ��� �����		 ���� ��-�����
���� � ��� ������� �� ��� 	�		��� 	���� �	 ����� � ��	��� ��� ������� �"4 ����
���� 0�������� �� ���	 ��-��������� ��� �����*��
����������� ��� ��� '������
*��
����������� �������� ��� 	�		���  � ������������� ���� ��� *��
�����
�������� /- �� 	�		��� 	���� �	 ����� � �� ������ 	�		��� �	 	�	������� 0	 ��
��� �����		 �������������������� �� ���� ��� ������������� �- � 	����	�
������� ������� 	�������� /�	����� ���� �������� �������������� 	�	����	
��� 	�		��� ���� �	 	����� �� ������ 	�� ���� ���� '�������� ��������
������� ������	 ��� ����������� 	�		���  � ��� ������ ���� �������������
2���������������� 	����	 ���� ��-�������� �� ��� �1����� 	�		��� 	������� 0-���
��	������ ������  ��) ���� 2������������������������� ���)	 �� ��� �������
���� �����		  � ������������� ��� �����*��
����������� ��� ��� '�����*��
�
������������ 6�	��� ��� ����� ���� '�������� *��
����������� ��-���	
��� ���� � ��� ��� 	����		-� ����	�������

)���( $%� �������� ������� �����	�

��� �1����� 	�		��� 	������� �� ������� �������	 	���� -�� �� �������� ��� ��
�- 	�		���  � 	� �����-���� �� ����������	� ��� �����		 ���� � �	� �- !�������	�
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��� �����		 ��	�- �	 ��	����� �� ������� ��� ��� ����		��� ���������	 -�� ���
����� ��� 	������ ���	�	�	 �- ��� �����		 ��� 	�����  � � ��� ������
���� �������������2���������������� 	��������	�	 �� ��� ����	 ����8�����
��� �� ��� 	�		���  � ��	�-� ��� ���� ��� �	� ��� ����8����� �� �������� ���
��	���� ����  ��)� 0-��� ���  � �	 �������� �� ��� ����� ���  � �	 ���	���
���	 �	 ����  � ����������� ��� �����		� ��� ����� ��������� ���)	 �� � 	�����
-�	����� *����� �������� � ���� 	����	 ���� ��	��� ��� �1����� 	�		��� 	�������
� ��� 2���������������������� �����		 �	 	������� ���	� ����� �	 ����	 ���
���� �����		 �� ����� �� ������

)���' $%� $ 4 �����

��� �����		 #����  ���	 � ��� -����������� ����		��� �� ����� ��� �������
�� D��0" 	�		���� /� ������	� �� ��� ��� �����		� ���	 �����		 �	 ���� 	�����
 ����	� �� ���	 ��� ���� �� ���-��� ������� ���������	� ��� �����		 ��	�- �	
������� ���� ��� ����	�
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#���� �	 ����������	��  � ��� ���������	 �- ��� 	����� ��� ��������� /� ���
��	� ���	 �	 ��� � � # -�� ��� ����� ��� � �����	������ ��� �"4� *�������
�� ��!����	 � �������� ���� # ����	��	����$ ���� )���	 ����) �- ��� ��� �� �-
������� �������	����� 	�		���	� �� � :��� ������2�� #���4��
��$ ��� ��	 ������
	������� �������	����� 	����� #��	���$� ��� �����		 	����	 ���� ��� 	�������
����� ���� �����#��� � ���	 ����� ��������	 ���� �� D��0" 	�		��� �	 � ���
��  ����J �� �	� �����������	 ��� ��� �� �- ��� 	�		���� ���� ���(��	��
(��	�������� ��!��	�	 � -��	� ����� -��� ��� ����� �������� ��� ��1� �����
#��� ��$ 	���	 ��		��� A �� ��� ��� � *�� -������ ���������	 � ��� ��� D��0"
���	� 	�� 	������ &�A� /� ������ ��� ����� ��� �������� �� �������� ������ �-
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	�		���	� �� �������� ���	 -������������ �� #���� �����		 �	 ����������  � ��
#����� �����		� ���	� ��� ����� �����		 ��	 ��� ������ �� ������� ���� ���
������� ������� ��� �� �� ��� 	���� � ��� ���J �- ����	� �� �	� ��	 ��� ������
�- �������� ��� 	����� ������� ��� �� ��� ����� ����� �� ����� ��� �����		
#����� �����	 ��� ��������� �- ��� D��0" 	�		����
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#����� �	 �������	��  � ��� 	��� ���������	 �	 ��� ������ �����		 ���  � ���
����� #���	�#

#��� $ ���� �	 ��!����� �� � -�	���� ��� �������	����� 	�����
#�� ��		��� 3$� ��� ��	� �- ��� �����		 �	 	�-��1��������� ��� ����� �������	
��		��� �� ���������� �� �������	 ��� ���������	 �� ������ ��		��� 3 #����
��	� 	�� ���������$ ��� 	���	 ��� ��	�� �� ��� �"4� *����� �� �������	 D��0"
��		��� ;�

)���) $%� ��������

��� �������� �����		 �	  �	�� �� ��� 	��� -�������) �	 ��� �������� �����		
�� ��� D��0" ����� ,� ��� �� �1���� ��� 	������� �������� ����� 	���� ��
��� ��� ���	���� ��� ��������  �� �	� ��� ������� ���������	 ���� ��� ���������
���� ��������� �- ������� ��		���	� ���	� ��� �������� 	���� �	� ���� ���
����� �� ��)� ������ ���� ����� �������	��� �����		� B��� ���� ��� �1���		���
��������	���� �� ���	 �����1� ��-��	 �� ��� ��"0 -�������)� ����� � ��	��� ��� �
�����		 ���� ��	 �� ����	 �- ������� ���� �� �	 ���)��� �� � ��	���� ������� /�
��� ���� ��� �1����� 	�		��� ������� �����	���	 	��� � �����		� ��� ��������
��� ��������� ���	 �����		 �� ����� �� ��:��� ��� 	�		��� ���� �� ����	� ���
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��� )����
�� �����		 �	 �������	��  � ��� ������ )������� #)6$ ��� � 	�� ����
������� � ��		� � 	�		���  � 	 #�������$� ��� 	�� )6 �������	 ��� ������2��
�- ��� ����� �����������	 ##���� ��� ���$� ������ ���� �� ����� �� D��0"
	�		��� #���� �����$� ��� ������2�� �- ��� ��������� � :��� ����  ����	 �� ���
�������� ��� ��	 �����	������� �������	����� 	������ ��� ����� ��	��� �	 �	��
�� ������� ��� ������	�����	  ������ ��� ����� ��� ��� �"4� 0-��� ���-������
��� ������� ���������� ��� �������� ���	 ��� ������� ��		��� 6 �� ��	 )����
����� ��� �����		 �������� ��� �	� 	���� ��� ��� ���
 ������ ����� ��		���
��������� �� ��	 )�������  �	�� 4�������� �	 ���������  �-���� �� ��� �	�
����� #
������������$ �� ��:��� #��9�	��������$ ������� 	�		���  � 	� 6�	��� ���
�������� ��� ��)� ���������	 ���� ��	 ������� )������� �� ���� ��� ��-�����
����� ���	 ����� ��������� �	 ��� ����� � �- ��� 	�� � �	 � 	� 	�� �� �!�� �� ��	
)�������  �	�� *�� ���� ��-�������� 	�� 	������ & �� %
����A(�

)����7 $%� �����


*����� '�� 	���	 ��� 	�������� �- ��� ����� 	�	���� /� ���	 ������� �� �����
��� ��� �����	� �����������	  ������ ��� ��>�����  ������  ��)	 �� ������	� ��	
����� �����

��� �������� �	 ��������� �� ��� �1����� 	�		��� ������� �����		 ��� ��9�	�
��� 
����� ������	� ��� ���	��� ���-��� ��	�- �	 ������� ���� �� �1�����
#���	��� 	� �	�	���$ ��� ������� ���� #�"4$� ��� ���	��� 	� �	�	��� ����
����	 ��� �1����� 	�		��� �������� ��� �1����� 	�		��� 	������ ��� ��� ����
������ 	������� ��� �"4 ������	 �����		�	 �� ���� ���  �������� �- D��0"�
��� ���� 	�		��� �������� ��� ������� 	�		��� 	������ ��� ��� �����1� �������
����� ��� �����	 �������� ������� �� ��� 	��������	�����	  ������ ��� ������	
�����	 �1�	�� 0-��� 	��������	��� ��� �����		�	 �� ���� � ������	 �1����
���� ���0�����		������ ���	 ���	 �	 �� �	� � ���� �Æ����� 	����2�������
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	 �	 )��� ���� 	���� 	���� �� ���� ������ ����� � �����	�
��� 	�� �����	� �- ���	 	����2������ �	 �� ��������� ������� �� ��� ��� ��������
��� ����		 �� � :��� ##A$ ���� ���	 ���  ���� �� ��� ������� )������ ���
�����	������� �������	����� 	����� #��	A$� ��� -������ ��" �����		 ��� �	 �	
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��� �����		 � �	 ��� ��� ����������� ��� ����� ���� ���0�����		����� ��
� ���� ��	������� ������� D�� ��� ����� #� � #$ ��� ����		 ��� � :��� ���� �	
�����		��  � ��� )�� ����� #A� ��� ��� ��� �������� #� � )$ ��� �������	� ��
� :��� #��

1�� ��� %���� �	
��

��� ���� �� ���� ��	��� �� 	� -�� �	 �	 #������$ �������� �� ��� ��� ����
	�	��� �	 ��		� �� /� ����� �� ��	����� ��� 	���� 	���� �- ��� ����� �� ����
��� 	��� ������!��	 �	 �� ������� ��� ��� &� �����-���� �� ���	 ����� �� �� ���
 ���K� �� ����� �� ��� � 	��������	� ���� ���  � 	������	�� �� ����� �����	C

A� /�	���� �- �	��� ��� -� D��0"� �� �	� ��� ��	������� ���	��� -��� 	������
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&�A� ���	 � 	�������� ��	 -����������� �>���	 �� ����� ����� ���� ����
������� #���� 	���� �- 	�		���  � 	$�

�� ,� ��� ��� ����� �� ����� ��� 3 ����� 	�		���	� ���	 �	 ������ ��
�1����	� ��� �������  �������� �- ��� 	�		��� ������� 	�	��� ������ ��
����� ���	 �	 �� ��	����� ��� ��� �� �- ����� 	�		���	 ���� ��� ��������
 � ��� �"4�

3� ,� ��� ��� ������� �����		�	 �� ������ #����������$ ������	�� ��� ���
�1����� ������ ��������� *�� ��	������ �� ���	�!����� ��� ��� ��� ����
��		�	 ��7 /���5��������6� ��� ��7 ����5��������6�� ��� ��	�����
5��������6� �����		 ��� ��� ��K��� ��� ����� 	�������� �- ��� ��� ����
�"4 �	 �����	�� �	  �-����  �� ���	 �����		 	�������� �	 ���� ���������
-��� �� ���������� ����� �- ����� /� ��� ��� ����  ��� �������	 ���
������ ��� ��� �"4 	���	 ��  � 	���� �������� #�������	 ��� ����	
�1������ 	�!�������$� �����-���� �� ��� ��� ���� ��� �"4 �>��	 ���
������  ������ �������� �� � ��7 /���5��������6� �� �� � ��7 ����&
5��������6� ���������� @�	���	 ��� 5��������6� �����		� �� ��������
������7�����7��

���7����� ��� $6��������

���7����� ���� �����
��	������� 	� ������		�	�

1�� *������

0-��� ������� � 	����2������	 �� ��� 	�	��� �� �	�� *+
 �� ������� �������
�� ��� ��� 	�	��� ��2��	 ��� 	����2������� *+
 -���� ������	 �����	 ���� �������
��� 	����2������� D�� �1������ ����� �	 �������� �� ������� 0� /� ����� ��
������ ��� �����1��� �- ��� �����	� �� ����2�� ��� ������� 	�		��� ������ 	�
���� �� ��� ��� 	���� ��-�������� � ��� ��� 	�		��� �� � �����

/� ��� �����)� ��� �������� �������	 ��  � ������� �"4 ��� 	����	 � 	�	�
	��� ���� ��� �"4 #��	��������#���A� �1�	(��� #�
� 	
$$� ��� �"4 ���	 �	
�� 	����� /� ������	 ��� ����		��� ��	�����	  � ���������� � ��� 	�		���
������2�� #��A$ ��� ���	 ��� � :��� #� -��� ��� ��������� 	������� ����
�� 	����	 ��� �������	����� 	����� �- ���� � :��� ���� ���� ��� ����� (��
��� ��� �������	����� ����� ��A �� ��	 ������� 	�		��� ������� *�����
�� 	���	 �� ����������� ���� #���
�����#����� �1�	��A� (�A
� 	
$$ �� ��� ���
������� 0-��� ��������� ��		��� ���� ��� �������� 	����	 ������� 	�		��� ����
��� �"4� ���	 -����	 ��� �"4 �� ���� ��� ������� 	�		��� ������� /� �	�	
��� �����1� ���������� �� 	���� ��� 	���� ��-�������� �- ��� 2�	� 	�		���
�� � 	�		���  � #��� '�������� ��������������2�������������������
���3���������#��A� (��� #�� ��	�$$� 4�������� ��� ����� �- ��� ���-��� ����	
�� ����� ������� D��0" 	�		��� #���
�#���#���A� �1�	(��� #A
� 	
$$� ��� ���
������ ���������	 ���� ��		��� ��� ����	�	 ��	 �������� �� ����	 ��� � :���
������2�� �- ��� � :��� ���� ��� ����� ����� �� ����		 ##A$� ,��� ���� ������2��
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�� ��	 � ��� ��-�������� �� ����	 �� -���� ��� �� ��:��� ��	 ��� 	�		���  � ����
��� �1����� 	�		��� 	������ #���� ��9�	�����������������#��A� (��� #A� ��	�$$�
�� �������� ���	 -����  � � �� �	�	 ��� �������	����� ����� ���� ������2�� ��	
2�	� 	�		��� ���� ��� �"4 #��A$� � ������ ����� #(��$� ��� ������� ��!�����
� :��� ������2�� ##A$ ��� ��� �������	����� 	����� �� ����) ��
 ��� � :��� #��	�$�
���� �� -����	 ��� �"4 �� ��	��� ��� 2�	� #������$ 	�		���  � 	������ ��		��� 3
�- ��� D��0"� ��� �"4 �������	 ��� ��		���� �������	 ��	 ������� 	�		��� ����
���� ��	�����	 ���� ��� ��!����� 	���� ��-�������� �	 ��� ����� �� ��� ������	
��� �����1� ���������� �� �������� ��� ��-�������� #��� �������� *��
�����
�������2���������������������;���������#��A� (��� #A� ��	�$$� 0-��� ����
��� ��� ����		��� ��-�������� �� ��� ������� ������� ��� �"4 �������	 ��� ���
�����	����� 	����� ���� ��	 	����� ��	��� ��� 	�		���  � ���� ��� 	����� ���� ����
 � ������� -��� ��		��� 3 #-�� -������ ���������	 	�� ������� &$� ����� ��� ���
������ ��	 ��:����� ��	 ��� �������	����� 	������ ��� ��� 	�����	 ����� . ��� ���
�"4 ���	 ��� �� ����		 ��� ������	 � :��� #���� ���0�����		������#A�� $�

���	 �����) �	 ��		� �  ����	� ��� �������� ��� �������� ��	 ��� 	�		���  � 
�� ��� ��� 	��� ��� ��� �"4 �	 ��� � �� ��	������	�  ������ -�)�� ��� 	�-�
���������  � 	 �� ��� ������

�	���������
	 0	 	���  �-���� ��� 	����2������ 	����	 %��"0��( ��� ��������
�� ���������	 � ��� 	�		���  � 	 ������� 	������ ��� ���	� ����� ���	 ���� ��
 � ��������C
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����� �����6� ���� �85// �� ��
������
����
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��� 2�	� ��!�������� �������	 ��� �������� �- ��� � ���� �� ���� 	�		���  � 	
��� ��� 	����� ������ �������	 ��� �������� -��� ��:������ ��	 ��� -�)�� 	�	�
	���  � 	� /- ��� ����� ������������� �- ��� 	�		���  � ���������� 	���	2�	
���	� ��� ���������	� ���� ��� �����) ���� *+
 ��	������� ����� ���	 ��� �1�	��
/� ������	 ��  � 	��� ������� �� ��� ��� 2�	� �������������	 ���� ��� ���
��		� �����	 ���� ��� �� �������� �� 	����		-�� ������� -�	� 	�		���  � 	�

���	 ���	 ��� ����� �������� ���� �- �� ���� ��� ��������� �"4 -����
�������� �� ��� ����� ����� ���� 	��  � �� ����� ��� �� �1���� ��� �����1�
����������� 0 -��	��� ����	�	 �- ��� �"4 ��� ��� �����������	  ������ �
-������	 ����  � ����		� � -�� *+
� ��� ��� ��� �� �� 	� ����  � �� 	���
���� ������� -������	 ���� �� ������ #������� �� ���������$ �� ����� -������	�
���	 ���� ���� ��� ��� -���� :�	��2������ -�� ������� ���� ���������� -����
��������� �������� ��� ���������� �- ��� ����		��� �����	������ ��������	
���� ����� -���� ����������) ��	  ����� ��� 	���� �- ���	 ���	�	�
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1�� -)��������� �	�!����� ��	�	�	��

,����� ��� ���	��� ��������� ����������� �� �	 ������ ���� ��� ��	 �� ����-�
�������� ���������	 ���� ��� �������� ���� ����� ������������ ��� ������� ����
����	� ��� -���	 �- 	��� ����2������	 ��	 ��� �� ��� �������	 ����	���	�  ��
�� ��� ������� ��	���	� �- ��� �����		�� �������� ���������� ������ �� ����
 � �	�-� �- �� ���� 2�� � ��� �� ������ ��� ���� �- �1����� �������������
�� ��� ��� ����		��� 	����� �� �1����	� � ��		� �  �������	 #��	���	�	$ �- ���
�������� ���������� ��� ������� ����	������	 ��� �	��� �����1 ������ ��
 ���� � ������� 	���� 	���� �1�������� �� ��	 ����	� /� ���	 	������ �� �� ��	�
��		 ������� ���������	 �- �������	 	��� �	 �������������� �� 	������ ��� 	���
��� ��� ��� ����� ���� ��� ������	 ���� ��������� ���	� ���������	� ���	
�� ��	�� �� � ������ ������� 	�	��� ����� ��� �	 �	 �� ��	��� ��� �������
����	������	 �- ��� 	����� �� �������� �� ������� ������

���	 ���) �	 �� �1���	��� �- ��� ���) ����  � @����-��� ��� 6��� %@6�3(�
,� ��  ���K� ������ ����� ���)� ���� �� �� ����	� ������	 ���������	 �-
	������� �������	 �	 �� �	 �������� ����� 	����2������	 ���� ��������� ���	�
���������	�

,� �� 	��� ��� ��������� �������� ���� ��� ���������	C 	����� ��������� ���
���� ��	�	���� 	����� ���������� ������ ��������� ������	 ���� ��� � 	���� ��	�
	��� ��� ��� ������������� 	����� ��	�- ���  � ������� +��� ��	�	���� 	�����
��������� �� ��� ����� ����� ��!����	 ���� � ��		���	 ���� ����� ��� ��	��������
��� ��� ����2�� ������ ����	��� ���	� ��		���	 ���  � �	� ������� ������������
��� ������� K��� ,� �� ��	������	�  ������ ����� ���������	� ��� ��� ��������
��  � ������� ���� ��� 	� ��		�	� ������ �� �� ���	���� H ��>����� ����	�

A� �������������� �� ��� ������� ���� ���� ��	�	���� 	����� ���������

�� �������������� �� ��� ������� ���� 	����� ���������

3� 	������ �� ��� ������� ���� ���� ��	�	���� 	����� ���������

;� 	������ �� ��� ������� ���� 	����� ���������

�� �������������� ��� 	������ �� ��� ������� ���� ���� ��	�	���� 	����� ���
�������

H� �������������� ��� 	������ �� ��� ������� ���� 	����� ��������� #���� ���
���	 �� %@6�3($

0	 ���������  �-��� ���	 ���) �	  �	�� �� %@6�3(� @����-��� ��� 6��� ��	��		
��� ������ ��� �� �- ����-���� 	������� ������������	� E	��� ���	� �������	
��� ������� �� ���� ���� ��� ����� ���� ���� �� �1���� �- � 	���� ����	������
������� ���� ���	 ���� ��� ������	� ��� ������� �- ����	 ��� �� ������	���
������)� ��� ����	������ ������� ��	�- ��� �������	 ���  ��� ������� �- ���



������� �� ����	�
 ����	
� A�;

��!����� 	������� ���������	J ���� �� ���	 ��� ������� 	������� ���	 ��� ��� �� ���
������	 ����	���� �	 	����  � �	��� ������� ������� 	��� �	 	����� 	��)�� ����
#��6 %+0''($ �	 � -���������� ���	 ���	 �� � ���� �����1 ����� �������
	��������� /- �� �	� ��	��� ��� ��" �� ����-� 	��� � ������� ���	 ���	 �� ��
������	�� 	���� 	���� �- ��� �����

@����-��� ��� 6��� ���-���� ���	 ��� ��  � ��:�	���� ��� 	������� ������
���� %6@��A(  � ������� ���� ��� �� ��� ������� #���� ��6$� ���� �� 	� ��
����� 	���	C

A� ���� ��	��		 ��� ��		� � ������	 �� �������� ��� ���-��� �� ��� �������
	������ ����� � 	��������J

�� -��� ���	 @����-��� ��� 6��� ������ � ���� ���� 	���	2�	 ��� ����2��
��	� ������ �������� ��	��������J

3� 2��� ���� 	��� ���� ����� ���� 	�� 	���	2�	 ��� ��!����� 	������� �����
�����	�

E�-��������� %@6�3( ��� ������	 ��� � 	������� ����	 �- ��6 ��� �6�J 	�	�
���	 ���� ������� �������������� ���� 	��������������� ��� 	������� ,� �� ��)�
����� �������� ��� �1���� �� 	� ���� �� 	������	 ��	� �- ��� 	�������	 ���� ���
�)�� �� ����� �� ��� ���	��� ��������� ������������

)�"��  ��������� �� ���������

"������	 ��� ���� ������	 ���������	 ���� ��	��� ��� -����		 ��������� �- �
������ ��� �������� /� ���  � ���-�	��� �� ��	������	�  ������ ��� ����	 ����
��� �� ��� �������	� *�� ���	� ��� �1���		���	 �� �� �	� ��� ������� ����
��	  ��� �	�� ������ ��� �������������� ������������ 6�� ��� ��	��� �	 �
������� ���� ��� �����	���� ������� ������� #���� ��� ���� ��� �������$�
���	 ���������� ��	 	������� ���������	 �� ��� ������ ��� �������� B��� ���	
���	 �	 �1���� ��� ����	��� �- ��� ��2������ ������ ��� �������� �����������
������������

%
����A( ��	��		�	 ������	 	������� ���������	 	��� �	C 	������� �����������
���� �- ������� ������ ��������������� ���������� ��������� ��� ������	 �����	� ,�
�� ��� -���	 �� ���������� �������������� #��� ��		��� ��2������$ ��� 	�������
������� �� �� ��	��		 ��������� �� ���� ������ �	 ���������  �-���� �� �� ���
���� ��� ��������� �������� ���� ��� ���������	 . ���� ��	�	���� 	����� ���������
��� 	����� ����������

������ 	������ �����	���	 ��� ��		��� ��������� ��!��������� B� ��		���
������ � ����� 	�		����  ������ ��� ����	� �����	� ���  � ������� ������� ��
�		��� � ��>����� ��	����� ���� ��� �������� ���� ��� ������ ��������� ��������
�	 �	��� ��� ���� ���� ��� �������������� ���������



������� �� ����	�
 ����	
� A��

� �� � C 4����� J � C ������� � �� � ��	���������� � �� � ���
�������
#'�A$

���	 ������	����2������ �1���		�	 ���� ������ � ����� 	�		��� � ��� �������� �
��� ��� �����		 ��		���	 ���� ����	� ����� � ��	 	��� �� ���� ��� 	�� � �
�����	���	 ��� ���21 �������� ����� ��� 	�!����� �- ���� ����	 ������������ ��
��� ������� ������ ��� � ���21 �- ��� 	�!����� ������������ �� ��� 	��� ������
�� �	 ����		� � �� ���� ��		���	  ������ ��� 	���� ��� ��� ��� �- ��� ��������
+�������� �� ������� ��� ��" ���� ������	 ����� ��� 	���� 	������� �����	�
���� ��� ������������ �� ���	� ������	� �� ���  � ���� ��� �	� ��		��� ���
 � �������� ����� ����-� ���	��������� 	����  � ����� �� 	��� � �����������

/- ��� 	����� ��������� �������� 	����  � ��	��� �� ������� ��������������
��� ������	����2������ ��)	 	����� ��>�����C

� �� � C 4����� J � C ������� J � C +�������� �
�� � ��	���������� � �� � ���
������

�
�� � ��	���������� � �� � ��9�	��������

#'��$

������ �� 	����2������ #'�A$ ���	 	����2������ ������	 ���� ��� �������� �-
��		���	 ������	 ���������� ������� ���	 ���� ��� �������� ������  � �������
������� ��� 	�		��� ��	 �������  � ��� ����	� ����� � ��  � ��� ���������

)�
� ������	� ������ 	������ ������	 ���� ��		���	 ������  � ������
������� ��� )������� �- ��� ��������� /� ������	� �� ���	� ��� ��		��� ��2������
�- ��������� ��!����	 ���� ����� ��		��� ����	������  ������ ��� ����	� �������
�����	 ��� ���  � ����2�� �	 �� �	 ��� ������������� 	����� ��	�-� ������
��� ������� ��� ��	�� ��		���	 ������� �������� ��� 	����2�������

0���������	 -�� ���� ��	�	���� 	����� ��������� �������	 ���  � ��� ����
�������	 �� 	����� ����� ���-������ 	�	���	� ������� ���������� 	�������	 ��
��� ��!���� � ������� �����	����� �� ���) �������� /� ������� �������� ���
��������	 ���� ��� �������� ��� ������ �������	 ��� ��� �>��� �� ���� -�� ���
����	��		��� �- �	� ���)��	 . �	 ��� �	 � ������� ���������� �- ���)��	 ������	
��� ���������

0������ �	���� ���  � ���� ��		���	 ��� �		��� ��>����� ��	�����	 ������
��� ������������� 	������ ����� �� ��� ��� ����) �- ��� �	�-���		 �- 	��� �
������� �� �� ���� ��� ��	��������  ������ �� ��-����� �������� ��� � �	�
�������� �- ��		���	� ��� ����� 	����2������ -�� � ������� ���� ���	 ��� ����
��������� �-��� ���)�� �		 �	 �	 -���	C
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 ����	
� A�H

� � C 4����� J � C ������� J � � C ����� �
�� � ��	���������� � �� � ���
������
�
�� � ��	���������� � �� � ��9�	�������

������� C
� ��� C ���	�� � �� � ��� �
� ' C 
�� �� � 
�� ��� �

� 9 � 
�� �� � ��#9$ M ���#'#9$$
�
� �� � � 
�� �� � � � � � '#�$ � '#�$�

#'�3$

��� �1���		��� �� � � ����	 ��� �������������	 �- � ������	 ���� ��� ���
������ �� -������ �� �1�����	 ��� ���� ����	 �- ��� ������	 �- �J ������ �
	�!����� �- ���� ����	� ��� -������� 
�� ���  � ������ �� � 	����2� 	�� �-
����	� ��� ������	 ��� 2�	� ������ �- ���� �����

���	 	����2������ ������	 ���� ��� 	�!����� �- ���� ������	 ���� ��� ����
��������� ���� ��� ������ ��	���������� �	 � 	� 	�!����� #�$ �- ��� ������
���
������ �� �- ��� ������ ��9�	�������� ��� 	����� ��- �- ��� 	����2������
��2��	 ��� 	� 	�!����� �������� #�$� /� ����� ��  � � ���� 	� 	�!����� �����
��	 �� �1�	� � ���� ��:������ -������� #���� '#$$ ���� ���:���	 ��� ������ �- ���
����� �� ������� ������ ����� ��� ��� ��	��������	 ���� ���	 -�������� *��	�� -��
� ������	 �� ��� ������ �- ����� �� #��� ������	 ��� �������� �����		�	$ ��	
�� ��� ���� ��� ��		��� ���� �	 �� ��	����� 9 �� ����� �� �	 �!�� �� ��� ������
'#9$ �- ����� ���� ���	 ��	���	 ��� ���� ��:������ �������� �- -������� '#$� ���	
�����	 �	 -��� ��������� ��		���	 ���� ���� ��� 	���  � ��� ����������� ��� 	���
��� ��	�������� ������	 ���� � ��		��� ������ ������� ������� ��		���� �����
��		���	 ���  � �	�  �� ��� ����� 	��� ��	����� ���� ����� ��		���	�

/- ��� �������� �	 ��	��� �� � ������ ��� ������� �� ��� ���� ��  � ���� ����
�-������ ���Æ� �	 ����� �	 ��� /� ���	 ��	� ��� 	����� ���� �- ��� 	����2������
���  � �������� ,� �� ��� -������ ���	�� ���	 ��	� �� ����� 	����� �	 ���������
 �-���� �� ��� ��� ����� �- � 	������� ����� ���	 �	 �	�-��

D�� ��	 ��  � ���� ����-� ���� ���� ������ �������	 �� ���	 �����C �� ���
���� ��  � ���� � ������� 	���� �� � ������� ���� ���� ��	 ��� � 	������� �����
��	 ��  � ������� �� ����� �� ��� ������� ���)��	 ��  � �	� ������� ��	������
��� ������� ������� 	�		���� �� -�� ��	����� ���� ��� ������� ������ �� ������
����������� ����� ���	 ����������� ���� ��	��� ���� ��� 	����� ��� �������� �����
���� ������� ���������	 �- ��� �������� ������� ���� <���� �	� ��		��� ������

�� �	1�	��	 ��� �	 	��	 ��

	� � DD �	 4 � � � � �� 4 � � ��� 	 D 8����

���� �
���	� �� ���� ����	� ���� ������� �� � �������� ����	
 �� � ��� ����	�



������� �� ����	�
 ����	
� A�9

���	� 2�	� ��		���	 ���� ������� � ��	�� ��� �������� ������� ���� ������
���� ��� ���������	 ��� 	����� ��� �������� 	����� ���� �� ���������� ����
���� ���	 ��		��� �		 ������� ������	��		���� 0� �1���� -�� � ��� � �����
������� �	 ��� �2*(2� ������� %"
&3(�

/- ��� ������� ��	 �� ����� � ������� 	����  �-��� �� ���	 ��		��� ��  �
�������� ��� ��	 �� ������ ������� �������	 ���� ����� ���	 ��!��������� D�
��� ����� ���� �� 	���	 ����� ���)�� ���� � ��	� ���	�	 ���� ��� ��� ��� ����	�
���� -����������� �� �� � ������ ��� ������� ��� 	� 	�!����� � 	����� ����
���� ��� ������� ����� @����	� �- ��	 ������ �� �� ��� -������ ���	�� ���	
	��������

���&�	����
	 �� ���� �����	�� �������������� �- ������ %
����A( ������	
���� ����� ��		��� ��������  � � ������ � 	�		��� ���� � ��	 ������ 	���  �
����� �� E	��� ���	 �	� ������	 ��� ��������� ��������� /� ��� ����	�	 �� ��
����� ��� 	��� ��������� ��� ����� 	����2������ ����� �� ��� ��������� ��	��������
#��������� #'�A$$ �	 ����� /- ��� ���� �� ������� ������ �������������� ��� ����
�� ������ ��� ���������	 �- ��� �����������	 �� � ������ �� �������� ������� �����
�- ��� �������� ����	 ��  ����� �������������� �� ��	 �� ���� ��� ��		���	J ���	
����������	 ��� ��������� ��������� �����-��� ��� ��������� �������� ��� 	����
����� ������� �� �	 ��� ��		� � -�� � ������� �� ��-���� ��������������  �� ���
����������

������� �	 	�������	 ���� ���2���������� ����� ��� ��� ���	 ��� ��� ���
������� ���	 ��������� D�� ��� ������ �- ��� ������� ���� �� �������� ��� ���
������ ������	 ���� ��� ��2��� �	 ���2������� ���	 �������������� �- 	������ �	
��	� �� ����-�� ��� ����� ���	��� �	 ���� 	������ /� ������	 ���� ��� �������� ���
��� ������ ��� ��-�������� � ��� ��� �������������  ������ ��� �����������	�
���	 ������	 	������ ��� ��������� �������	 �� ��� ������������� 	����� �	
�� �	  �	�� ������  �������� �- � �����������	� *�� ���� ��-�������� �� ���
����� �- ��-��������.K�� 	�� %
����A(� ,� �� ��� -������ ��	��		 ���	 ����
�- 	�������

,� ��� ������� ��� 	����� ���	��� �- ��� ���2��������� ��������  � ��2����
� 	�� �2� ���� ������	 � ��		���	 #������	$ ���� 	����  � )���� ��� ��
��� ����	� �����������	 #	�� 4�����$ �- � 	�		���� ��� ����� ������ �������	 �	
���� ��� ��-�������� � ��� ��� ��������� �	��	 �- ��� )�������� ��� -������
����� 	����2������ �������	 ��� ��	����  �������� %6@��A(C

��������� C �2� � ������������ ��	���������������� �� ��
� � � 4����� � � � 4����� � �#������������ �� ��$�
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��� 	����2������ �1���		�	 ���� � ��		���	 ���� ��� ������������ ��
������������ ��	�������� ������	 � ��� � ��� ����	� �����	� ������  � ����
��������� �� ��� ���� ������ �� ��� 	��� ������ ,� ��� ���	���� ��� ��	�
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	��� 	��� �� � ������� ���  ������ ����	� �����	 �	 	������ E	��� ��� ��2������
� ��� ����� ��		��� ���� �	 	��� �	 �	� ������������ �� ��� ������ �������
*��� ���	 �� ��� ������ � �������� �������� ��	�������� �- ��� 	����2������C
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���	 ����� 	����2������ ���������	 ���� ��� �������� ��� ��� 	��� � ��		���
�� �� ����	� ����������� �- �� ��	C �������� �� -��� ������� ������ ������� ��
-��� ��	 )�������  �	� �� �- �� ��	 �� ��	 ������ )������� #	�� ))6$� #'��$
�	 ��� 	���� � -�� ��� ��	� ����� 	������ ��� �������������� ��� ��������� /�
��� � 	���� �- �������������� �� ���� �� 	����� ��:�	� ��� 	����2������ #	��
��������� #'�A�$$�

�&� ���	���� 	������ �
��� ��������� �� +����?�� %+?&3( 	����2�	 ����
���	 ������	 ���� ���  � ���-�����  � �� ���������

A� �� ��� ������� ��		���	 ���� ������	� ��� ������)�

�� �� ��� �	� ��	 )�������� �	� �� �������� ��� 	��� ��� ��		���	�

3� �� ��� ���� ��		���	 ���� ����� ������� ��	 �������

;� �� ��� ����������� �� � ��������� ������� 	�		��� �	 �� ������ ������

,� �� ��� ��	��		 ���	 ���� �� ���� ����� 	���� �� ������ ���������� ���
�������� �����		 �� 	������ &� B�� �� �� -���	 �� ���� �� ����� �- ��� ���������	
� �����	 ��� ��	��		 ��� ������� 	������� ���	 �� ��K����� ����� ,��� ���
����2�� 	�� �- �������� ���� �����	 �� �� ��	��� � ��� �������� ����� *����
�� �� 	��� ���� ��� ���� 	�� 	���	2�	 ��� 	������� ���������	 ��
 ���� ���
����2������	 ���� ��� ��	������� ��� �������� �� �� ����� �������

)�"�� ���%���������� ����

�� ����	-��� ��� 	������� ���� #�	 �	�� �� ������� &$ �- � 	�	��� �� �����
��� ��������� �������������  ������ ��� �����������	 �- � 	�		��� �	 �������
�������� 2�	� �� ����	������ ��� � �����	 ���� � �������� ���� ���� �� 	��� ��
������������

A� 8� ��� ������� ��

��
 ���� ������
� ��� �������. ���	 ����� ������	
��������� 	���� ��� ������� ���	 ��� ������� 	������� ����� ��������
��� �������� �� ��� �� 	�	��� ����	 � ������� -��� ���� ��� �������� �� ���
��� ��� ���	 �	��
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. ��
��� 	��� ��		���	 ���� ��	 ��� ��������� ������� �� ������ ��:��� ���-���
��		���	 ���� � 	�		���� �1���� �- �� �	 ��� �- ��� �����������	�

3� 8� ��� ���� ��

��
 ���� ������ ������ ��
 ������. ���	 ��� �� ���
���  � ���� ��������� �� ������� ��� ������� �������	 	����� �� ����
��	�	���� 	����� ��������� ���� ��������������� /� ��� -������ ���� ��
�� ���	����  ��� ��	�	� /- �����)�� ����	 �� ���� ��		���	 �� �	 � � �� ��
	� �- ��� ��������� ������� ��� ��	�	�	 �� ���� ��	�	���� 	����� ����������
������� �� �	 ����� � � �� ������ ��� ����� �- ��� ��		���	�

;� 8� ��� ����������� �� � ��������� �������� 
�

��� �
 � ������ ����.

0	 ���������  �-��� ��� 	������� �������� ���� ����	 ��� �������� �����		
 ������ ��� 	����� ��� �������� �����		� *�� ��� ������ ����������� ����	��
�� ������ ��� �������� -��� ���	 ��	����� ��� ���� ��� ���	���� ��� 2���� '�3�

Sender Receiver

Intruder

receive.b.a

send.a.i

send.a.b

receive.a.b send.b.a

receive.b.i

drop

Buffer

Buffer

see

*����� '�3C 0������������� ���

����� ��� �������� �	 	�� ���� � �� ������� ������� ��		���	 �� ���� �
 �>��  ������ ����������� � ��� �� 0	 ������ ��	��		�� ��� �������� �	 	��
���� � �� �������� ��� ���Æ�  ������ � ��� �� �� ������ ���	 �� ��� ���� ��
��� ��� �������� �� ��	���� ��� ������� �- ���  �>��� *�� ���	� ���� �� ������
���� � ��������� 	��������	����� �� ��� ���
���� �����  ������ ��� 	������ ���
 �>�� ��� ��� ��������� ��� ������	 ���
���� ��� ��	������� ��� ��� ��������
�� ����������� ������� ���� ��� ����	� �����������	� /- ��� ������� 	������	
	����� ���������� ��� -������ */*D  �>�� �	 ��	����  ������ ��� ��� ������	C
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�� ��� �����-��� ���� ���� ����� �������J ����� ���� ��� ��� ����  � ��� ������
������ ��������� ��� �����		 ��''���"�������#$����� ��!����	 ��� ���������	 �- ���
�����������	� ��� 	�		��� ������2�� ��� � 	�!����� �- 	����� ��		���	 �	 �����
���������	� ���  �>�� ��	�- ��� ������� #��� ��� ���
 �����$ �� 	��� #��� ���
��	��� �����$ � ��		���J ��� 	�!����� ���� 	����	 ��� ��		���	 �	 ������� ���
��������� ���  �>�� ���	 ��� ������� ��������� ������	 ���� ����  � �	��
 � ��� �������� �� ��:��� ��		���	� ������� ��� �������� ��� ���� ��		���	 ����
������	� ��� ������	� 0� ���	 ����� �� ���� �� ��)� ��� ��	��������  ������
��		��� ��� 	����� ���������� ���  �>�� ��	��� �� � ��� ��������	 ��� 	�����
��������� ��!��������� ���	 ����	 �	 	��� �	 ���  �>�� �	�	 ��� ���)�� �� ���
���� 	����� ��� ������� 	�		��� ��  � ���������� 	���� ���  �>�� 	���	 ��
-������ ���)��	� ,� �	�� ��� 	����� ������ �������� �� �������	� �� �!�������
�����		�

��� -������ ��" ��	�������� 	���	 ��� ��	� ����� ��� ������� ��� �������	
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���  �>�� ��	 ��� 	��� ����� ������������� ������� � 	����� 
�� ����� �	
������� ���� ��������	 ����� ��		��� ��	 �	� #�� �����������$ ������ ����	���
0-��� ��� 
�� �������� ��� �����		 ������	 �� ��	 ������ 	���� ������� K�	����
��	 ��������� ��		��� 	������ #��1���	�$�
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/� ����� ����	 �- �� ������ ��� �����	 �- ��� ����� 	�	��� �� ��� ���
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<������� ��� 	������� ��2������ �- ��� ����� �����	������ �� ��� � ����
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� ���	� ��� ��� ���  � �����	 ���� 	���	-� ��������� '�A� ,� ��� � 	���� ����
��� ����� 	����2������ �- ���  �>�� �	 ������ ������ �� ��	����� ��� �����	 	�
���� ���� � 	���	-� ��� �������� �������������� 	����2������� 0 ����� �����
��	��������	 ��� ������ ��� ������ �- ��������� �����	 ���� ����� ����� ���
����� 	�	��� 	���	2�	 ��� ��������� #'�A$�

��� ����- ������� �� ��� ��� 	�	��� ���� �����	 �������������� ���� ����
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��� -��� ���� ��� ���� ���	 ��� ��	����� ��� 	�	��� �� �� ����� ������ ���
 � 	��� �������� ����� ��� �����	 �- ���  �>�� ��� �����	�� ��� 	��� ���� ���
���������  � ��� �������	����� ����� 	����2������� ���  �>�� ��-����	 ��� ���

������	�� ��� �� D ��� � � � � �����	�� � � �� � � � �����	�����
�	�� � 4 ����	� 	 4 ��		��� � �� 
 �������	�����	 � �� 
 	��������	
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������� ��	��������	 ���� ��� 	�	���� ���	 �����	 ��  ��� ��	�	� 	����� ���
���� ��	�	���� 	����� ����������

)�"�� ������� ����

������ 	���� ��� ��� ��� � ���� � ���� ���� �������	 �	 ���� �� �������������
������������� 	������ �� �� ��� ��	��		� �� 	����� -�	����� ��� ��� ��� � ����
� 	����� ������ ������� ��������������� 0	 �� 	������ '�;�� �� �� ��	��		
��		��� ��� 	����� ��������� 	�������� -��� ���� ������ /- �� �		��� ���� ���
������� �� �	� ���	 ��� ��� ����� �����	 �� �������� ��������� ����� ���� ���
�������� ��	 ��� -������ ���� �����	C

A� 8� ��� ������� ��

��
 ���� ������
� ��� �������. ��� �������� ������
� ���� ��-�������� � ��� ��� ������� �- ��� �������������  ������ ����
�	� �����������	� �� ��� ��� ��� ��� ��-�������� �� ��	 )�������  �	�
�������� �� ������� �������	 � ��		��� �� �������� �� ��	 � ������ ������
)������� �� ������ ��� -���	�

�� 8� ��� �
� ��
 �������� ��
� �� ������� ��� 
��� ��� ��

��
. �����
��� ��		���	 ��� ��� ������������� ��� �������� ��� ��:��� ��		���	 ����
����� 	�		���� ���	 -������ ������	 ���� �- ��� ����� 	�	��� ������	
	����� ���������� ������� �� ���	 ��	� ��� �������� ��� ��� ��:��� ��		���	
���� �� ������� 	�		���C ��	���� �� ��	 �� ����� ��� -�)�� 	�		���  ������
)	 ��� � ���	�-� /� ���	 ��	� ����� � ���� ��� �������  � � � ��
����������� ���� � ������ ���	 	�		����

3� 8� ��� ���� ��

��
 ���� ������ ������ ��
 ������. �� ��� ��� �� 	� �-
��� ������� ���	 ��� ������� 	����� ����������

;� 8� ��� ����������� �� � ��������� �������� 
�

��� �
 �� ������ ����.

������ �� ��� ���� � ��� #	������ '�;��$ �� ���	����� �  �>�� ���� ���  � �����
 ������ ��� ����� ��� ������ ������	 �- ��� ����	� �����������	� ��� ��������
�	 ����	-����� ���	��� ��� ������ ������������� ������	 #	�� *����� '�;$� �����
�� ���� �� �������������� ��� �������� �- � ��		��� ��� ��� ����-� ����� ���
��		��� ���������� -���� ����� �� 	����  � ��		� � -�� ��� �������� �� ��:���
������� ���)��	 ���� ���  �>��� ��� ������ ���� �������� ��� �������� �� ���
�	� ���� ���� ��� ��-�������� � ��� ��� ������� �- ��� ������������� ��	 ��
 � ������� �� ����� �� 	���	-� ��� 	������ ���������� +�������� �� ������� ��
���� 	����� �� ���� ��	�	���� 	����� �������������� �� ������ � 
�� ����� ����
���	 ���  �>�� �� �	� ��-��������� *����� '�; 	���	 ��� ������ ����� �- ���
	�	���� ��� �������� ��� ��:��� ��		���	� ������� ��� �- �� �	 ��� 2�	� ����
�����		�	 ��� ���������
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*��	� �� �� ��������� ���  �>�� ���� �	�� �	��	 ����������	 ���� �������
	������ ��� 	����� ���������� ��� -������ ��" ��	�������� 	���	2�	 ��� ����	C

��''��"���
 M ���������
����''��"���
��#	
� ($
������� C

��''��"���
��#��1���	�� �$ M ��''���"���
��#��1���	�� �$ < ��''����"���
��
��


��''���"���
��#��1���	�� �$ M
� �M ) V ���
������P� � ��''��"���
��#��1���	�

�	�
� �$
�

� �M ) V ��9�	�������P� � ��''��"���
��#��1���	�� �$
�

� �M � V ��9�	�������P� � ��''��"���
��#��1���	�
�	�
� )$

�

� �M � V ���
������P� � ��''��"���
��#��1���	�� )$
�

��1���	� �M 	
 V ��	�������������
#��1���	�$ �
��''��"���
��#����#��1���	�$$

���
��''����"���
�� M

���
������P� � ��''����"���
��
�

���
������P� � ��''����"���
���

0� 2�	� 	���� ���  �>�� 	���	 ���� ���������� ���� ����		���� ������� 	����
�� ��������� 	����� ��������� �� �	 ��� ��		� � -�� ��� �������� �� ��:��� �� �����
��		���	 ������ �� ������ 	�		���� �����-��� ���� ��� ����� � ��	 	��� ��� ���)��
��� �������� �	 ��� ���� � �� ��:��� ���)��	 ������� ������� �� �� ��� �������
��������������� ���	 	����� �	 ���-�����  � ����������� �� ��������� ���� ��
���� �����		� ���� ���������	 ���� ����� #� -�� ����	� ����� ��� ) -�� ���
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 ����	
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��������$ 	������ ��� 	�		���� ��� ��� ��������� ��		� ���� -�� ��� �������� ��
	��� ���)��	 �� ����� � �	 ��� ��	 ������ ������ #��	�������$ �� �- �� 	����	 ���
	�		��� �� ��� ��	���	� �- ����� �� /- ��� ����� �	 ��� ��	� ����� � �	 ��� � � ��
����������� �� ��� 	��� ������� 	�		���� /� ��	� ���  �>�� �	�	 ��� ��		���� ���
	�		��� �	 ��� ���������J 	����� �� 	������ '�;���

/- �� ���� � ������� ���� �������	 �	 ���� ���� ��	�	���� 	����� ���������
���  �>�� �����		  �����	 	�����C

��''��"���
 M ���������
����''��"���
��#	
� ($
������� C

��''��"���
��#��1���	�� �$ M
� �M ) V ���
������P� �
#��''��"����#��1���	�

�	�
� �$ � 
�� ������ �
��''��"����#��1���	�� �$$

�

� �M ) V ��9�	�������P� � ��''��"���
��#��1���	�� �$
�

� �M � V ��9�	�������P� � ��''��"����#��1���	�
�	�
� )$

�

� �M � V ���
������P� � ��''��"���
��#��1���	�� )$
�

��1���	� �M 	
 V ��	�������������
#��1���	�$ �
��''��"���
��#����#��1���	�$$�

���	  �>�� �	 	����� �� ��� ��� � ���� �1���� ���	 ��� �������	 ��� ������ ��
���� ���)��	 ������ � 	�		��� ������� ��	������ ��� ������� 	�		����

�
�����	��� ������ �� ��� �������������� ���� �� ���� �� 	��� ���� ��� �����
� 	�	��� 	�� 	���	2�	 ��� ������	����2������ -�� 	������ ���� 	����� ���������
��� 	������ ���� ���� ��	�	���� 	����� ���������� ,� �� �� 	�  � 2�	� ��������
��� ������ 	������ 	����2������ �� ��� ����	� ���� �� �� ����	������ ��� ���
�����	 �- ��� 	�	��� ����� �� ��� 	����2�������

��� ��	� ����� ��� � 	������� ������� �������	 �	 ���� 	������ ��� ����
��	�	���� 	����� ��������� ������	 ���� �� ���� ��� ������ 	������ 	����2������
#'��$� ��� �����	 �- ��� ��� �������� ������� ��� ���� ������ ���� ���  �
�	�� �� ����������� ���� ��� ������������ D�� ����� 	����2������ �	�	 ���
������ ������	 �- ��� �������� �� ��-���� � ��	�������� ���� ��� �	��� �- ����� �
)�������� ����� �� ���� �� ������ ���	 ��� ������ #��9�	�$� ���	 ��	��	 ��
-������ ����� 	����2������C

� � C +�������� J � C ����� J � C ������� J� C ������� J ��� C ���	��
����	��	�����������
 � �� � ����	��9�	���������
 � �� �
))6 � ��� � � C 4����� J � C +�������� J � C ��������

���
�������� �� ���� � ��

#'�A�$
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��� �������� ��	 	����� ������	�� ���� �����	 �� � 	��	� ���� �� ��� ��:���
��		���	 �� ���  �>��	� ��� �����	�	 �	 �� ��� ��	�������� ���� ��� ��		���	 ���
�������� ��� 	��� ��� ��9�	� �� ��	������ �� ��� ��� 	��� ��		���	 ���� �����
������ �� ��	 )�������� ���� 	��� ����	� ����� 	��� �� ��� �� ��		���	 ����
���  � ������� -��� ��	 )�������  �	�� ��� �������� ���� ��	 ��  � �������
�� � 	�	��� ���� �������	 �	 ���� 	����� �� ���� ��	�	���� 	����� ��������� ���
	������ ���  � ��	��� �� �	 -���	C

���	��#)����
��$ M
��� � ����	�������� ���
����� ��9�	�������� � � 4����� � � � +����������  �

� � C 4����� J � C +�������� J � C ������� J���� C ������� J ��� C ���	��
#����	��	���������
 � �� �
))6 � ��� � � C 4����� J � C ������� � ���
�������� �� ���� � ��$
�
#����	��9�	��������
 � �� �
))6 � ���� � � C 4����� J � C ������� � ���
��������� �� ���� � ���$��

#'�AA$
��� ����� 	�	��� �	 ���������  � �	��� ��� ����� �����	����� ��������
#� 	��"$� ���	 �� ����� -�� � ����� ��  � � ��������� ����� �- ��� �����
	�	��� ��� ����� ��	 �� 	���	-� ��� ��	�������� �- ����� ������������

��� ��	��������	 ���� ��� �������� ��-����	 �� ��	 ������ ������	 ��� �1����
���	� ���� ��� �������� �� 	���	-� ��������� #'�A�$� /� ��� ������� ���� ���
	�������	 �- ��� ����� �����	����� �������� ��� ��� ������� ���� ��� 	�	���
	���	2�	 ��� 	������ 	����2������� 4������� 	���� ���  �>��	 ��� ��� �������� ���	
���	 ������������ �- ��� ��������� ������� ��� ��������� ������� 	������	
	����� �� ���� ��	�	���� 	����� ���������� B�� �� ���� �� ���	���� ��� 	�����
��������� ��	�� ,� ���� �� 	��� ���� ��� ����� 	�	��� 	���	2�	 ��� 	�����
��������� 	����2������� ,� �� 	�  � ��	��� ��� ��� �����	 �- ���  �>�� �� �	��
���  �>��	 �����	 ���  � ��	��� �� �	 -���	C

���	��#��''��"���
#	
$$ M ��� � ����	�������� ���
����� ��9�	����� ����
� �� � C 4����� J � C ������� J � C +�������� �

�� � ��	���������� � �� � ���
������
�

�� � ��	���������� � �� � ��9�	���������

#'�A�$

0	 �� ��� ��	�	  �-��� �� �	 ���� �� 	�� ���� ��� �����	 �- ���  �>�� ��� �����	��
���	� ���� 	���	-� ��� 	����� ��������� �������� #��������� #'��$$� ����� �� ���
��� ���  � ������� ���� ��� ����� ���� 	���	2�	 #��������� #'��$$  �� �	� ����
�� ��� ��� ���� � 	������

/- ��� ������� �	 ��	�	���� �����	� ��		��� �		� �� ���� �� �	� ��� 	�����
 �>��� ���	  �>�� ��	 -������ �����	C
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#	
$$ M ��� � ����	�������� ���
����� ��9�	����� ����
� �� � C 4����� J � C ������� J � C +�������� �

�� � ��	���������� � �� � ���
������
�

�� � ��	���������� � �� � ��9�	���������

#'�A3$

0���� �� �	 ���� �� 	�� ���� ��� ����� 	�	��� 	���	2�	 ��� 	����2������ -�� ����
��	�	���� 	����� ���������� ��� �����	 �- ���  �>�� ��� ��� ��� �����	 ������
���	 �	� ����	 ���� �� ��� ��� ��	����� ��� 	�	��� ���� ���� ����		����

)�"�" ���%���������� ��� �������

����� @����-��� ��� 6��� %@6�3( ���� ������ 	���� � ��� �� 	����-� ��6 ���
�6� #	������� �������������� ��� 	����� ���������$ �� �� ��� -���	 �� ����
��	�	���� 	����� ���������� /� 	��� �� ����������� ��� �������� ��	 -������
���� �����	C

A� 8� ��� ������� ��

��
 ���� ������
� ��� �������. ����� ��� ���������
������� ���������	 	������ ��� �������� �	 ��� � � �� ������� ��� ����
	�����  ������ ��� ����	� �����������	�

�� 8� ��� �
� ��
 ��������&��
� �� ������� ��� 
��� ��� ��

��
. ��
��� �� 	�� �������  ����	� �- ��� �������������� �������� �� �	 ��� � �
�� �����	����� ������� ����	� ������������ �� ��� ��� ����������� ���
������ ��	��������

3� 8� ��� ���� ��

��
 ���� ������ ������ ��
 ������. �� ��� ����	 �� 	��
������� �- ��� ������� ��-����	 	����� ��������� ��� 	�		��� �� �������
���� 	��� #��	��		�� �� %@6�3($� ��� ��	� �� �� ��	��		  ��� ��������
��� ������	 ���� ��	�	���� 	����� ���������� ����� ��� �������� ��� ����
��� ��		��� �� ����	�

;� 8� ��� ����������� �� � ��������� �������� 
�

��� �
 �� ������ ����.

*����� '�� 	���	 ��� ����� ������������ -��� ��� 	�	���� /� �	 ���� 	�����
�� ��� ������������ -��� ��� �������������� ��� 	�	���� ��� ��� ��>������
. ��� �������� �	 ��� � � �� ����	������ ��� ������� �- ���  �>��� ��� �� ���
����� 	������ ��������� ���	 ���� �����	 ��� 	���  �>�� �	 �� 	������ '�;��
#��������� #'�9$$�
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�	�	��� ��  � �	�� �	��� �� ��� 	��� -�	���� �	  �-���� ����� �� ����
������ ��� �����	 �- ���  �>�� #��������� #'�9$$ ��� ����������� #��������� #'�'$$
�� ��� ���� �� �	�� �	� ��� 	�� �- �����	 -�� ��� ��������C

���	��#)����
��$ M
��� � ����	�������� ���
������ � 4����� � � � 4�������  �

� � C 4����� J � C +�������� J � C ������� J� C ������� J ��� C ���	��
����	��	���������
 � �� � ))6 � ������)����
��#���$ � ��

������� C
������)����
��#���$ WM��� � � C 4����� J � C ������� � ���
���������������

#'�A;$
���	 �������� �	 � ��� ������� �- #'�&$ ��� #'�AA$ �� � 	��	� ���� �� ��)	 ���
��9�	���� ������ ��� ��� -������ �� � ���� ��-�������� � ��� ��� ������� �-
��� 	����� ������� 	�		���� ��	 )�������  �	� ��� ��� ���� �����	��� ����
��		���	 ���� ���� ������ �� ��	 )������� #))6$ �� ���� ���� ������� 	��� ��
��� #��� ���
����$�

B�� �� ��� ������� �	�� �	� ��� �����	 �- ��� ����� 	�	���� 0	 ���������
 �-���� ��� �����		�	 ��� ���� �������� ���� ��� ����� �����	����� ���������
��� �����	 �- ��� 	�	��� 	���	-� ��� -������C
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����� �� ���� ������ �	�� �	��� ���� ��� ���:���� -�� ��� �������� ������	
��� 	������ ��!�������� #��������� #'�A�$$ ��� ��� ���:���� -�� ���  �>�� �	
�!������� �� ��������� #'�3$ �� ���  � ������� ���� ��� ���� 	�� 	���	2�	 ���
���� ��	�	���� ��������� ��� �������������� ��������� ,� ��� �	� 	�� ���� ���	
	�	��� ���	 ��� 	���	-� ��� 	����2������ -�� 	����� ��������� #��������� #'�A$$�
	���� ��		���	 ���  � �������� *���������� �� ���  � ������� ���� �� ��� ���
����� ���� �� ���� ������ ��� �����	 �- ��� �������� ��� ���  �>�� ���-����
����� ��� 	�������  ��� ��������� ��� ��� �������	����� 	����2�������

)�"�# ����������

/� ���	 ������� �� ���� 	���� ��� ��� ���  ��� � ���� �- ��� ��"0�	 ����
�������� 	�		��� ������� #��� )�� �������$ �����		� D�� ����	�	 	����� ����
�������� ��� ���������	 ��� -�77� ����	 �- ��� 	����2������ �� �� ���1������
������ ������ �����	 �� ��� ����� 	�	��� ���	�� ����� �� �	�� � 	����2������
�	 ��� -��������� �- ��� ����� �� ��� ��� ���� �� ���� -���� ��� ���)��		�	�
D�� ��� ��� 	�� ���� �� ��	� ��� 	����2������ �	 ����������� �� ��� ����� ��� ��
������� ����	 ��� ���������� ��������	� �����	 �� ����� #	����� �� �������
3�� ��� 3�;$�

/� ��� �������� ��� �"4 ��	 ��� ���� � �- ����������� ������� �� ��� �
������ 	�		��� ���� ���� ��	 ���������  � ��� �"4� /� ���	 ��	� ��� ��������
���� ��:��� � 	�		���  � ���� ����� ��� �� ���� ����		 �� �� � :��� ����
 ������ �� ������� �	�� ������� )������ ��� �������	����� 	������

D�� ����	�	 ������� ��� ��� �� ���� ���	 ���� �- ����2������ �����		�
,������� �� ���� �� ��	� ��� ������� ����	������	 �- � �������� ���������
��� ���	� ������� ���������	 ������ �� ��� ����� �- � ������� ������� �� ����
����	� ��� 	�����	���� ��	�� ������	�	 �� �� ��������� � ���� �����-��� ���
���� ���	�	 -�� ������ � 	�������� ������!��	 ���� �� ��� ���� ����� ���� ���
-����������� �- ��� ���� ��� ������� ���� ��	�����	 ��� �������� �� 	��� ���
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#��� ��	 	������� ���������	$ ��� �� ��� ����� ���� �� ��� ��	����� ��� �������� ��
��	 -������������

�� ������� ��� 	������� ��������� ���� 	��� � ��		� ���� �� �	�� @����-���
��� 6����	 ����� %@6��( �	 � -��������� ��� ���������� � ��	��������  ������
	����� ��� ���� ��	�	���� 	����� ���������� +��� ��	�	���� 	����� ��������� ���
!����	 ���� ��		���	 ������  � ������ ������ ����	��� ���	 ������� ���	 ���
������� �� �������� -��� ���	��� ������� ���� ����	 -��� ��� ���� 	������ ������
��������� �� ��� ����� ���� ������	 ���� ����� ��		��� �� � ��������� 	�		���
�	 �������� ������2�� ��� �� ��		���	 ���� ������� �� ��:������ ,� ��	��		��
	����2������	 -�� 	�1 ��>����� ������� �������� ��� �������	C

A� �������������� �� ��� ������� ���� ���� ��	�	���� 	����� ���������

�� �������������� �� ��� ������� ���� 	����� ���������

3� 	������ �� ��� ������� ���� ���� ��	�	���� 	����� ���������

;� 	������ �� ��� ������� ���� 	����� ���������

�� �������������� ��� 	������ �� ��� ������� ���� ���� ��	�	���� 	����� ���
�������

H� �������������� ��� 	������ �� ��� ������� ���� 	����� ��������� #���� ���
����� �� %@6�3($

0	 ���������  �-��� �� ��� ��� ������ ��� ��	� ����� ��� ���� 	����� ������ ���
	�		��� ��	 ��� �����1� 	��	������ ���	 ���	 �� �� ��-����� �������� �- ��		���	�
,� ���� ��� ���� �� ���� � ���	� � 	������� ����� �� ���	 ��� ������ ��
���� ��������� ��	����� � ��		��� �	 ����	������� D� 2�	� ����� ���	 ���
 � ��� ��	� ���� ������	 ��������� �������	 ���� ��� ���� � �- ����	-������
����� ���� 2�	 ������� ��� ������)� ������� �	 	��� �	 ��� ���� ������	 ���
���������� ��� ��� ���� ��	 ��  � �������� ����� ���� �- ��� ���� ��� �������
���� ������ �� �����-������ ������������� ��� ����� ������������� ������	
�� �������� �������������� *�� ��� ���)�� ����� ���� ��� ������ ����	-�� ���	
��-����� �������� �� ��� ������ ��� �������
 ��� ��	 �� ������ ��� */*D  �>��
���� � 	��� D���� ��	�	 �� ��� ��� ���	���� ��� ��		��� ��������� ��� 	������
�� �������������� ������� ��� ������ �- ���������� 4�		��� ��������� ���	 ��
�����)�� �� �����-��� -���� ���� ��� ������������� 	������ �1���� ���� �� ������
����-� � ��		��� 	��� ������ � 	�		���� ,�  ����� ���� ���	� ��	�	 ��� 	����
������� ������ ��� ���	��� ��������� ������������ /- ��� ���� ���	�	 �	 	����
 � 	������� -������ �� ����� ��� ����	 �����������

���  �>��	 �� ��	��� �� ��� �� ������� ����� ��� �	� � �� � *+
 	��������
����	�	� *�� ���	� ��� ��	 �� ��	����� ���  �>�� 	�7� ������������� @����-���

�!��� ��� �	 ��	 ���	 �� ��	 ��
��
	 ������������� ���� ��� �� �	 ���	������	 ��	� �	��		�
��	 �
������ ���	
 �� ��	 ���	
 ��	
	 ��	 ��� �� �
	
	�
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��� 6��� ���� ������ ��	��		�� ���	 �		�� �� %@6�3(� ���  �>�� ��	 ��  � �-
	�7� ( � ������	 ( �	 ��� ��1���� ��� �� �- ��		���	 	��� ���� ��� ���������
������� �1������� � ��		���  ��)�

*���� �� 	����� ���� ��� � 	��������	 ��� 	���� �� ��� 	��	� ���� ����
	���	-� ��� ������� ��!��������	�
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/� ���	 ������� �� �� ���	��� � ��" ���� �- ���  ��� 	�!����� �- � ���	���
���-���� ,� �� ��	��		 ��� ��� ��	 ���� ��� ���	� �- �� �	� ��� ��"0�	
��������� ��������� 	�	���	 -�� �� ��������� ����������	���	� �������� ���
��������� ����������	���	� ������� �	 �	�� �������� �� �1����� ������ ����	 ��
��������� ������� � ���-��� �	 ���	������� �� ���� /� ������� AA ���	 ������ ��
 � � ����� �� ������ 	������ ��������� ����� -�� ���������� ���	��	 ��� �1����
������ �� ���	 ������� �� �	 ��  � � ����� ��������� ���	 ������� ��	�	 ����
� ��	��		��� � ��� ��� �1���		�����		 �- ��� ��"0�	 ��������� ������	�

/� ��"0 ����	 ����� ��� ����� ��>����� ���	 ��  ��� � ���	��� ���-���� ���
2�	� ������ �	 ��  ��� ��� 	�	��� ������� ��� �- ��� �"4 ��� ������� ����2�������
���	 ����	 ��� 	�	���� �-���  ���� �� � �������	��� 	����� ���	 �����	����	 �� �
	�������  ��� �	 �� �	 ���� �� � �	�� "�� /- ��� ����� �- � ���-��� ����	 ��
�	� ���	��� �����	 �� ����	 �� ������� ���� �� �1����� ���-��� ���� ������	
� ���	��� 	�	��� 	����� �� ��� �	� ��� ��>����� ���	 �� �� 	�C ��� �������������
 ��� ��� ��� 	�����  ���� ��� �������������  ��� �	 ��� ��������� �� �� ��)
�� ���� ��	��� /�	 ���� �������� �	 ���� ����� 	������� ������� ��������� ��	
��  � ����2��  �-��� �� �	 �1������ ��� ��� ��	�� �- ��� ����2������ ��	 ��  �
	����� �� � ������ ��	�	���� ������� D� ��� ����� ����� ��� 	�����  ��� ��)�	
���	 ���� -������� 0-��� � ��������� ��	 ����2�� ��� ������ ���� ��	 ��  �
�1������ ��1�� �� �������	 ��� ��	�� ���� ��-������ ����	 #	����� ��	��� ���
+��� /�������� 
���	���	$� /- ���	� ����	 ������� -��� ���� ����� ��� ����� �-
��� ���-��� �	 ��-������

���&�	������ �

� ��� �����	� ��������� �- �� �������������  ��� ������	
�� ��� ������������ ���� ����� ��� ���	��� ���-��� �	  �	��� ��� ��������� ��
��� �	��� �	 ��� �������  ��� ���� ���� �	 ��	��� �� �� %"����(� ���	 ��	��������
-���	�	 �� ��� "� ����������� ��� �������	 ��� ���  �	�� �����		�	� *�� � -�
��	�������� 	�� ��� "� 	����2� ��"0 	����2������ %��"0�3�(� ,�  ����� ��
��������� ��-�������� ���  � �1������� �- �� ������ ��� ��		��� �����		�	 �� ���
����� *����� A��A 	���	 � 	�!����� ������� �- ��� �������������  ��� �����

A9�
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M. log TPM BBB BIOS ROMs OS loader OS OS comp.

measurement

update PCR−0
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measurement
result

update PCR−1
exec. handle
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exec. handle
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result

update PCR−2 exec. handle
measurement

result

update PCR−4

result

exec. handle

result

update PCR−3

continous

measurement

*����� A��AC 0������������ @���

��� @/D��@����@��) 	����	 ���  ��� �����		� /� ����2�	 ��	 ��� ����� ���
��������� �- ��� @/D� ��� ������	 ��� ��	��	� ��� ������ ��������� ������	 ���
"�
�� ��� ��� ���	��� ���-��� ���	������� 	������ #�"4�$� 0	 ���������
 �-��� ��� ��	� 	���� �� "�
�� ��	���	 ��� ��������� �- ��� ���� ��	��������
���	������� �� 2�� 0-�������	 ��� @/D��@����@��) ����	-��	 ��� �������
�� ��� @/D�� ��� @/D� ���-���	 ��	 �	�� ��	)	� ���	���	 ��� D����� 
D4	�
������	 ��� ���	������� �� ��� 	����	 ��� ����	� �� "�
�A� ���� ��� �1�������
����� �	 ��		�� �� �� ��� D������
D4	� ���� �� ���� �1����� ����� �������	
���� ���� ���������� ���� ���� ��� �1������� �����  ��) �� ��� @/D�� ��� @/D�
����2�	 ��� D��6������ ������	 ��� ���	��� ���-��� ���	������� 	������ ���
	����	 ��� ���	������� ��	� �� "�
��� 0-��� ��� D������� ��	 �������� ���
�1������� ������ �� ���-���	 ��	 ������ ���������	 ��� ���	���	 ��� ���������
	�	��� #D�$� ��� ��	� 	�� �- ���� ���	������� ��	�� �	 	����� �� "�
�3 ���
��� �1������ ���	��� �	 	����� �� ��� ����������� �� 2�� D��� ��� ���������
	�	��� ��	 ��)�� ����� �� �������	 ��� ��������� ���������	 �	 �� �	 ���������
	�-������ ��� �������� ���� �	 ���� ���������� ��	 ��  � ��������  �-��� �� �	
�1������J �- ����	�� ���	 �����	 ��� �� ���� ���� ������	 ��� 	������� 	���� �-
��� 	�	���� ��� D� 	����	 ��	 ���	���� ��������� ����	�	 ��	��� "�
�;�

�2��  	
��

,� ����� �� �������� � ��" ���� �	 �Æ������ �	 ��		� �� /� ������� ���
	���� 	���� �- ���  ��� ���� �	 ��2����� D�� ��)��� �� ��� ��	��	 -�� � 	����
���	������� ��)�	 ���	 ����� /� ��� ���� �� ������ ��� ����� ��2�����
#���� ��>����� ��	��	$ ���� ��		� � ��	��	 �� ��� '����� ��� ����� �� ��������	
���� ��� ��������� ����	� �		���	 � ��	���� ����� ����� ��� �����		 ���� ��	  ���
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��������  �����	 �� ��� ��	���� ������� E���� ��	����  �������� �� ���	 ��	� ��
�����	���� ���� ��� ���������� ������	 ���� ��� ��!��������	 �- ��� ���������
�������� #����� �� ������ 	������ ��������$� '����� �� ��� ����� ���� 	����	
-�� ��� �������� . ��� ��!��������	 �- ��� 	������ �������� ��� ��� ���� ���	 ���	
��� ����		���� ���� ���� ��� 	�	��� �	 �� �� ��	�� � �� ������� ������	���
	����J ������� 	������ �������� ��� 	�� 2�� ��� ��������� ������	 	�Æ������ ���
���� ���� �	 � ���� ���� ���������� �� 	���� ���� � ��������� ���������� ��
�����		 ��	 ���  ��� �1������� /� ��� ��� ���� ����� �	 �� 	��� � ����� ��	����
��� 	������ �������� ��	 �� ����) ������� ����� �	 �  ����� ���������� �1�������
�� ��� �� 2�	� ��� ������������� �- 	��� � ��������� ���� ������	� ��� 	����
	���� ���������� ��� ���� ���� �� ��������� -����������� -�� ��� ���������
�������� �� ��� ��	����	� ����� �- ��� ���-����

0������ � 	�������� ���� �	 ����		��� �	 ��� !������ �- ����������	 �����
� 	��������� /� ��� ��� ���� ����� �	 � ������ �- 	��������������� �����		�	 ����
���  � 	������� �������� �� ���� ��� ��� ����������	 �� �1����	� � ��		� �
��	�	 ������ ���  ��� �����		 ��� ��� ��������� ����������	���	� ���	�� ,�
���� ���� ��
�� ����� ���  ������ ��
�� ����� 	����	 -�� ��� ����������
���� ��!��	�	 ��� ����� -��� ��� 	������ �������� �� ��� � ������ ��� ��������
��������� 	����	 � ����������	���	� ��������� �� ��������� ������� ��� 	�	���
�	 ������� 	��� ����� �����		 ���� ���� ���� ��� ������ /� ��� ���� ��� �����
������� �	 ����  ������

*����������� �	 ���������  �-���� �� ������� ������� ������	 �- ���  ���
����� ����� �� ���� ��� � �������  ��� �����		�

0���������� �� ���� ��� �		������� ���� ��� �� 2�� 	����� �� ��� ���	���
���-��� ���	������� 	����� �	 ������ ��	�	���� ��� ��������� ���	 ������	 �	
-��� ��� ���� �� ���� ��� ������� ������ ����	���	� /� ��� ��� ���� ���
���	������� ��  � ��	�- �	 ��� ������ ��	�	����� ������� 	���� ��� �������
������ ����	��� 	����	 � ��	� 	�� �- ��� �� 2� �� ��� �	 � � �� ���� ��� �� 2�
���������� @� �������� ��� "�
 �� ���� ��� ��� ��	����	� �	�� �� ����-�
��� ����	����� 	�	��� 	����� ���� �� � 	�������� ���� ��������� ���� -�	�
��	�����	� ������ �� ��	��� ��� ���	��� ���-��� ���	������� 	������ �	 ������
��	�	���� �� ��� 2�	� �����

*����� �� ����� ���� ��� ��		��� ����	-�� �- ��� ����������	���	� ������
��� ���	 � 	�������� �	  �	�� �� ��� �		������� ���� ��� ��������� ��������
��	�	�	 �� ������ ���� -��� �������	� �����-���� ��� ��	����	� �	�� ��� ����� ���
��-�������� ���� ��	 ��� ��	������� -�� ��� ��
�� ������ B��� ��� ���������
�� ��� ������� ������ ���  � �	�� -�� � ����� �� ������ 	�	���� ��� 	���
�� � ���� 	����� 	������ ���	�	 ���� ��� ����������� ���� ������	 � �������	 ���
������� ����������	���	�  ������ � ���	��� ���-��� ��� ������� ������ ������
���� ����	 �� �1���� ��	 ����� �- ���	� ���� ��� ���-���� <1����	 -�� ���	 ���
�����	��� ��������� �����	 ���� ���� �� ����-� ������� ��� ������ ����������
	������ ���  � ���	���� D�� �- ��� 	������ ���	 ��� ��� ����� �����		�	� �����	
���-��� � ��		��� �1������ #���� 	���� ��� 	��������	$� ,� ��� -���	�� ��
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��� ����� �� ������ 	�	��� 	���� ���	 ������� �	 ���	������ ��  � ��� �- ���
-���������	 -�� ��� ������ �����	 ���������� ������� #������� AA$�

������ ��� ����� 	�	��� ���	�	�	 �- ' ��>����� �����		�	� *����� A��� 	���	
��� �����������	  ������ ��� ������	 �����		�	� ��� �����	 ��� ����� �-��� ���
������	 �� ����� ��� �����		�	 �� ������ ��� ��� 	��������	���� 4�������� ���
�������� �- ��� �����	 ��������	 ��� ��������� �- ��� ��-�������� K��� ���
�����		�	 ��� ������  � ��������	�

Media Player

Trusted Platform Measurement Storage (TPMS) Integrity (Service Provider)

Pirate

Operating SystemOS−LoaderOption−ROMs

Program Control Register

BIOS

BIOS−Boot−Block

reportFromTPMS

reportToTPMS

verify

verify verify

reportToPCR reportToPCR

receiveExecHandle.mediaplayer

receiveExecHandle

verify
receiveExecHandleverify

receiveExecHandle

verifyreportToPCR

receiveExecHandle

receiveRequestShutdown.pirate

receiveExecHandle.pirate
receiveRequestShutdown.mediaplayer

receiveRequestStart.mediaplayerreceiveRequestStart.pirate

*����� A���C @��� 	�!����� ����� 	�	���

��/�2�

�2��
�� ��� @/D��@����@��) �	 ��	���	� � -�� 	������� ��� ����
	�������� �- ��� ����� �- ���	�� /� �	 ��� 2�	� ���� ���� �	 �1������ �� ��� ���	���
���-���� ��� ��" �����		 ���� ����	 ���  �������� �- ��� @/D��@����@��)
�	 ���������	��  � ��	 ��� ���� #���$� ��� ��1� ������ �� ��� ����� �- ���	� #����$
��� ��� ����1 �- ��� ������� ������ ����	��� ���� ��	�  � �	�� �� 	���� ���
��������� ����	� �- ��� ���	������� ��	���

�����������	�#���� �����  	�$ M
�����������1���	� � ���'�)����' O���P���� �
�� ���������O���O���� � �� �������%O 	�O���� �
���'�O����P���� � �� ���������O����O���� �
�� �������%O 	�O���� � ��	���2��	4��
��O���� � �6)��

��� 2�	� ������ �����������1���	�� �	 � ���� ����� ���� ��)�	 ��� ��	����� *+

�����	 ���� ����� �� ������ ���'�)����' ��������	 ���� ��� �����		 ���	���	
��	 ��� ����������� �� ��������� ��� �� �������% ��� �	�� �� �����������

�?�	 ��� ���	
 ��	��	
 ���� �	���
	�	�� �� 
	���� �	�	���
� ����	 �� ���	 ��	 B$?�0
B���0B���/ ��� ����
����	 �� �	� ��� ��/	 �	��	 �� �
��� ��	 �	���
	�	�� 
	����� =	��	
��	 ��� ���� �����	 ���� ��	�	 �� ������
	 �� ��
/��� �
��	
���
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��� ��	��	 �- ��� 	�-���������� �� ��� ���	��� ���-��� ���	������� 	������
��� �� ��� ������� ������ ����	���	� 0-�������	 ��� 	��� ������	 ��� �	�� ��
����-� ��� @/D�� @�-��� ��� @/D��@����@��) ���������	 	����		-��� �� ����	-��	
��� �1������� ����� �� ��� @/D� #��� ��	���2��	4��
��$�

��/� ��� @/D� ��	  �	���� ��� 	��� 	�������� �	 ��� �������	 �����		� /�
�	 ���������	��  � ��	 ��� ���� #����$� ��� ��1� ��� ����������	 ���� ���� ��
 � �������� #� ������� ��� �����
��$ ��� ����� �����	������� ������� ������
����	��� ����1�	 #A -�� ��� D������
D4	 ��� � -�� ��� D�������$�

����#����� � �������� �����
���  	��  	��$ M
��	���2��	4��
��O���� � ���	���# ��������O���� �
���'�O� �������P���� � �� ���������O� �������O���� �
�� �������%O 	�O���� � ��	���2��	4��
��O� ������� �
��	���2��	4��
��O� ������� � ���'�O�����
��P���� �
�� ���������O�����
��O���� � �� �������%O 	��O���� �
��	���2��	4��
��O�����
�� � �6)��

*��	�� ��� @/D� �������	 ��� �1������� ����� ��� ��	���2��	4��
�� ��� �1�
�����	 ��	 ������ ���������	 #���	���# ��������$� ���� �� ���	���	 ��� �������

D4	� ������	 ��� ���	���� ��	�� ��� 	� ���	 ��� �1������� ����� �� ���
�������
D4	� 0-��� ��� �������
D4	 ���� ���� ����� ���� ��� �1������� ����
�� �	 	���  ��) �� ��� @/D�� /� ��� 2��� 	���� ��� @/D� ����2�	 ��� D�������
��� ����	-��	 ��� �1������� ����� ���� �� ��� D������� �-��� 	������ ��� ����
	���� ����	�

/��
	2*/+ ��� �������
D4 �	 ������ �- ��-����� 	����2������ /� �	 ���
���������	��  � ��	 ��� ���� #� �������$�

# ����%��#� �������$ M
��	���2��	4��
��O� ������� � ���	���# ��������O� ������� �
��	���2��	4��
��O� ������� � �6)��

��� �����		 # ����%�� �������	 ��� �1������� ������ ���-���	 ��	 �	�� ��	)	
#���� ��	������ ��� �����	 	���� �� ����	$ ��� ������	 ��� �1������� ��)��  ��)
�� ��� @/D��

/�����	� ������ �
���� ��� 	�������� �- ��� D������� ��" �����		 �	 	���
��� �� ��� 	�������� �- ��� @/D�� /� �	 ���������	��  � ��	 ��� ���� #�����
��$�
��� ��1� ������ �� ��� ����� �- ���	� ��� ��� ����1 �- ��� "�
 ���� ���  � �	��
�� 	���� ��� ��������� ����	� �- ��� ���	������� ��	���
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#�*��
��#�����
��� ���  	�$ M
��	���2��	4��
��O�����
�� � ���	���# ��������O�����
�� �
���'�O��P���� � �� ���������O��O���� �
�� �������%O 	�O�� � ��	���2��	4��
��O�� � �6)��

/������ ��� D������� �������	 ��� �1������� ����� ��� ���-���	 ��� ��	)	 -��
����� �� ��	 ��	������ ��� ������	 ���'�� �� ��������� ��� �� �������%
������� ��� ���	������� ���� �- ��� ��������� 	�	���� *���� ��� ����� ��
�1����� ��	 ���� �	 	� ������ �� ��� ��������� 	�	����

/�����	� ������ ��� ��������� 	�	��� �	 ������� �� ��� �����		�	� ���  ���
��� ���������	��  � ����� ��� ���� ��� ����� �����	������� "�
 ����1� ���
�����		 #� ����	 ���  �	��  �������� �- ��� ��������� 	�	��� ���� �	 ����		���
�� ����� � 	�-����� 	���� ���� ��� �	 ��� ����� �� �1����� ����� �������	� #� �

�����	 ��� ������ ���������	 �- ��� ��������� 	�	��� ������ ��	 ���������

#�#���  	�$ M
��	���2��	4��
��O�� � ���	���# ��������O�� �
#� �#���  	�$

�������
#� �#���  	�$ M

��	���%�1���������P����� � ���'�O�����P���� �
�� ���������O�����O���� � �� �������%O 	�O���� �
��	���2��	4��
��O����� � #� �#���  	�$
�

��	���%�1��������
���P�����P���� �
�� ���������O�����O���� � �� �������%O 	�O���� �
#� �#���  	�$�

��� �����		 #� �������	 ��� ����� �� �1����� ��	 ���� #��	���2��	4��
��$� �1��
����	 ��� 	�� �- ������ ���������	 #���	���# ��������$ ��� ����	 ���� ��	 	�����
	����� ��� 	����� 	���� 	�� ��	�	 ��� ������� ��������� 	�	���� ����� �� ���
���� �� ��� ��� ����� -�� ��� ����	�	� ������� ���������	� ��� �����		 ���
������ ������� ��� ��!��	� �� 	���� � ��� ���������� #��� ��	���%�1���������$
�� ��	� � ������� �����		 #��	���%�1��������
���$� D� �������� �� �����
��	���%�1��������� ��� ��������� 	�	��� ��	 �� �1���� ��� ����� �- ���	� 	�
���� �� �	� �����	 ��� 	�-����� ���� ��	 ��  � �1������� /� ���	 	�  � �	��� ���
	��� ������ �	 �	�� �� ��� �������	 �����		�	� *����� �� ���	 ��� 	�-�����
������ ���� � ���	��� ������ �� ���� �1������� �����	� @����	� ���� ���	���
�����	 ��� ��� ������������ ��� �����		 ���	  ��) �� ��	�-�

/- ��� ������ ��	���%�1��������
��� �	 ���)��� ��� ��������� 	�	��� ��	
��� 	������� �� ��� ���	��� ���	������� 	������ ��� ��� ������� ������ ����
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�	���� ��� ��	���%�1��������
��� ����� ���  �����	 ����� � ������� 	���
������	����� �- � ���	��� ����� �	 ����� �� 	�	���� ��	 ��	)	 �1�	�	�

������� ���	� ��� ���	��� ����� 	��	 �� ��� �- ��� ��������� 	�	��� ���
�	 �����-��� ��� �	� ������ �� ��� ����� �- ���	�� ,� ��� ��� �������� ���
��>����� ����������	 �� ��� ����� 0 ����� ����� #���� ��
�� �����$ ����
��� ������� ��� ��� 2�	 -��� ��� 	������ �������� ��� � 	�-����� ���� ��� ���
 ������ ��� ��������� ���� 	����� �- ��� ����� ����� ��� ��� �������	 �������
#����  �����$�

�����#����$ M
��	���%�1���������O���� � ��	���2��	4��
��O���� �
���	���# ��������O���� � ��	���%�1��������
���O����O���� �
����
���O���� � �����#����$�

<���� ���	��� ����� -���	 � ������  ��������� �������� *��	�� ��� �����
	���	 � ��!��	� �� ��� ��������� 	�	��� �� 	���� � 	����2� ���������� #��� ������
��	���%�1���������$� D� ��������� ��� ��	�����	 ���� ��� ������ �� �������
�������� ��� ����� ���������� 	����	 �� �1����� ��	 ���������	� /� ��� ��	� �-
��� ����� ����� ���	 ����  � �� ������� ��� ����� 2� ��� �� ��	��� ��� /�
��	� �- ��� ������ 	�-����� ���	 ����  � �� ���� ��� ����� ���� 	����� �� � 2�
�� ���� ��	)�

0-��� ���� ���� �������� ����� ��	)� ��� ����� ��� 	��� ���� ���� ���
��� ��	���%�1��������
��� ������� ���	 ������ �	� ��	�����	 ��� ���������
	�	��� �� ��� ������������� ��� ����� ����
��� �	 ��� ���� ����		���� /� �	
�� ���������� ���� ����� ���� 	���� ������	� ��� ����� ���� �- ��� *+
 �����	�

������� ����4
�� ���������	� ��
���� ���	 	������ -������ ���	�	�	 �-
& ��>����� �����		�	 ���� ��� ���������� ���� ���� ������ /��������� ��� ���
�		��� ���  �	� ��� �� ���� � �� 2� �	  � ��	������ ��� �����		 ���� ��� ���	
� 	�!����� �- ����	 ��� ����� ���� ���	�	�	 �- ��� ���� �- ��� ���������� ���
��	 	����	� ���	 ���� -���� *+
 �� �1���� ���  �������� �- ��� 	������ �����		
-�� ����� ��		� � ���� �- ��� 	�!������ ���	 ���� ���������� ������	� ���
	���� 	����� /�	����� �� ������� �� ���� � ������!�� ���� �	 �	�� �� ������	� ���
�Æ������ �- ��� 	������� �������� ���� %
����A(� ,� ���� ����� ���� ����
���  � 	����� �� ��� ���	��� ���-��� ���	������� 	���� �	 ��	 ��� �����		� ���
�����		 ���� � ���	 ���	� ���������� �����		�	 ���������

���� � M ����#���� ����$ ��� ��� ��� ����# ������ ����$�

<���� 	������ �� #�����		 ����$ �	 ���������	��  � ��� ���� �- ��� �����
�- ���� �� 	����	 ��-�������� � ��� ��� ��� ��	�� �- ��� �����	������� ���������
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���	�������� /������ ����� �� ����� ��	 ��� ���� �����

����#����� ����$ M
�� ���������O����P� � ����#����� �$
�

�� ���&�������O����O���� � ����#����� ����$�

��� ������  ��) ��	�- #����$ ��� ��� 	���� � ���	������� ��	��
#��� �� ���������$ �� ����������� ��� ������� �- ��	 �� ����� #�	���
�� ���&�������$� ��� ������ �� ��������� �	 ��� 	��������	�� ����
��� ����������� ���	��� 	�-����� �� ��������� ���� �� ���������	�� ������ ���
����-� ��� ������� �- ��� ���	������� 	�������

���1�� ��
1��� ��� 	������ �������� �����		 ��	 � 	����� 	�������� �� ���
���	��� ���-��� ���	������� 	������� ,� ������� �� ���� ��� ��������� ����
�2������ �����		 �� ���� ��� �� ������	� ��� �Æ������ �- ��� ����� ���� #	��
����$� ,� ����� �� ��	��� ��� ��������� ��������� ��  � �	 ������ �	 ��		� ��
*�� ��	������ �� �	 ��		� � -�� ��� 	������ �������� �� ����� ��� �����		 �� ���
������

)��������#�$ M
��	���%�1���������O��
�� ����� � �����)��������%�1���� �

#�� ���&�������O�O�� � )���������#����$
� �����)��������%�1���� � )��������#���$$�

��� �����		 )�������� �	 ���������	��  � ��� 2�	� ������ #���$ ���� ��	 ��
 � ������� ���� ��� 2�	� �� ����� �- ��� ���	������� ��� ��� ���� �����
�����)��������%�1���� ��������	 ���� � ����������	���	� �	 �� ������		� 0-����
����	 ��� 	������ �������� ��	 ��� ������ �� � ��� ��� ��������� ����2������ �����		
#�����)��������%�1����$ �� �� ������ ��� ���� �- ��� ������� ����� � 	���������
���	 ��������� �	 ���-����� ������� � 	��������	����� �- ��� )�������� ��� ���
�����	������� ���� �����		 �� ��� ������ �� ���&�������� /- ��� ���	���
���	������� �� �������	 � ���� ���� ��>��	 -��� ��� �������� 	�������� #��
��� ��	� ��$ ���� �� ��������� ��)�	 ����� ���	� ��� ����������	���	� ������
�� ������  � 2��	��� ��� ��� ����� ����� ����� �������	 ��� �����		��� �� ���
��� ������

/- ��� ���	������� �� �������	 ��� ��	���� ����� ��� �����		 )��������� �	
���������	��  � ��� ��1� ������ �- ��� ��	���� ���	������� �� 2� #����$�

��� �����		 )��������� �	 	����� �� ��� �������	 �����		� ������ �� �� ���
�� ����� �� ��� ��" ����� /- ��� ���	��� ���-��� ���	������� 	������ �������	
��� ��	���� ���� -�� ��� ���� ������ ��� ����������	���	� ������� ����	 ����
��	 ��1� 	���� #� �������$� ���	 )��� �- ��������� ������		�	 ���� �� ������	 ���
�	� ��) �� ���	 ��������� ����������	���	� �����		� ��� �����	������� �����		
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)��������%  ����2�	 ������� ��� �������	��� ���������� �	 �������� /� ���	 	�
 � ��	������� ���  ����� �� ������ ��� ��	���� �� ����� ��	�  � ����J ����������
���� ��� ���������� �	 ��� ��������

)��������%  #�$ M
�� ���&�������O ������O���� �
��	���2��	4��
��O��
�� ����� � )��������#���$
� �����)��������%�1���� � )��������#���$�

��� �����		 )��������%  �	�	 ��� ������ �� ���&������� �� ���������
������� ��� ������ 	�-����� �	 ������� �� ��� #���� ����$� /- ���	 �	 ����� ���
	������ �������� 	����	 ��� ����� ����� ��� ����� �� ��� ��� ����� #��	����
2��	4��
��$� /� ��� ��� ���� ���	 ����  � ����  � ����	-������ ��� ����		���
������������� )�� #	�� ������� AA$�

����-���
	 ��� 	����2������ 	���� ��������� ������� �� �	 ��		� � -�� �
��	����	� �	�� �� ��� ��� ����� ����� ��� ��� ������ 	�-����� �� ��� 	��� �����
�� ��� � �	 �� ��	��� � 	����2������ �	 	���� �	 ��		� � �� ���� � �����	 ��
��� ����� 	�	��� �1���� ��	���2��	4��
�� ��� ����
���� ���	 �	 ���  ���
������� ���� �	 ��!����� �� 	����		-�� )��� ����) �- ��� ������� ���	��� �����	
�� ��� ���-����

� �	 M
��	���2��	4��
��O ����� � ����
���O ����� � � �	
�

��	���2��	4��
��O��
�� ����� � ����
���O��
�� ����� � � �	�

��� 	����2������ �>��	 ��� ������  ������ 	������� ���  ����� �� ��� ��
�� �����
�����		� D��� �� ���������� �	 ���)�� ��� ��	 ��  � ��	�� 2�	� �� ����� �� ���
��� ����� ���������� ��  � �1�������

�2�� *������

,� �	�� *+
 �� ����-� ������� ��� 	����2������ �	 ��2���  � ��� ����� 	�	����
*+
 -���� ������	 �����	 ���� � 	��� -��� ��� 	��� ��� ��� �����-���� ��
�� ��� -���	 �� ��� �1���� �� �1���� ��� ��������� ��� ���

� �� � ��$'����� ����(�� ���(�����&� ���� ))*�������&

���� )*+,�
�&� ����(������&� ���� ))*�������&

���� )*+,�
�&� �������	-��.���������� �-��' �/���� �������

����(��� �����&� ���� ))*���� �����&� ���� )*+,���&

�������	-��.������� ����� �-��' �/���� ����� ����

�������	-��.������� ����� ����(���������&
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���� ))*����������&� ���� )*+,���&

�������	-��.������������� �-��' �/���� ����������� ����(����&

���� )*+,�#�&� �������	-��.�������� �-��' �/���� �����

��� 2�	� 	���	 ��� �	 ���� 	����  �C ��� ����� �- ���	� �	 �	�� �	��� ����
��� ������� ���-��� �	 ���������� #��� ��������� 	�	��� ��	 ��)�� ����$� ���	
	���� �	 ���������  � ��� ����� ���	���# ������������ ,� ���� � ������� ��	�����
���� �- ����� ������ 	���� ��� ����� ���	 ��� ������� -��� ��� ��	����  ��������
���� ��	 ��	��� �� � ����

�������,�$'�� � �� ������������� � �� �� ���� �,�$'�� �

���� 0��)*�������&� ���� 0��)*�������&� ���� ))*�����&

���� 0��)*���� �����&� ���� 0��)*����������&

���� 0��)*�����&�����(��������������&

���� ))*���������������&� ���� 0��)*���������������&

���� )*+,�%�&� ���� 0��)*������� ���1' 

�������	-��.�����������������

��� ����� ��	���%�1������������
�� ����� 	����	 ���� ��� �	�� ����	 �� 	��
��� ������ *�� ���	� ��� ��������� 	�	��� ����2�	 ��� �1����� � �- ��� �����
����� �� ��� 	������� -�	����� �� ������� ��� ���������� )�� -�� ��� �����
2� ��� 	������ �������� ����2�	 ��� 	�	��� 	���� ��� ��� ��������� ������	
#���� �� ���&����������
�� ��������$� *����� ��� �������� �����	 ����
��	���2��	4��
�����
�� ����� ��� ��� 2� �	 ��������� ��� ��� ����� �	
	�������

�������,�$'�� � �� ����� �� ����(������ ��&

���� ))*������� ��&� ���� )*+,�%�&

�������	-��.���������� �

/� ��� 2�� 	���� �- ���	 �����) ��� ��	����	� �	�� 	���� 	����	 ��� ������ 	�-�����J
���	  ��� �������	 ��� ������� �� ��� 	��� ����� ���	 ��� �� �	 �-��� )����
�	 ��� ���� �� ����� �� ���� �� �
� ��� ��� ����� ��� ������ ���� �- ���
��	��� ��	 �� ��� � 	���� �- � ���������	 ��������� ����������	���	� ����������
/� ��� ��1� 	������ �� �� ��	��		 ��� ����������	 �- ���	 � ����	 �����)�

�2�� +�������	�

��� ��	�� �� � ������ ��� ��� ��������� ��� �� ���� ��  � ���	������ ����
����-�� �� ����� �� ���� �� ��� ������ �����	���	� ����������� ��� ����� �-
���	� ���� �	 �	�� �	��� ������ ���  ��� ���� 	���	 ��  � K���		 �� ��� 	��	�
���� ��� ���� 	�	��� 	���� ��� ����	  � ����������� /- ��� ��-�������� � ���
��� 	�	��� 	���� ���� ����� � �� � ����	 �� ��� ��������� �������� #	������
��������$� ���� ��� 	�	��� ����  � ���-����

0 ��		� ���� -�� ������������ ��� ��� �� �	 �� ������ ���� � 	����2� ���	���
������ ����� ���	 ����� ���	��� �����	 �� ����	��� ����� ������	� �	 ���	��� ��
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��� ����� ����� �� ����� ���	 	������	��� ���	��� ����� ���������	� �������	
��� ���	������� �� ��� ��� ������� ������ ����	���� ,������� ��� 	�	���
������	 ���� � ��� 	����� � ����������� -�� � ����	����� �����	 ��	 �� ��)�
����� ���	 	������� �	 	����� �� ��� ��
� ����� �- ������� �� 	������	� 6��)�
��� �� ��"0 	����2������ A�A %��"0��( ��� ��� ��� �� ��� � ��� 	������	��
����� �� �������� ��� ��!����� 	���� ��-�������� �	  � ���)��� ��"0 	������
���� �����	� ���	 ��!����	 ��� �������	����� �- ��� �	��� ��� ��� -��	� � ���
�� ����� ���	 	�������� �	 �� -���� ��� �	�� �� ���� ���� ��	 �������	����� 	������
,��� ���	 	������ �������� ��� 	������	��� ����� ���� ������ ��� ��� �� ���
����		��� �������	  �� � -�������	� ���	 �	 ����� ��������� �� �����2���
���� A�� %��"0�3�( �������	 ���	 ���� ��)�  � ����������� � 2�� ���������
��������� �������	� ���� ���	 � �	�� �� ����	��� �1������� �����	 �- 	����
-�������	 �� ����� �������	�

0������ �		�� ���� ��� ��"0 ����	 ����� ��������		�� �	 �� ���� �������
��� �� ���� �1���� �� ��� ��� 	������� ������� ���������	 ��� ���	����� *���	���
�� ��� ������ �����		 �- �1������ 	�-����� #���� @/D�$� 4����	�-� �� ��	 B�1�
���������� ������ ��������� @�	� #B���@$ �������� ������	 ���� ��� ������
������  ��) ���� �	 ��	����� -�� ��� �1����� � �	 ����� ��� ��	���� �������
���� �� ��� ������� ��-�������� �� 	����		��� �����		�	� +����� ����� ���������
�- ��� ���-��� �� ��� ���� ��  � ���� � �	�� 	����	 � ���	��� ����� ��� ���	
���������� ����	 ��������� � ���� -�������	� ��� 	������� ��� �� ��� ���� ���	
	�������� �	 ���� ��� ���������� ��������� ���	 �� ��������� � ���� #�� ���
,�����	 ����������� ���	 �	 ���� � +�������6��)�6� ���� #+66$$� ���� +66
�������	 ��� ��!����� -������������ ��� !��	���� ���� ���	�	 �	 ������� �� ��� ���
+66 ���� �	 ����2��  �-��� �1�������� /� ����  � �� ��	� ��	) -�� � ��	����	�
�	�� �� ���� ���������� ������������� �� ��� � ����� ���	 ������ �� �� ����� �������
/- ��� ������  ��) ���� �	 ��	����� -�� ��� +66 �	 ���	���� �	 ��� �� �� ��	��
�� �� ��������� ��>����� ��� ��� ����� ���� ��� ��������� ���	������� ��
����  � ���� ��������� �������� ��� �� 2� ��	�- ����  ����� �1������
��Æ��� �� ����������


�������� �� ��� 	�������� �� ��� ��������� �������� �1����C ���� �� ����
	���� � ��� ��>����� @/D� ���	���	 ���� � ����� ��>����� ���2�������� ��		� ��
����	� ��  �����	 ���� ���� ���� ���	������� ����� ��� 2�	� ��) �� ��� ����� �-
���	� � ��	� ��� �� �- ���� ���	������� ��	��	 �1�	�J ������ ����� ��)	 �- ���
����� �- ���	� ������	�	 ��� ��� �� �- ��������� �� �����	 �1���������� ���
��� -��	� � ��� �� ����-� 	��� � ����� 	���	 ��  � ���� ��� �������� �	�	 ���
��	� 	��	 �� ����-� ��� �� 2� ��� ���� 	���	 ��� ��>����� ���	�������	 �� ���
������ �- ��� �����	������� ���	���� ����������� ��� ������ ���� ���� ������
���� ������� �� ��� ��� 	������	 ��� ��� �1������ ���� ��� �������� ���� ���
	������� 	����2������	� ���	 ���� 	������� ���)� ��� ��� �� �- ��������� �
	����  ��� ���� ������� ��� � ��� ��������� ������� ��) � ���� ��� ���

6�� �	 �		��� ���� �� ���� � 	�	��� ���� ���	���	 ����� �1����� � #������
��� ������� ��) � �����	$ ��� ���� ����� �1�	�	 �� ��-��	�������� ���� ���	
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��� 	������ �������� �� ���&
����� ��� ��������� �- ��� ���	������� �� �� ���
������	 �- ��� �����	������� ����������	� B�� ���	������� ��� ��	� ����� � �	��
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�� ��	� �	 ���� ��� ���� ��� ��� ��������� ������!�� ��� �� �	 �� ����)
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�� � 	���� ����� �� ������ ��-��	��������� ��� ��� �- ���	 ������� �	 �� ����
�� �1���� ���� ����� ��� 	�������	 ����� ��� �����)	 ��	������� �� & ��� ��
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4 	�����	 �� ���������
��� -������C

A&�



������� ��� �	�	��� �	���� ��
�����
� A&H

A� /� 	���� ���  � ��		� � �� ���	��� ������� ������� ��� �����		��� �- ���
������������������ ������

�� /� 	���� ������� ��� ������� -���  ���� ����2�� �� �� ����� �������

3� /� 	���� ������-� ��������� ������� ���� ��� ��������� �������� ������

;� /� 	���� ������� ���������� ������������ �- ��������

"��������� �������	�	 ���� 	�-������ 	��� ��	��������	� ���  � ���������� ��
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���������	 �	  � ������������� ���� *�� �1����� �����
 ��	���	 �� ��� �����
������ ���� %I���A(J 4����	�-��	 
����	 4��������� ��	��� #
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���	 ������������ �	 -�� -��� ������� ��� ��� ������	��� ������ �	 ��-����� ��
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/� 	������ A� �� ���������� � ���� ���� ��������� ����������	���	� ������
��� *�� ���  ��� 	�!����� ���� �� ��	 ��� ��������� �� ���	���� ��� ���������
��������	 �����	� ����	������	  ������ ��� ������ ������ ��� ��� ���	��� ����
-���� *�� ��� -������ ��	��		���	 ������� �� ���� �� ��)� � ��	�� ��) �� �
���	��� �- ���	 �������� ��� -������ ������� ������	 �� ��� � ������ ������
�� 	���� ���� 	������ �� � ���	��� ���-���� ������ �� ���	 	��	� ����	 ���� ���
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0� ���	 ����� �� ���� � ��� �� ������ ����	�	  ����	� �� �	 ����-�	�� ��������
���� ���	 ������� ���	 ��� ���)� /- �� �	� ��� 	������� �������� 	�������� ���
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��� ������� �� � ���	��� 	�-����� 	����� �� ���� �	� ��� ������	��� ���-���
�� ������� ��� ������ ���� ��!����	 ��� ��������� ������� ��	���	�� ��� ���������
�������� ���� ���� �	�� �	� �� ��������� #���� ��6$ ���������� ���� ���
���-��� ��� 	��� ��	 ����� #(�$�� 0-�������	� ��� ��	����	� ���-��� ������	
�� ��������� ������� ���� ��� ���	��� �������� ��� �	�	 ��� ����� (�� ���
���	��� ���-��� ��	���	 �� ��� � ����	 ��� ��� ������	 ��� 	����� ����� ���
��� "�
 ����	� ��� ��	����	� �������� ���� ��:���	 ��� �������� ���� ���� ���
��6 ����������� ��� ������ ��������� �������� ���� 2��	��	 ��� ������� ���
 � 	������ ��� ���� ��1� ����� 0����� ��� ��	����	� �	�� ���� �	� ��� ���� ��
��	 ��� ���	 ��� �� ����  � 	���� �- ��� ���	��� ���-��� �������� )�� ����
�	 �	�� �� 	��� ��� ��������� ��	���	� ����  � ��)�� �� ��� �������� ���� �	 �	��
-�� ��� ��6  �	�� ��������������� E�-���������� ���	��� ���-���	 ��		�		 ��
�������� )�� 	�	��� #	�� ������� �����2������ ����������	 #"��0	$ ������� 9$ ����
	���� ������� �� ������ -��� ���������� ��-�������� � ��� ��� ���������	 �- �
���-���� �����-��� ���	 	������ ���� ���  ��� �� ���� ��� ������	 �- ���
������� ����������

B�������		� �� ���	 ����� �� �		��� ���� ��� ����������������� �	  ��� ����
� ������� ���� ��	���	 ��������������� ��������� ��� 	������ 4�������� ��� ���
������������ �	 ������� �� ��������� ���� �� ��� �������� )�� ���� ��	  ��� �	�� ��
	��� ��� ����� ��� ��� "�
 ����	� /�������� �� ���	 	��	� ����	 ���� � ���	���
����� ����� ������	 ���� ��� ��6 �������� ��� ��� �������� )�� ��-�� �� ��� 	���
�"4� ���	 	������ ���� 	��� ��� ������� �������	�

0� ��������� ��>����� 	������ �	 �� ������ ��� ���������	 ��� ��	�������	
/+	 �� ��� ��������� ��	���	�� *�� ��� 00�"  �	�� +
4 ������� �� �� ���
�	� ��� 2�	� ���� �- ���	 ��������� #�� �� ���� ��� ����	��		��� �- ��� ����
��1� ��� ��	 	����		��	$�

0		����� ��� ���� ���	 ��������� �	 ����� ���� �� �	 	����	�� �� ��� ����
���� �	 ��!����� �� ������� � +
4 ��������

�:��	 ���� ��	 ��� ����	����� ���
���		� ����	��������� �� �	�
	��� =��	�	
 ���� ��0
��	��������� 
	�	
� �� � ����0��0���� ����	��������� 
���	
 ���� �� �	�����0��0�	����� ����	�0
���������
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���� ��� --�� �����	�

��� ���������	 �����	� �	 �� ���� �� �1���� �- ���� ���� �- ��� �����) ���� ���
00�" #	�� ������� &$ -���� ������ ��� �� ��������� ������� �� 	�� ��� ����
��� �- ������� ������� ����	 �� �	� ��� ������� �	  �	�	 -�� � ���� �����1
�������� *��	� �� �� ��	��� � ��� ������ ��������� �- ��� +
4 ������� ���
���� �� �� �1���� ��� 00� �������� *����� �� �� ��	��		 ��� ������ �����	
�- ��� 	�	����

��� )�� ���� �- ��� ������� �	 ��� �������� �- �� ��������� � :��� ����
�������	 ��� 	�������� )�� -�� ��� ��������� ���� 2�� ���	 )�� � :��� �	 �������
��� ��� 0+/"� ��� ��� �������	����� 	����� �	 ������� ��� ��� 00�" �� � ����
���� �	 ��)���� �� ��� �	��� ���	 )�� � :��� �	 	����� �� ��� �	���	 	��� ���
��� �����	������� � :��� ����� �	 	����� ��	��� ��� ���� �- ��� ���	��� ������
/������ ��� ���	��� ����� �	� �������	 � �� ��G������� )�� ���� ���� �	 ��)�� ��
��	 /+ ��� � ��	� 	�� �- ��� ������� )��� D��� ��� 00�" 	�		��� �	 ���������
��� ���	��� ����� ��!��	�	 ��� �������	����� 	����� �� �������	� ��� )�� � :���
���� ��	 ������� )��� 0-��� �� ��	 	����� ��	 ������� )�� ��	��� ��� � :��� ��
���	�	 ��� ������� )�� -��� ��	 ����  �	�� ���	 	���� ������� � 	����	�������
�	�� -��� �����	� ����������� ��� )�� #���� �1�������� �� -��� ���  ������	$�

,������� ��� �	�� ��!��	�	 � ����� 2� �� �	 	���������� ��������� ���
��� 	�������� )�� �	 ��������� ���� ��� �� �� )�� �- ��� ���	��� ������ /- ���
�	�� ����	 �� ����		 ��� ��	������� ����� �� ��	 �� ����� ��� ���	��� ������
��� ���	��� ����� ��!����	 ��� �������	����� 	����� �- ��� )�� � :��� �� ���� ��	
������� )�� ��� �� 	� 	�!����� ����) ��� ���� 2�� ���	� �� ��!��	�	 ��� 	�����
-��� ��� 	������ ��������� ���	 ������������� �	 ��������� ��� ��6� ��� 	������
�������� ���-���	 �� ��������� ������� ��� ����2�	 ������� �� ��� ��� 	�	���
	���� �	 ������ � ��� ������� �� ��� ��� �	�� ��	 	�Æ����� �����	 �� ����		 ���
����� /- 	�� �� ����	���	 ��� �������	����� 	������

0� ���	 ����� �� �		��� ���� ��� ������ ���� ��	��		�� �� ������� A� �	 	����
��� ���� ��� ��������� ������� ��	���	� ��������� �	 �	� ������� ������ �����	
#�� ��6 	�		��� ��:��)���$� �����-���� ��� 	������ �������� ���  � 	��� ���� ���
	�	��� �	 �� ��� ��	���� 	���� ��� ���� ��� ��� ������ ��������� ��� �������	�����
	����� �	 ��� ���	��� ������ ��� ���	��� ����� �	�	 ��� �������� ��-�������� ��
����		 ��� ���������� )�� -�� ��� 2�� 4��� �����	��� ��� ���	��� ����� ��	��	
��� )�� � :���� �	�	 ��� ��	� 	�� �� ����-� ��� � ������ ������� )�� ��� 2���
�������	 ��� 	�������� )��� B��� ���� ��� )�� � :��� �	 ��� ��� ���� �� � 	����2�
�������	����� �����  �� �	� �� � 	����2� �"4� ���	� �� �	 ����		� � -�� �������
�"4 �� ����		 ��� � :���� *����������� ��� )�� � :��� ��� ���  � ����		�� �-
��� 	�	���	 "�
 ��	 ��� ����� ����� ���	 �������� ��	 ��� -������ ���������	
#��	�� -�� ��� 	������ ��������$C

A� /� �	 ���� K�1� �� ��� 	������ �������� ��� ������ �����	  �	���� �� ���
K�� ����� ���	 ��������� ��	 ����� � ��	���������	 -�� ��� �	��� %0���3(
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��	��		�	 ��� 	������� ����� ��� 	������ �������� ��� ������ ��� �����	 �-
��� �	�� �� ���� �� �� ����� ������ *�� ��� �1������ 	����2�� +
4
���	 �	� �������� �- �� ��������

�� /� �������	 ���� 	������� �����	� 	����	������� �����)	� 	���� ��� ��������
	����� 	����� G ������� )�� �	 	����� ���	��� ��� ���	��� ������	 �1����� ��
0������ 	������ ����  � �� ������ �� ���� �� 	���� �� �� ��� ���	��� ������
���	� �������� ���� ��� � ��	����	� �	�� �� �����	���������� ������� ����	
�- ��� ���	��� ������ ��� � ���� ��� �������	����� 	����� ������� ���	�

������ �������� �� �%� ��������

,� �� ��� -���	 �� ��� ���� �- ��� 	�� +
4 ������� � ��� ������ �- ���
�������	����� 	����� �- ��� )�� � :���� *�� ���	 �� �1���� ��� 00�" �- 	������
& �� � ����� ����������� 	�	���� *����� AA�A 	���	 ��� ��-�������� K��  ������
��� ����� �- ��� ���-���� ��� �"4 ��� ��� 	������ ���������

Message 7

(ObjectOwner)

Service Provider
Platform Owner TPM

Message 2

Message 1 (OI−AP)

Message 5 (Output)

Message 3 (antiReply.nonce)

Message 6 (certifyInfo, tempKey)

Message 8

Message 10

Message 9 (TPM_ChangeAuthAsymFinish)

Message 4 (TPM_ChangeAuthAsymStart)

*����� AA�AC ��� �1������ 00�"

����� �� ������ ��	��� �� ��� 00�"� �� �� ��� -���	 �� ��� ����	 ����
���� ��  � �������� ��� ������ 	����		��� �- �������	 �	 ������� 	�����
%"����(� ��� ���-��� ����� ��������	 ��� D/�0" 	�		���� 	� ���	 ��� �������
��7 �����5���5
������� ��� �������	 ��� ������� ��� 	����� �������
������� #��7 ������5���5
��;���
�$ �	 	���  � ��� � :��� ����� %"����(�
����� ��� ������� ��7 �����5���5
�������� 	��� �� ��		��� 3 �- ��� �����
��� ������� ������	 ��� ���� ���� ����*����.����� ��� ���	 ���� 	����  �
��������  � ��� � :��� ������ �� ������ � ��		��� ���� 	���	 ���� ���� ����
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��� 	����2������ �������	 ���	 ����	-�� ��� ���������� ���	� �� �� ��� ������
��������� ���� �� ��������� ��� ���� �� ��� ��� #���� �������$� ��� �"4 ����
���	 �	 ��	��� �� �� ������� &� D��� ��� ���-��� ����� ��	 �������� ��� ������
�- ��� �������� �� ��	 �� ����������� ������� ��-�������� �� ��� � :��� ������
,� �� !���� ���	 ���� -��� ��� 	����2������C

/� �	 ����	���� ���� ������� ��� �������"��� ��� ����� �� ��� ����� �-
��� ������ ���	� �������	����� �	 ��  � �������� ���� ����� �	�	 ����
��-�/�-� ��� � �"4 /+<B�/�? �
<+<B�/06 �� ����-� ���� �����
)�� ��	 ���������  � � ������� �"4�

,� ��������� ��� ��		��� ������� ������������� #7�

�� < $ ��� ���	�	����
�- ������� ��� �������"���C
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��� � :��� ����� ����2�	 ��� �������� ����  � �	��� ������	 �� �� �����2����	
��� �������	 �� 	� ��� ��� ������� ��7 ������5���5
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�� I�����	
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,� �� ���� � ��	�������� �- ��� ������� �- ����� ��������� 	���� �� ����
������ ��	��� �� ���� �� ������� &� /� �	 ��� ��������� �� ������ ���� ��
��������� ��� ��������� �- � ���������	� ��� �������	����� 	����� �- ��� ������
� :��� �	 ��!����� # 875�0������=��.�
��5���( ����2$� �������� ��� � :���
����� �	 ��� �� ��		�		��� �- ���� 	������ ��� ��� ���-��� ����� ������ ����	���
��� 	������ /- �� ���� ����	��� ��� 	����� �������	�� ��� � :��� ����� ����
����) ���� ���� :�	� ��� ��������� � :���� ���	 ����	 ��� ��� ������ .
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*�� ��� -������ ����	� �- ���	 ����	�	 �� �	 ��������� �� ��)� � ��	�� ��) �� ���
2�� 	���������' � /� �	�	 ��� 	�������� ���5 �85#@$5:�8 A5/"�5�$�
���	 	�������� �	 ��2��� �	 -���	 %��"0��(C

�)����� ������ �� 0	.��	<�'	4�=0<�5�>� �04 9

0	.��!4	240 ��3����!�����?

0	.��'1'	4 ��?

: 0	.��	<�'	4�=0<�5�>� �04?

0-��� ��������� 7�

�� �?� ��� � :��� ����� ������ ������� ��� ��������� �-
��� ��		��� 	���� �� ������ �������� ��� �40�� 0���������� ��� ����������
�����2���� ���	 ��� ������ ������ ��-�������� �� ����-� ���� ���� ��� -��� ����
��� �������	����� ���� �- �� � :��� ��	  ��� ������� �� ��� ���� 	����� ��
���5 �$�*$� ��� ���� ���	 ������� ������ ��� ������ ��� ����� �A #���&
��9��$�

�� � ���� � 	���� � ��
��� ��	�������� �� ������ ��� 	��� 	����2������	
�	 �� ��� ������ 00�"� ��� ������� & -�� ���� �����	�



������� ��� �	�	��� �	���� ��
�����
� A'3

������ !������

*+
 �������� �	 ���� ������	 �����	 ���� ������� ��� 	����2������	� 
�����
���� �1������� ��� ����� �� �� ������� �������	� ��� �����)	 -���� ��� ����
�� ���� ��� +
4 	������� �-�������	� ��� ������	��� ������ ��� � ���� ���
�1���� ����� -��� ��� �������1 0�

���� ������ ��� �����	 -����  � *+
 �	 -���������� ��� -��� ���� ��� ���
������� �- ��� 	����� ������� ��7 ������5���5
��;���
� �	 ��� �������
����������� ��� � :��� ����� ��	� ��� �� ��� ���� �� �- ��� ���-��� �����
 ����	� ��� �� ��	 ��� ������=��.�
��5��� ���� �	 ����		��� �� �������� ��
����-� ��� �40�� ����� �	 ��	���	� � -�� ��� ��������� �- 7�

�� �?� ���	�
��� ��	����	� ����� ���� ��������� ��		��� & ��� ��:��� ��	 ��� �������	�����
	����� #�1������	 ���#��5��� ��� ���5���/���$�

/� ������ �� ���� ����� ������� 00�" 	�		��� ���� ��� �"4 ��� 	� ���
��� �����������7�

�� + ��������� �� ��� 	����� 00�" 	�		���� �����-���� ���
�"4 ���� ���-��� ��� �	�������� �������	����� ������	 ���� ��� 	��� � :���
. ���� ���� ��� -�)�� 	����� �- ��� ��	����	� ����� ��� ���� ���� ��� 	�����
�- ��� � :��� ������ ��� ��	����	� ����� ���� ���������  ��� �����	 -��� ���
�"4 #7�

�� �? $ ��� -���� � ��� 7�

�� �? �� ����� �� 	� ��� ���� ��		���
�� ��� � :��� ������ ��� -�)�� ��	���	� ���� ������� ��� ���� � :��� ���� ���
���  � ����		�� ��� ��� -�)�� �������	����� 	����� ��� ��� ���������� ���� ��	
��������� �� �����-� ���� ��� �������	����� 	����� �- ��� � :��� ��	  ��� ������ ��
��� ���� ��� � :��� ����� ��	 ��������� ����� ��� � :��� ����� ������ ����-� ���
)���� ��	� 	�� �- 7�

�� �? # 875�0������=��.�
��5���( ����2$ ��� ���
���������� �����2���� ���	 ��� ������ ���������	� �� ������ ��	����� ���� ���
�����2���� ���������� ���	 ���  ���� �� ��� ��������� � :��� �� ��� ��		���
#�������$�

0!��	��� ������ /- �� ���� ���	 �����) �� ��� 	�������� �� � ���� ��� -��
�����C

A� ��� 	������ �������� ��������	 � 	����� � :��� �� ��� ���-��� �- ��� ��	�
����	� �	���

�� ��� 	������ �������� ��������	 �� 00�" 	�		��� �� ������ ��� �������	�����
	����� �� � ���� ���� �	 ��)���� �� ��� �	���

3� ��� ��	����	� �	�� �	�	 ��� 00�" �����) �� -�� ��� 	������ �������� ����
��������� ��� � :��� ���� ��� -�)�� �������	����� 	������ D�  ���- �- ���
	������ ��������� ��� ���	��� ����� 	����	 ��� )�� � :��� �� ��� ���	���
���-��� ��� 	����	 ��� )�� ����� ��	��� ��	 ����  �	��

;� ��� ���	��� ����� �������	�	 ��� )�� � :��� ���� ��	 ������� )�� ��� ������	
���� )�� -��� ��	 ����  �	��



������� ��� �	�	��� �	���� ��
�����
� A';

�� ��� ��	����	� �	�� �	�	 ��	 �������	����� 	����� �� ������ ��� "�
 	������
�- ��� )�� � :��� 	� ���� �� ���  � ����		�� ���� �- ��� 	�	��� �	 ��� �� �
���	��� 	�����

H� ��� ��	����	� �	�� �������	 ��� ��������� -�� ����		��� ��� ��������� ����
����� ����� � �������� ��� ���	��� ����� �- ��� 	������ ���������

9� ��� ���-��� ��	�- �	 �� �� ������	��� 	�	��� 	���� �� ���� 	����� ���
���	��� ����� ���	 ��������� �� ��� +
4 ������� ��� ��!��	�	 ��� �������
�������	����� 	������

&� ��� ��	����	� �	�� ��:���	 ��	 ��� �������	����� 	������ ��� ���	��� �����
����	 �� ��� -��� ����� �- �� �������	 ��� ����� �������	����� 	����� ��� ���
)�� � :��� �	 ����		� �� ���� ��� ���-��� �	 �� � ��	���� 	�����

'� ��� ���	��� ����� ������	 ��� 	������ ���	 ��� � :��� ��� ��!��	�	 ���
�"4 �� ����		 ��� )�� � :����

A�� ��� �"4 ����2�	 ��� � :���� ��� �������	����� 	����� ��� ��� 	�	��� 	����
��� �����	 ����		 �� ��� � :����

AA� ��� ���	��� ����� � ����	 ��	 ������� )�� ��� �������	 ��� 	�������� )��
�� ����		 ��� ��������� ����� ��������

������ ���������

/- ��� �		���	 ���� ��� ���	��� ���-��� �	 � 	���� �	�� 	�	���� ���	 �����) �����
���	 ��� �1�	�� �������� ��� 	����2������ 	����	 ���� ��� 00�" ��	 ����������
-�� ��	�	 �� ����� ��� 0+�" ��� ����� �- ��� ���-��� #����� �- ��� ������
� :���$ ���� �������� ��� ������	������ �����-���� �� ���� ������ ��� ���
	������ ���	 ��� ��)�	 	��	� �- ����� ��� ���� �	��	 �� �����	 �������� ,� ���
����� ���� �- �� ���� ������ ��� ����� 	�������� �- ��� +
4 ������� �� �	
��		� � �� ������� ����� ��� 00�" K��� 0� ��	� ��� �� ������� ��� �����)
����  � �� ������ ��� �������� �- ��� 00�" ���������	 #	������ �������� ���
���-��� �����$ �� ��� ���������� �����2�����

,� ���� ��� -���	�� ��� ����	�	 �� ��� 00�" ����� ��� ������� +
4
�������� �������� �	 ������	�� �- ���� 	�!������� �1������ �������	� ���	�
�	 ��	��		�� �� ������� ' ����	� -�� � �������� ����	�	� �� �	� ���� �� ����-�
������� �� ��� ����� ��� -������ �����������	  ������ ��� ������� ���	 ����
���� ��� �� �� ����� �������� ����� �� ���� ��� ��	� ��	�������� �		�������	
� ��� � ��� ������� ����	 �1���� ��� 00�"� �� ��� ������ ���2���� ���� ���	
�	 ��� ��� ��	� �� ��� ���� �1����� �������� �� ���)� 	����� ��� ���� ����	���
�1����	� �� �	 ����		��� �� ������ ������!��	 ���� ��� ��������� �� ���� ��-����
���� ����� ��� �� ���������� �����������	  ������ ��� ������� ���	� 0	 ������
��	��		�� �� ' ���	 �	 �� ������ -�� -����� ��	������
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���� �	������	�

/� ���	 ������� �� ����  ���K� ���������� ������ �����	 ���������� ��� 	���
�		��	 ���� ���� ��  � 	����� ,� �	�� ��"0 ��������� �� 	����	� � 	����
+
4 ��������

��� �������� �	�� ��� 00�" ������� -��� ������� &� /� ��� �������	�����
������� �� ��� ������� ��� �����������	 � ��� ����� �- ��� ���-��� ��� ���
���-��� ��	�-� ,� �	�� ��� ��-�������� �� %��"0��( �� �1���� ��� ������� 	�
���� �� ������� ��� �������� ����� �����������	C ��� ������ ��� ������ ������
��� ��� ���	��� ���-���� ,��	� ��� ������ ���� ��	������� �� ������� & ���
��� ������� �>��� ��� -����������� �- ��� �������� �� ��� 	� �� ��� ���	��� ����
����� �����������	� ,� ��	��		�� ��� � ��	����	� �	�� ���� ���������� ��� +
4
���������� ���� ��	  �	�� �� ��� 00�"� *����� �� ��	��		�� ��� 	�����	��		 �-
��� ��	������� K���

B��� ���	 ������� ��� ��� ������ ��� ������ ���������� �- �- ��� ������
��������	 �	��� �����	 �� �	 ������ �� �������� /���������� � ���	��� 	������ ����
	���	 ������� ��� ��	 ������ ��� +
4 ���� �	 �-� -�� -����� ��	������
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/� ���	 ���	�	 �� ���� 	���� ���� ������������	� ���� ����)��	 	��� �	 *+

���  � �	�� �� ����	� �����	��� ��������� 	�	���	� ���	��� ���-���	 ��� �����
������������

������� ��	���� ������	 �� ������� /+�	 ��� ��� 	�Æ����� -�� ������� ���
������	��� ����	 -�� 	�������� ���� �	� �����2��� �����) 	�����	 �� ����-� �������
��� /+� �	 ���)��� �������� ���	� ���������	 	��� -������ � �� 2�	� 	���� 	����
���� ��� ��� ��Æ��� �� 	�� �� ��� ��� ��	��	 ��� ��	� �� ���������� ������� ��	�
�- ���� 	�>�� -��� ��� �� ���� �- ��� -������ ��� ��	C ���� ��� ����� ��� �
�� 2�� ���� �����1 �����)	 	��� �	 �������� -���	� ���� ��� �	��� ��� � ��
2�� ��� �����)	 ��� ���� ��� ��� � �� ����-� ��	���	� ��� �	� ����� �	� �� ����
	����	 �- ��� ���������� �- 	������� ������� 	�	���	� �- ����	� �����������

���	��� ���-���	 	��) �� �	�� �	� �����	 �- ���	�  ������ �����		�	� ���	�
�����		�	 �� ��� ����		���� ��	��� �� ��� ��	�� ���	 �������	 ��� ��!�����
���� ��) ���	� �����		�	 ��������� ���	 	�������� ������	�	 ��� �����1��� ���
��Æ���� �- ����-���� ��� ���	��� ���-���	�

D�� ��� ��	 �� 2�� ��� ���	 �� ����-� ��� ��������� ���� ���� �- /+�	 ���
�� �	� ��" �� ����	� ��� ���	��� ���-��� ������� �- ��� ��"0� ��� ��	��	
���  � 	������	�� �	 -���C

"���
������� ������� ��� �
 
������� �� ����� �����
��� ��������� �����
����&
����
 ��� ���
��� ��������
. /� ��� /+��	 ��	�� �� ��� 	�  � 2�	� ���	������� ���
������������ �- )���� �����)	� D��� �� ������� ���� ���� �� �	�� ��� )����
���� ��  ������ ��� -���	 ��� �� ������	� ��� ��	��������	 �- ��� ����	� /�
	������ 3�3� �� ���	������ ������� ��� /������� "������ ���	��� ; #/"�;$ ����	
�� �����)�� ��� ����������� �� ����� �� ���������� �����) �����	� � ������� /�
	������ 3�; �� ������	�� ��� �����1��� �- ��� ��" ����� ��� ���� -��� ���
�� ���	����	 �� -�� ���)�� ���		�� �� ������� 2��	� ������� 3�� ��	��� �	 �
�������������	��� �����		  �	�� �� 
*� &A�� ���	 ��� ��� �	 �� ����-� ��� ���

A'H



������� ��� ��
���	�
 A'9

���������	  ������ ������) ����	 ���� �	� ��>����� ���		�� � ��������	� *��
��� 2�	� ��� ����	 �� �	� 	����	��� �����������	 ���� ������� ��� ����������
�- ��� �������� ������ �����	�

�� ����	������ ������� �� ��� ��" ���  � �	�� �� ����-� ��� ��"0�	 ��������
�� ����	�� ���  ������ �������	����� �������	� ���  ��� 	�!������ ��� �����1�
���������� ��� �� ����������� +
4 	������� /� ������� & �� 	����� ���
��� ��� �	� ��� �������� ���	����� �� %@6��( �� ����-� � 	����� ��������������
�������� 4������� �� ��	��		�� ��� 	�����	��		 �- ��� ��	������� ���)��		�	
��� ����� �������� -�� -����� �������	� ������� ' ��	��		�	 ��� ��� ��� 	�		���
������� �����		 �- ��� �"4  �� �	� ���	 ��� ��� ��� ������ ��� �����1���
�- �1����� ������������� �������	� /� ������� A� �� ���	����� � ��" ����
�- ���  ��� 	�!����� ��� ��	 ������ �����		� /� ��������� �� ��	��		�� ������	
���)��		�	 �- ��� ���� ��� ����� ����������	 �� ��� ��������� ���)��� *����
�� ������� AA �� �1������ ��� �- ��� �������	����� �������	 �� �� ������� ��
��	��� � +
4 ��������

����������� �� 
�����'������
 ���� ������ ��� ����������� 
���� 
���� ��
��� �����
. /����	��� ��������� 	�	���	 ���� �� ����� �����	 ������ � ������)�
�����-��� ���	� 	�	���	 ��� �	��� ���� �����1� ���	 �����1��� �	 -������
������	��  � ��� ������ �- ��	��� ����� �- ��� ������) ����� 	���������� /-
��� ������) �	 ����� ��	��� ���� ���� �����	 ���� ��  � ������� �� ����	��
��� 	�	���� ���	� �����	 ���� �� ����������� ���� ����� �����	 �� 	���� ����
��-��������� ��� �����1��� �	 ���������� ������	��  � ���� �� ����� �����)
������!��	� ����� ��� /+� ��� ��� ����������� �� �	 �� ����� �� ��� ���  �
������ ���������  � � �����		 ���� ��	 ���� ���� 	����	�

E�-���������� 	���� *+
 	���	 ������� ��� ���� 	���� 	���� �- ��	 ����	
��� ��� ���� �����1��� �- ��� ���� �	 � ��� � ������� ����	���� ��� ����		����
��2����� ��  �����	 ��-��	� � �� �	� *+
� /� ����� �� ���� ���	 ��!�������� ��
������ ���� ������� 2��	 ��� -����������� �- /"�;� *������ �� ��	������� ���
������) ������� ��� ��� 	���� �- ����� ������� ���� �����

�������  � ������� ���	� � 	��������	 �� �������� ������ ������� ���	�
��	��������	 ��� ��� ���� ������ �����	� /� 	������ ; �� 	����� ���� ����� ��
������ ���� ��� ��� ��� �� ��������� �����)	�

,� ������� ��� -���	 �- ��� ����������� ���� -��� 	������ 3�3� �� ����
������	 � ���� ������� ����	�	� ��� ��� ��!������ ����� �	 ��������  ��
	�!�����	� *����� �� �������	�� ��� ���������	 �- ��� 	�	��� -������� ,�
	������  � ������� ���� ������������ ������!��	 %6�7'9(� ���� �  �>�� �- 	�7�
� ��� ��� ����� �A � � 3� -�� ��� ��6 2�� ��� 	�Æ������ *���� �� ��	��		�� ���
�������	����� �- ��� ������) ��������

"���
������� �� ���� �� �������� �� �����
��� ���������. ,� ��	������ ���
��� ��>����� ���	 �� ���� ������� �������	�	 ������ ��� ��" �����	  ��
�	� ������� -��� ��� ��	��	 � ������ �� ������� ������� �����		�	 ���� �	�



������� ��� ��
���	�
 A'&

��� ������� �������� ���� � �����	������� ��	����� ����� �����		� ,� �	�� ���
���������	� 2�	� �� ��	����� �� ��	����� ��� ��" ����� ��� 	����� �� ������
������ � ���� ����������� ��	����� ���� ��" ����� ��� 2�	� ���� �������
� 	����� ������ �������� �� ���� ��� ������� �������	� �� ��� /"�; ���		�� �
��������� ,��	� ��� ���� ��	 ��	� �� ������ ��� ��	��	 � ������ ���� ���
 �����	 ��� ��Æ��� �� ���������� ����� �� ��	����� � ���� �����	� 	�	��� ����
��	� �����	� ���	 ��	����� ������� ���� ��	 ���� ��Æ��� �� ������ �������
��� ��	��	 �-� �� ���� -�� ����� ��������������	�

���	 �1��������� �������� ���� � ��	��		��� � ��� ��� �������	���  ������
���	� ����	� E	��� ���	� �������	 �� ������� � -������� ' ���� ����	-���	
������� �����		�	 ���� � ��	����� ������� �����		� ,� 	����� ���� �������� ���
	����2������ �	 ��2���  � �� ������� ���� ���� �� �	 �	�  � ��� �����	�������
��	����� ����� ���	 ����	 �	 ��� ������� -�� ������� 	�-��� 	����2������	� ��
����-� ��� �����		 �	��� ��� 	����� ���	��� �- �������	� ������� -������ �� ��		
� 	����2������ �������� �� ��� ���� �����1 ��	����� ���� �����

;����� ���
 �� ������ ��� ������6��� �� �6������ ������������� ��������
.
/� ������� ' �� ��� �� ���� � 	�	��� ���� ����� �� �1����� ������ ��� -���	
�- ��� ����	�������� ��	 ��� �� ��� ������������� �������  �� �� ��� �������
����	������	 ���� ��)� ���� �-��� ��������� � ������� ����� �- ����� /- ��� ����	 ��
����-� �����		�	 ������ ��� ��"0 	������ �� ��	��� ��� ���	 	������� ���������
�����	� /� 	������ '�; �� ��	��		 ������� ���	 ��� ��� ��� ����� ���� �����	
�- �1����� ������������� �������	� ,� ��		�2�� �������	 ��������� �� ���
���������	 ���� �>�� ��� ���)�� 2�� ��		�	 ���� ����� -��!�����C

A� �������������� �� ��� ������� ���� ���� ��	�	���� 	����� ���������

�� �������������� �� ��� ������� ���� 	����� ���������

3� 	������ �� ��� ������� ���� ���� ��	�	���� 	����� ���������

;� 	������ �� ��� ������� ���� 	����� ���������

�� �������������� ��� 	������ �� ��� ������� ���� ���� ��	�	���� 	����� ���
�������

*�� ����� ��	� �� ��	��		�� ��� ��		� � ������	 �� �������� ��� ���-���� *���
���� �� ������� � ���� ���� ������������ ��� ��	� ������ �������� ��� 2����
�� 	����� ���� ��� ���� 	�� 	���	2�� ��� ��!����� 	������� ���������	�

���� *�����
 �	�(

I����� ���� ������2������ ��� ����	�	 ��	  ��� � )�� ����� �� �������� 	������
-�� 	��� ���� ���� D�� �- ��� 2�	� �������	 ��  ��� �� ��������� ������ ����



������� ��� ��
���	�
 A''

�������� ��	 �D"� %*�'�(� /� ������ ���� ����� ���������	 #�0�0B� �/�<

��� B<��E� %B�	($ �� ��)	 -�� ������ )���� �����)	� /� ������	 ���	  � 2����
)���� �����) �������	 �����	� � ��������� ��	�� �������� ���	 )��� �- ������
��	���� �	 ��� 	���� � -�� 	������� ��)���� �����)	�

%6*������ 6*���� � "B'&( �	�� 	�������� �� ��� ���� �����) 	��	 �� ����-�
������� �� ��� /+�	 ��� � � �� ������ ��� �����)	� �������� 	���� ��� ��	� 	��	
������� ������ )���� �� ��	������ 	�������� �����)	�  � ����� ����	 %
+�''(�
���� ��� ��� � � �� ������ �������� ���� ���)��		�	�

/� %
0��(� 
������ ��� 0����� �����	� � ���� ��� �������� �� ������
������� �� �	 ��		� � -�� �� �����)�� �� ������� ��� �1�	���� ������ �����	 ��
��� ������) �� ��� � ������ ������ �- ����		� ��� ���2��������	 �- ��� ������)
����	 ���� � 	������� �� 	���� �������	 ��� ��� �����)	 ���� �����	����� �	 	����
����	�����	 �� ���	� �������	�

/� ������	� �� ���� %
���( �	�	 � �� ��� ��	�������� �- � EB/R 2� 	�	��� ��
	��� 	���� ���2�������� ������ �����	� ��� -���	 �	 ���� �� 2����� ��� �����)	
������ ���� 2����� � ��� ������� �- �����)	 ���� ��� �	 ��� �����)�� �� ���������
��� 	�	��� ���� ����� ��� ��>������	  ������ ���	 ��� ��)���	 �������� ��	 ��
��� 	���� 	����C ���� �	� �� ��2���� ���� ��� �� �	� �����1������� �� ��	�����
��� ���� �� � 2���� ���� �����-���� �� ��� �	� � ������ ���� ����)�� 	���
�	 *+
� 0��������� ���� �	� ���������	 �� ����-�	� ����� 	������� ����� ��
������	� �� �	��� � 	����2������� �	 �� ��� ��� ��>������  �����	 ���� ������
��� �1��������� �- ��� ������� �1����	C ���� ���� �� �	�� �	� �� ���������	
���� �� ����� ���� � ����	 ���� ��� �����	� ��� ��2��� ���������  �� �� ���
������ ��� 	������� ����� . �� ���� �� 	��� ����	�

0������ �������� �- �	��� ���� ����)��	 -�� ������ ���� ������2������ �	
�����	�� �� %0@��� 0+R��(� ������� ���� �	� ��� ���� ����)�� ��� ���� ����
�������� ��	���� ������!��	 �� �������� ��� �������	� ��	� 	��	 ������ ���� ��	����
��������

%
@�A( ��	 �	��� ��� ����� %
6��( �	 � -��������� �� 	��� ���� ��� �������
�60S ���  � �	�� �� ������� ��� 	��� �	 ��"� *����������� ���� 	����� ���
�� �	� �60S �� ��������� ���� ���� ��� ����� /� �������	�� �� ��� ��������
#�������� ���� ���3$ ���� �� ��� ��	������	�  ������ ��>����� ���	 ��� ���
��� ���� �����

��� ����� �- ���	��� ��������� �	 � -��!����� ��	��		�� ����� �� ������	
����� %������ "2��� "���� "��� � 0���3(� 0� ���  �������� ��� ��:����� �-
�� �	��� ���) ��	 ���� �������� � ��� ��� ��"0�	 ��� 4����	�-��	 ��������
%������ "2��� "���� "��� (� ��� ���� ��������	 �����	� ��� ������������
����C �		 �- ������� ��� �		 �- ������ �- ��� ��� �������� ���-���� 0 �����
������� �- ��� :�	��2������	 ���� ���� �	�� ����  �	�� �� ����� �����	�������
�- ��� ��	��� ��	��������	� ���	 ��	 ��� ����� ��� -��� �- ��� ��� ������ 	����
��� ��"0�	 ������ ��	��������	 ���� ���� �� �����	� ���	 ��	 �������� 	����
���  �������� �- ����� ������� ���� ��� �� -���� 	�����	 ��	��������	  ����	� �-
���� ��	��������	 �- ��������� -������������ ���	� �	 	���� �� 3��� �	 ��� ���
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�� ������ �����	 �� ��� 	�	����	 2�� ��������������
����� ��� ��"0�	 ��	��� �- �� �1����� � ���	��� ���-��� 	�	��� �	 	�� ����

����� ����� ��� �� -���� ����2������	 ���� ����	� ���	 	�� �- -������	 #�	 -�� �	
��� ������ �	 ����� �-$� ������ ����� ��� ���� �����	 ���� ��	��� � ��� ��	��		
��� 	����2������ %��"0�3�� ��"0��(� 	��� �	 %"����( �� %4��;(  �� ���� � -�
	���� �� -����� :�	��-���� ��� ���)��		�	 �� ���������	 ���� ���������

D� ��� ����� ���� ����� ��� ���� �� �������	 ���� ����� �� ��� ���������	
�� �	�� �� ����-� ��� ����	 �- ��� ���	��� ���-���J -�� ��	����� %6
'9� 
����A�
6@��A( ������� ���� ��� -���� ����2������ �- 	������� �������	 �	��� ����
����)��	� @����-��� ��� 6��� �� %@6��(  ��� ��� -��������� -�� ��� ����	�	 �-
��� 	����� �������������� ������� D��0" #��� D/�0"$� ���� ����	� ��� ����
�Æ����� �		�������� �������������� ������� ����� �	�	 )�� �����	 ��  ��� ���
��		���	 �- � ���� 	����� ��������� %@6�3( ����	������	 ��� ������� 	���  ������
��� 	����� ����	���� ���� ������� #��6$ ��� � ���� ��� ������� ���� �	 �	���
��� ���� 	����	� ��� ��� ��� � 	����� ���� � �� ��� ������� ���� �������	
��������������� 	������ ��� ���������� /� 	������ '�; �� �1���� ����� ���)  �
����������� ��� ��	��������  ������ 	����� ��� ��		��� ���������� ,� ��	��		 �
��>����� ����	 ���� ��� �� ����� ���� ��� ����	������ �������� ���� �	 ������
�� ����� �� ��������� ��� ���������	 �- ��� �� ��� ��������

��� ���������	 �- ��� �������� �� �	� �� ����-� /+�	 ��� ��� ��"0 ������
������� ���C

� ��� �������� 2��	 � ��		� � �����)	 	� :����� �� ��� ������� �		����
����	� ��� :�	� )���� ���	� ��� �� ��� ���)��� �������� �- ��� ���� ����)��
*+
�

� *+
 �������	 �	 ���� ��	����������	���� ������� �1����	�

� ��� �����	 ���  � ��������� ���� 	��������	 �� ���2�	 #/+� ���$�

� +�� �� ��� ��������� �- ��� ����	� ��� ���)��� �� ��� ��� �����		�	
�� �� ������ ��� ������) �� ��� �����	��� ��������� ����2������ �	 ���

� ,� �	� � 2���� ����� ����� ���	 �	 �� �	� ������ ���� ����)��	�

� D�� ��	���� �	 	����2������  �	��� ����� )���	 ��� �>��� �- �������� 	�������
������	 ���

���� "����� �	�( ! �+�

0	 	���� 	� -��� ��� ��" �������� �	 � 	���� � ��� -�� ������-���� ��������
-���	� ,� �� �1���� 	��� ��� �������	 ��� ����� ������ �� ��� �����	���
��������� ����� /"�H %�<���� �+'& � =0'&�� =0'& � =0'&�� 4+''� 4+4'H(
�	 ��� �������� �������� 	� �� �� ���� ��� ����	� ���
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����� �����)	 ��� ������� ���� 	����	������� #����� ��	��� ���� %�/0''� �� ��($
���� �����1 	�	���	 	��������	 �- /+�	 ��� ��!����� �� ����� ��� ��������� �1�
���		��� ���� %54��� @
� ����(� /- �� ���	���� ����� 	������� ����� ��-������
������	 	��� �	 2����	� ��� ����2������ �- ��� ����� 	�	���	 	��� ��  � ���
������� �� %5,�A( �	�	 -���� ������	 �� ����	� ���  �������� �- 2����
��� 	��	� ��� �1���	��� �- ���	 ��� ��� ���) ���� ������ ��� ����2������ �-
��� ���� 	������� ���������� ���	������� ��� 	�7� �- ��� ������� /+� ����	
��� ��� 	�7� �- ��� ���� �� %5,�A( ���	 	���	 ��  � ��������� � �� 2�	� 	�����
�������� �� 	����  � ��		� �  � �������� ��� -������ ����� 	��������	C �	�
��� ���� ����	 �- � 	��������J ����������������� ������!��	 �� ��	����� 	����	
�- ������2��	J �	 �� �	 �	��� ���� ����������� ��������� %�
��� �
''( �� ���
	����� ��� �����1��� �- �� ������ ������) ��������	� ��� �	� ��� ������	 ���
�� �1����� %
6�3( ��� �� 	����  � � -��	� � ��	) �� ����� ���� �����������
�������� ���� ��� ����� ���	� ����� ��	)	 ��� ���  � 	�Æ����� �� ����� � ���
�����������	 ������ ��� 	�	���	� ���	�  � ��	������� ��� ��������� �����	 �-
��� ����� 	�	���� ������ �����������	  ������ -������	 %
6��( ��� ����� ���
������ �����	�

D�� ���� �	� ��� 
������ G 0����� �������� %
0��( �	 � �������� ����
��	�������� ��� ��� �������� ��	��� �� �� ���	 ���	�	 �	 � ������ -����������
*��	� �� ����  � � ��  � �	��� *+
� �� �������� ��� ��		� � ���)��		�	 �� �
�����		 ���� 0-�������	 �� ���� �	� ��� %
0��( �������� �� ����-� �������
���	� ������ �����	 ���  � �	�� �� ��������� ��� 	�	��� ���� ����� /� �����
����	 ��� ��� �	� %
0��( �	 � ������ ���� �����������	 ����2��� ��� ���������
���) ����  � ��  ��� �  �����  ������ ���	� ��� ����	� �� �� 	� �� ����
�	� ��� �����	 �� �������� �� �����) ����� %5�,��� ���''� �,���A( ��� �����)
����� ���� ����  � �	�� �� �������� ��� 
������ G 0����� ����� %
0��( �	�	
� ������ ������� �� ��	��� � ��� ������ �����	 ��� �������	  ������ ��� ����
���) ����	� E	��� ��� �����) ����� �������� ���� ���� ��� ��������� ���� ��
���� � ���� �� ���� �����	 	����2������ �- ��� ����� 	�	��� ���� � ��	 ���
���) ��		� �����	� 0	 �� �1���	��� ������	 ���	 ��� ��� ���� ��	��� � ��������
���� �	�	 ��� -���� ��	�������� �� �������� ��� �������� ���� ������������

0������ ��� �� ���� ��	  ��� ��������� ������� ����� ������	 �������		��
�� ���	 ���	�	� �	 ��������� ���� ��� ��������� ���������� �- 	��������	 �� ���2�	
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